DE OBSERVACION TECNOLOGICA EN DEFENSA

SUBDIRECCION GENERAL DE TECNOLOGIA Y CENTROS
Boletin de Observacion Tecnolégica en Defensa n°® 23 ¢ 2° Trimestre de 2009

Efectos Biologicos de
la Radiofrecuencia

> Programa MAJIIC: interoperabilidad C4ISR
basada en estandares

o Técnicas heuristicas en la modelizacion
de Proyectiles de base Burn

> Municiones de impacto ambiental
reducido



boletin de observacién tecnolégica en defensa n° 23

DE OBSERVACION TECNOLOGICA EN DEFENSA

Programa MAJIC: Interoperabllidad
CAISR basada en esténdares

CONTENIDOS

Técnicas houristicas on la modelizacién

Municiones de impacto ambiental
reducido

Editorial

Efectos Biolégicos de

la Radiofrecuencia

SECRETARIA GENERAL
TECNICA
.l GOBIER MINISTERIO
DE ESPA| DEDEFENSA . ecooncoenn
BTN

PUBLICACIONES

NIPO: 076-09-042-9
Depésito legal: M-8179-2009

Autor: Sistema de Observacion y Prospectiva
Tecnoldgica (SOPT), Subdireccion General de
Tecnologia y Centros (SDG TECEN) de la Direccién
General de Armamento y Material (DGAM). C/ Arturo
Soria 289, 28033 Madrid; teléfonos: 91 395 46 31
(Direccién), 91 395 46 87  (Redaccion);
observatecno@oc.mde.es.

Director: CF Ing José Maria Riola Rodriguez.
Redaccién: Patricia Loépez Vicente. Consejo
Editorial: Nodo Gestor: Guillermo Gonzélez Mufioz de
Morales, David Garcia Dolla, Sarah Marr; Observatorio
de Armas, Municiones, Balistica y Proteccion (OT
AMBP): T.Col. CIP Nicolas Braojos Lépez, Jorge Lega
de Benito; Observatorio de Electronica (OT ELEC):
C.N. Ing. Arturo Montero Garcia, Yolanda Benzi
Rabazas, Fernando Ifiigo Villacorta; Observatorio de
Energia y Propulsion (OT ENEP): Héctor Criado de
Pastors; Observatorio de Defensa NBQ (OT NBQ):
T.Col. Alfredo Fernandez Lopez, Angélica Acufia
Benito; Observatorio de Materiales (OT MAT): Cte.
CIESO Jesus M. Aguilar Polo, Luis Requejo Morcillo;
Observatorio de Optica, Optrénica y Nanotecnologia
(OT OPTR): Ing. D. Fernando Marquez de Prado
Urquia; Observatorio de UAVs, Robdtica y Sistemas
Aéreos (OT UAVs): Ing. D. José Ramoén Sala
Trigueros, JesUs Loépez Pino; Observatorio de
Sistemas Terrestres y Navales (OT STN): Col. CIP
Manuel Engo Nogués, Juan Manuel Acero Gémez;
Observatorio de Tecnologias de la Informacion,
Comunicaciones y Simulacién (OT TICS): Ing. D.
Francisco Javier Lépez Goémez., Fernando Cases

Programa SMRF

La capacidad de proteccion NBQ en la EDA

Reunion subgrupo SIBCRA

ETAP: TDP 8.2y TDP 8.6

Agua de lastre

Seminario Sectorial “Presentacion del ITM”

© O o0 N o oo oo o A~ b

Vega. Técnicas heuristicas en la modelizacién de proyectiles de
Portada: articulo En Profundidad “Efectos Biologicos
de la Radiofrecuencia’, Fig. 4.- Distribucion de base Burn

proteinas del citoesqueleto.
El Boletin de Observacién Tecnoldgica en Defensa es

una publicacion trimestral en formato electronico del . TR
Sistema de Observacién y Prospectiva Tecnolégica 1 1 Programa MAJIIC: interoperabilidad C4ISR basada en
orientado a divulgar y dar a conocer iniciativas, estandares

proyectos y tecnologias de interés en el ambito de

Defensa. El Boletin esta abierto a cuantos deseen dar

a conocer su trabajo técnico. Los articulos publicados

representan el criterio personal de los autores, sin que 1 3
el Boletin de Observacion Tecnoldgica en Defensa

comparta necesariamente las tesis y conceptos

expuestos.

Municiones de impacto ambiental reducido

Colaboraciones y suscripciones: 1 5

observatecno@oc.mde.es
www.mde.es/dgam/observatecnoF.htm

o SOPT 15 Efectos biologicos de la radiofrecuencia

* 19
Lo GA g
W Subireccin de Tecnologia ¥ Centros
i ]

En profundidad

2 Boletin de Observacion Tecnolégica en Defensa N° 23. Segundo Trimestre 2009



La RTO

El pasado 4 de abril, la Organizacion del Tratado del
Atlantico Norte (OTAN) celebré su 60° aniversario.
Durante este periodo, el juramento de los socios
europeos, Estados Unidos y Canada de que "un
ataque armado contra uno de ellos en Europa o
Norteamérica serd considerado un ataque contra
todos”, ha mantenido a Occidente unido. En el acto
celebrado con tal motivo en Estrasburgo, los lideres
de los distintos paises reafirmaron en los principios
basicos de la Alianza. Ademas, aprovecharon la
ocasion para anunciar el comienzo del desarrollo de
un nuevo Concepto Estratégico, expresado en un
documento que definira el papel a largo plazo de la
OTAN, en el nuevo escenario de seguridad del siglo
XXI.

Aunque en la década de los 90, se pudo pensar que
la OTAN, con el fin de la guerra fria, la caida del Muro
de Berlin y la desapariciéon del bloque soviético
cesaria en su accion, la realidad muestra una Alianza
con enorme actividad y un gran numero de misiones
en el mundo: mantiene la paz en los Balcanes, en
Afganistan, controla las lineas maritimas estratégicas,
etc. Por todo ello, no se puede dudar de la buena
salud de una organizacion, que sigue creciendo con
la incorporacion reciente de Albania y Croacia o con
el anuncio del presidente francés del regreso de su
pais al mando militar de la organizacién, del que
podemos resaltar la frase "tenemos que estar ahi
donde se elaboran las decisiones y las normas, en
vez de esperar a que nos las notifiquen”.

En 1998, la OTAN creé la RTO Research and
Technology Organisation (RTO), siendo su principal
organizacién para el desarrollo de la ciencia y la
tecnologia de defensa, al reunir al Advisory Group for
Aerospace Research and Development (AGARD) y al
Defence Research Group (DRG). La RTO es
responsable de desarrollar la estrategia de la OTAN

editorial

en materia de investigacion y tecnologia, asi como de
coordinar y fomentar la cooperacion y el intercambio
de informacién técnica entre las 26 naciones de la
OTAN vy sus 38 paises amigos. La organizacién esta
dirigida por el Consejo de Investigacion y Tecnologia
(RTB), cuyo organismo ejecutivo es la Agencia de
Investigacion y Tecnologia (RTA). Espafia ha venido
participando en las actividades relativas a la coope-
racion de armamento dentro de la OTAN, siendo la
Direccién General de Armamento y Material (DGAM)
del Ministerio de Defensa el 6rgano responsable de
dichas actividades, principalmente en el marco de la
Conferencia de Directores Nacionales de Armamento
(CNAD) y en la RTO. Y mas concretamente, la
responsabilidad de la gestién de estas actividades
recae en la SDG TECEN.

En estos once afos de vida, la actividad de la RTO ha
ido creciendo de forma continua. En esta segunda
década de vida, la RTO ha pasado a ser el foro de
colaboracion cientifica mas grande del mundo, ya que
cuenta en sus Paneles con mas de 3000 cientificos e
ingenieros que dirigen el desarrollo de todas las areas
de la tecnologia aplicada en la defensa. El trabajo
cientifico y tecnolégico de la organizacion lo realizan
una serie de equipos técnicos o grupos de trabajo,
creados bajo alguno de los distintos paneles, para la
realizacion de actividades de investigacion con una
duracion especifica. A menudo, las actividades de
investigaciéon implican workshops, simposios, semina-
rios tematicos, pruebas de campo, conferencias y
cursos, que en todos los casos terminan en
publicaciones de gran valor cientifico.

Intentando conseguir la mayor difusidon a sus activi-
dades y aprovechando tan sefialada fecha, en este
numero del Boletin de Observacion Tecnoldgica en
Defensa se presenta un suplemento con la actualidad
de los distintos Paneles de la organizacion.
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Programa SMRF

Sara Galan Pulido, representante
nacional en el grupo de gestién del SMRF

La necesidad de reducir los costes y
tiempos de desarrollo y adquisiciéon de
los sistemas de RF militares, junto con
las restricciones impuestas en el peso
y volumen en determinadas platafor-
mas (barcos, aviones, UAVs, etc.) y la
necesidad de incrementar su disponibi-
lidad operativa y versatilidad, ha deriva-
do en el desarrollo de sistemas de RF
escalables, modulares y multifunciona-
les, capaces de realizar distintas fun-
ciones de RF (tipicamente: radar, gue-
rra electronica, comunicaciones y
navegacion).

Para capacitar a la industria europea
en el desarrollo de estos sistemas,
desde el CapTech IAP2 de la EDA se
ha puesto en marcha el programa
SMRF (Scalable, Multifunction RF
Systems), en el cual participa Espafa
junto con Reino Unido, Alemania,
Holanda, Republica Checa y Suecia.
Ademas, Francia ha solicitado su in-
corporacion, dicha solicitud se esta
tramitando en las naciones participan-
tes. Asi, mediante un acuerdo marco
(UTA: Umbrella Technical Agreement)
bajo el MoU EUROPA, se han estable-
cido las bases de la cooperacion e in-
tercambio de la informacién generada
en el desarrollo de proyectos concre-
tos. La estructura de gestion del pro-
grama SMRF esta basada en la partici-
pacion conjunta de gobiernos e indus-
trias con un estatus similar.

Bajo el marco del programa SMRF se
desarrollaran distintos proyectos, que
permitiran ir cubriendo las sucesivas
etapas en el camino hacia la definicion
de una arquitectura estandarizada para
el disefio de sistemas de RF escala-
bles, modulares y multifuncionales. En
dichos proyectos podran tomar parte
las entidades (industrias, centros de in-
vestigacion, etc.) participantes en el
SMRF.

De la informaciéon generada en cada
proyecto, aquella que describa la arqui-
tectura, interfaces, etc. se compartira a
través de un repositorio comun por to-

dos los miembros del programa SMRF,
hayan participado o no en el proyecto
concreto en el cual dicha informaciéon
ha sido generada.

Como antecedente del programa
SMRF, se llevd a cabo el proyecto
STRATA (SMRF TRAde Off STudies,
All nations), el cual investigé la viabi-
lidad del disefio de sistemas SMRF.
Actualmente se halla en curso el pro-
yecto SIMPLE (SMRF IMPLEment-
ation), que analiza la viabilidad de la
implementacion de la arquitectura
SMRF, previamente identificada en el
proyecto STRATA, y define, a un pri-
mer nivel, los interfaces y bloques fun-
cionales que permitan disefar distintos
sistemas de RF con una misma
arquitectura.

La siguiente iniciativa, bajo el marco
SMREF sera el proyecto AMBASSADOR
(Advanced Model-Based Approach to
SMRF Specification, Analysis, Develop-
ment and Obsolescence Reduction)
que se encuentra actualmente en
proceso de definicion y lanzamiento.
Este proyecto tiene como objetivo la
definicion de un entorno de simulacion
basado en el uso de modelos en los
procesos de ingenieria de sistemas
(MBSE: Model  Based  System
Engineering) bajo el cual se desarro-
llarian los sistemas SMRF.

Asi, mediante la realizaciéon de proyec-
tos dentro de este marco, se pretende
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La Capacidad de
Proteccion NBQ de
la EDA

Angélica Acuiia Benito, OT NBQ

El area de proteccion Nuclear, Biol6-
gica y Quimica (NBQ) se corresponde
con una de las 4 areas prioritarias
consideradas como objetivo estratégico
para el 2009-2011 en el Plan de
Desarrollo de Capacidades (CDP) de la
EDA. Este documento centra las activi-
dades futuras de I+T de esta area
principalmente en la obtenciéon de
capacidad para la deteccion, identi-
ficacion y monitorizacion biolégica.

Las actividades de la EDA relacionadas
con esta area, y orientadas a la obten-
cion de requisitos prioritarios de capaci-
dad, se llevan a cabo en el marco de
dos equipos de proyecto (PTs): “De-
sactivacion de explosivos con agentes
NBQ" y “Deteccion, Identificacion y Mo-
nitorizacion (DIM) NBQ”. Ambos grupos
mantienen una estrecha cooperacion y
relacion con el EDA CapTech ESM04
“Factores Humanos y Proteccion NBQ”
y con aquellos que se estan desarro-
llando en el marco de programas de
inversion conjunta de la EDA, JIPs (FP
e ICET ), asi como con la Comision
Europea, con el fin ultimo de garantizar
que el trabajo que se realice sea
complementario, evitando la duplicidad
de esfuerzos. Este articulo se centrara
solo en el PT “Deteccion, Identificacion
y Monitorizaciéon (DIM) NBQ”.

ElI PT DIM NBQ tiene como objetivos:

e mejorar la capacidad de deteccion,
identificacion y monitorizacion de agen-
tes NBQ y materiales téxicos industria-
les (TIM),

e aumentar la capacidad de operar
de forma segura y con éxito en ambien-
te NBQ/TIM, en cooperacion con los
servicios de emergencia civiles y en
operaciones lideradas por la UE, y por
ultimo,

e desarrollar una plataforma comun
que permita el intercambio de informa-
cion y el registro de las lecciones
aprendidas.

Este PT recoge todos los aspectos de
capacidad en relacion al desarrollo
(conceptos, doctrina, equipamiento, en-
trenamiento, infraestructura, personal,
organizacion e interoperabilidad) y cu-
bre todos los objetivos de capacidad
conjunta relacionados con la deteccion,

identificacion y monitorizacion de agen-
tes NBQ/TIMs, con objeto de detectar y
caracterizar incidentes con este tipo de
agentes, identificar el agente o amena-
za, delimitar las areas contaminadas y
controlar su evolucion.

Una de las primeras actividades lleva-
das a cabo en el marco de este PT fue
la definicion y establecimiento de un
Concepto DIM NBQ, cuyo objetivo es la
descripcién del modo en que los man-
dos militares de la UE logran alcanzar
sus objetivos operativos cuando operan
en ambientes NBQ. Esto apoya al
planeamiento por capacidades, ya que
permite establecer unas bases contra
las que los requisitos DIM operativos
puedan ser trazados. También, ayuda
a desarrollar un entendimiento comun
de las capacidades DIM NBQ/TIM re-
queridas y orientar sobre los requisitos
actuales vy futuros.

Como apoyo a este concepto, la EDA
ha financiado un estudio para el desa-
rrollo de una arquitectura de un sistema
integrado de defensa bioldgica, IBDSA.
Este estudio, realizado por la empresa
francesa Thales y el holandés TNO, se
hizo publico en un simposio celebrado
por la EDA en Minster, Alemania, en
junio de 2008, y el informe final del
mismo se present6 a la EDA en
diciembre de 2008. En este simposio
se adelanté a la comunidad de
armamento, de I+T y a la industria la
intencion de lanzar en el 2009 un
programa ad hoc de categoria B para
la mejora y desarrollo del equipamiento
para la deteccion, identificacién vy
monitorizacién biolégica, BIO EDEP.

BIO EDEP es una respuesta directa a
los requisitos de los paises miembros
de la EDA para la mejora de las capa-
cidades de defensa NBQ. Su objetivo
fundamental es mejorar el equipamien-
to de las fuerzas armadas de la UE, de
forma que puedan operar en un entor-
no biolégicamente peligroso, a través
de una mayor proteccion y superviven-
cia de cada uno de los soldados, y per-

mitir la libertad de accion y movimiento,
operacional y tactico, del comandante.

Este programa se divide en 8 posibles
proyectos para la obtencion de materia-
les en 3 campos bien definidos: protec-
cion individual del soldado, proteccion
de las unidades especialistas y capa-
cidades especificas de defensa NBQ.

Estos proyectos en su conjunto relinen
los requisitos definidos para un sistema
de defensa de reconocimiento biologico
como se sefala en el Objetivo Opera-
tivo Comun (CST) “Integrated Biologi-
cal Reconnaissance Defence System”
(CST BIO BIRD), que se aprobé por la
Junta Directiva de la EDA el pasado
mes de mayo.

El siguiente paso, previsto por la guia
para el desarrollo de una fase de pre-
paracién de un programa, que forma
parte de la estrategia de armamentos
de la EDA, es el desarrollo de los
Requisitos Operativos Comunes (CSR)
por parte de las naciones interesadas
en participar.

Una vez se disponga de los CSRs,
éstos seran evaluados por la Junta
Directiva para su aprobacion, en cuyo
caso se firmara un MOU formal entre
los paises que vayan a participar en el
desarrollo de los proyectos definidos.
Este MOU sera el acuerdo juridicamen-
te vinculante e incluira presupuestos.

Actualmente, no se ha decidido si
Espafia participara en el desarrollo de
alguno de los 8 proyectos de |+D
previstos, si bien se pretende participar
activamente en la redaccion de los
requisitos técnicos de dos proyectos,
uno destinado al desarrollo de un
biodosimetro y otro para el disefio y
desarrollo de un laboratorio bioldgico
desplegable. Para este ultimo, Espafia
actuara como lider. También, se ha
propuesto que se participe en la
redaccion del CSR correspondiente al
proyecto 8, puesto que al ser la
integracion de las anteriores podria
afectar a los CSRs desarrollados para
los mismos.
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Proyecto 2. Sistema Téctico de 22 generacion para
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Subgrupo SIBCRA

Cte. Joaquin Valencia, FNM-ITM

Durante los dias 19 y 20 de mayo se
celebré, en Madrid, la reuniéon del
subgrupo SIBCRA (Sampling and
Identification of Biological, Chemical
and Radiological Agents) de la OTAN.
A esta reunion asistieron 43 represen-
tantes de 20 paises de la OTAN y del
grupo PfP, con objeto de revisar, infor-
mar y acordar acciones conducentes a
los objetivos del grupo de acuerdo a las
directivas emanadas del JCG CBRN
Defence (Joint Capability Group CBRN
Defence). La participacidon nacional en
este subgrupo permite el intercambio
de informacion entre los diferentes
laboratorios, servicios y unidades
relacionadas con el muestreo y/o
identificacion de agentes NBQ, siendo
una oportunidad anual para abrir vias

ETAP: TDP 8.2y
TDP 8.6

David Pagan Almarza, PEC-ITM, y Angel
Martinez Jiménez, SDG TECEN
El programa ETAP (European Tech-
nology Acquisition Programme) es un
programa multinacional en el que parti-
cipan seis naciones  europeas:
Alemania, Espafa, . Francia, Italia,
Reino Unido y Suecia. El programa
ETAP tiene por objeto el desarrollo y
demostracién de tecnologias para futu-
ros sistemas aéreos de combate, arti-
culando la colaboracion internacional
en una serie de Programas de Demos-
tracion Tecnoldgica (Technology
Demonstration Programme, TDP) aso-
ciados con las distintas tecnologias que
previsiblemente se - utilizardn en un
futuro sistema de armas aéreo, en las
proximidades del afo 2020.

Dentro de este programa, Espana parti-
cipa en dos TDPs relacionados con el
area tecnologica de propulsion:

e TDP 8.2 “UCAV.  (Unmanned
Combat Air Vehicle) Engine Concept
Study”, liderado por Espafia.

e TDP 8.6 “Innovative Concepts for
More Affordable and Reliable Engines”,
liderado por Italia.

e La participacién de nuestra indus-
tria, junto a otras europeas, en estos

de posibles colaboraciones, ya sea
mediante estudios conjuntos, revision
general de procedimientos de la OTAN
(AEPs, STANAGs,...) o ejercicios de
intercomparacion.

La organizacién de la reunion corrié a
cargo del personal del departamento
NBQ del Instituto Tecnologico de la
Marafosa (ITM), que ostenta la repre-
sentacién nacional en dicho subgrupo.
De las 28 presentaciones totales que
se realizaron, ocho de ellas fueron
expuestas por expertos nacionales de
cada grupo TOE (Nuclear, Bioldgico,
Quimico y Operativo), sobre los traba-
jos realizados en las instalaciones de
las unidades NBQ del ITM.

Durante el segundo dia se presentaron
los trabajos relacionados con otros
subgrupos de la OTAN relacionados
con el SIBCRA, tales como el DIMSG
(Detection, Identification and Monitoring

programas de investigacion y desa-
rrollo permite compartir e intercambiar
conocimientos sobre tecnologias emer-
gentes para su aplicaciéon en aviones
tripulados y no tripulados.

TDP 8.2 UCAV Engine Concept
Study

En este programa participan Alemania,
ltalia y Espafa, siendo Espafa la
nacion lider, y la DGAM el 6rgano de
contratacién. Es por tanto el respon-
sable de la gestion del programa a ni-
vel internacional y el encargado de
verificar la buena marcha del mismo.
Las industrias participantes son MTU,
Avio e ITP por parte de Alemania, Italia
y Espafa respectivamente.

Este programa se compone de 2 fases:

e Fase 1: definicion de los requisitos
que debe cumplir el motor de un avién
de combate no tripulado, en base a una
plataforma predefinida dentro del
programa ETAP y a las posibilidades
de conseguir estos requisitos mediante
la modificacion de un motor ya existen-
te o del desarrollo de un nuevo motor
para este propésito concreto.

e Fase 2: se estudiaran en detalle
cada una de las tecnologias propues-
tas para la consecucion de los requi-
sitos propuestos en la fase 1.

Actualmente, se ha completado con
éxito la fase 1 del programa, aceptan-
dose, en diciembre de 2008, el hito

Sub-Group), revisiéon del borrador final
del AEP 66 (NATO Handbook for
Sampling and Identification of Biolo-
gical, Chemical and Radiological
Agents) y las numerosas correcciones
planteadas por todos los paises duran-
te las reuniones que se mantuvieron el
dia anterior, asi como la presentacion
de los resultados de los ejercicios reali-
zados durante el curso anterior. El re-
presentante espafol presento los resu-
Itados provisionales del ejercicio SIRA1,
organizado por Espafia en 2008, y el
planteamiento nacional sobre futuros
ejercicios, como el ejercicio de mues-
tras mixtas NBQ, al que inicialmente ya
se han apuntado otros siete paises
durante esta misma reunion.

" Mas informacion en los Boletines n°9 y
n°11.

contractual 2. El programa progresa
satisfactoriamente y se espera que el
hito 3 se apruebe en junio de 2009.

Los requisitos que se exigen a un avion
no tripulado son diferentes, en cuanto a
duracién de misiéon y condiciones am-
bientales, de los que se le exigen a un
avion tripulado. -Por lo tanto, el reto de
este programa esta en la optimizacion
de un sistema de propulsion que alcan-
ce estos requisitos y su dependencia
de un sistema auténomo de control.

TDP 8.6 Innovative Concepts for
More Affordable and Reliable
Engines

Este TDP esta liderado por Italia,
participando también en él Suecia y
Espafia. Las industrias' participantes
por cada pais son Avio, Volvo Aero e
ITP, respectivamente.

El objetivo de este programa es la
busqueda y analisis de tecnologias
aplicables a lo.largo de todo el ciclo de
vida del motor, con-el objeto de reducir
los costes de su ciclo de vida.

e Para cada una de las fases del
ciclo de-vida de un motor (disefio y
desarrollo, | producciéon, servicio y
retirada) se propusieron diferentes
tecnologias, aunque aquellas que pre-
sentan mayores ventajas tecnoldgicas
se encuentran en la fase de produccion
y servicio. Asi, en la fase de produccién
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analizaron, entre otras tecnologias, la
de fabricacion por adicion de material y
de radiografia digital para deteccion de
errores. Para la fase de apoyo en
servicio se propuso la realizacién de un

Agua de lastre

CF. Ing José Maria Riola Rodriguez,
SOPT, Héctor Criado de Pastors, OT
ENEP

Los buques pueden presentar proble-
mas de estabilidad o una necesidad de
reducir el trimado o la escora cuando
navegan con poca carga o cuando ya
han consumido suficiente combustible.
Para evitarlo, se cargan los tanques
situados debajo del centro de gravedad
del buque, de forma que incrementen
la estabilidad de éste. Aunque en épo-
cas anteriores, se empleaba lastre
sélido, como piedras, arena o metal,
actualmente se emplea el sistema de
“agua de lastre”, que permite realizar el
cambio de peso de forma mas rapida y
economica que con lastre sdlido. Este
sistema consiste en llenar ciertos
tanques del buque con agua del mar
cuando se descarga el buque o los
depdsitos de combustible estan parcial-
mente vacios, y vuelven a descargarse
en el puerto de carga. Este sistema,
por tanto, traslada agua del mar de un
punto del océano a otro. Se estima que
anualmente se transportan por barco
entre 3 y 10 mil millones de toneladas
de agua de mar debido al sistema de
lastre.

La diferencia de temperatura del agua
y las masas continentales han evitado
durante milenios la dispersion de las
especies en los océanos creado eco-
sistemas diferenciados e incrementan-
do la biodiversidad.

La introduccién de especies exoticas
debido a la accion humana ha sido
comun debido a la fijacion de especies
a los cascos de las embarcaciones. Sin
embargo, el uso intensivo del transpor-
te de mercancias a nivel mundial por
via maritima, mediante barcos de
mayor calado y velocidad que emplean
agua de lastre, ha creado un impor-
tante problema de contaminacion de
ecosistemas. El agua de lastre que se
carga contiene todo tipo de orga-
nismos: microorganismos animales y
vegetales, bacterias o virus, asi como
huevos, o esporas de especies de
mayor tamafio. Pese a que las

mantenimiento en base a la condicion y
control del estado de los componentes.
Uno de los mayores beneficios de este
programa es su aplicacién tanto al
campo de defensa como al civil.

condiciones durante su traslado, falta
de alimento y de luz logran eliminar
gran parte de ellos, el vertido del agua
de lastre provoca la contaminacion de
ecosistemas por introduccion de
especies exoticas invasivas.

Algunas de estas invasiones han pro-
vocado graves dafos y consecuencias
econdmicas, como la introduccién del
mejilldon cebra desde el Mar Negro en
EE.UU. con un coste de 750-1000
millones de délares y que reciente-
mente se ha extendido a Europa, la
explosion de poblacion de medusas en
el mar Negro que ha arrasado las
pesquerias o la contaminacién de mo-
luscos por marea roja que provoca
graves dafios sanitarios.

La Organizacién Maritima Internacional
(IMO), agencia especializada de la
ONU, considera las especies marinas
invasivas como una de las cuatro
mayores amenazas para los océanos.
Dada la gravedad de la situacion, la
IMO ha dado varios pasos para
solucionar el problema:

e se ha tratado este tema en varias
de las sesiones del comité de
proteccion del entorno marino del IMO
MEPC (Marine Enviroment Protection
Comitee),

e se han aprobado "directrices para
el control y la gestion del agua de lastre
de los buques a fin de reducir al mini-
mo la transferencia de organismos
acuaticos perjudiciales y agentes paté-
genos”, en 1997. Incluyen los procedi-
mientos a seguir por parte de buques y
estados rectores de puertos,

e la convencion de gestidon de agua
de lastre fue adoptada en 2004,
International Convention for the Control
and Management of Ships’ Ballast
Water and Sediments (IMO - BWM),
puesta en marcha del programa
GloBallast de asesoramiento a paises
en desarrollo.

La recomendacion de las directrices de
la IMO de realizar cambios de agua de
lastre en alta mar es la mejor opcion
disponible actualmente. Sin embargo,
esta opcion puede presentar problemas
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Desde el punto de vista de gestion del
programa, se aceptd el segundo hito
contractual en mayo de 2009 y se
progresa de forma satisfactoria
cumpliendo con los objetivos previstos.

de seguridad para los buques debido a
condiciones adversas del estado del
mar y no tiene un 100% de efectividad.
Por ello, la IMO esta considerando las
siguientes opciones para establecer
sistemas fiables y seguros:

e  Tratamientos mecanicos: filtracion
0 separacion.

e Tratamientos fisicos: esterilizacion
por ozono, luz ultravioleta, corrientes
eléctricas o tratamientos térmicos.

e Tratamientos quimicos: biocidas.

e Combinaciones diversas de los
anteriores.

Algunos de estos sistemas han sido
aprobados por la IMO y deberan ser
implementados en los navios civiles a
corto plazo segun la IMO -BWM.

El ambito de trabajo de la IMO es sélo
la marina civil. Por tanto, sus reco-
mendaciones y resoluciones no afectan
a los navios militares. Sin embargo,
debido a la gravedad del problema y a
la actuacién cada vez mas frecuente de
las Fuerzas Armadas en operaciones
internacionales, es necesario conside-
rar, en un futuro no lejano, la inclusion
de estos sistemas en nuestros buques.

La aplicacion de estas normativas en
aguas espafiolas es aun voluntaria,
siendo los ultimos pasos:

e Adopciéon en agosto de 2008 por
parte de los paises del Convenio sobre
la proteccion del medio marino del
nordeste Atlantico (OSPAR) de la
General Guidance on the Voluntary
Interim application of the D1 Ballast
Water Exchange Standard in the North-
East Atlantic and the Baltic Sea.

e Aprobacion en febrero de 2009 en
el comité de biodiversidad del convenio
OSPAR de la General Guidance on the
Voluntary Application of the D1 Ballast
Water Exchange Standard by vessels
leaving the Baltic Sea and transiting
through the North-East Atlantic to other
destinations.

e Aplicacion de la normativa por
parte del REMPEC (Regional Marine
Pollution Emergency Response Centre
for the Mediterranean Sea)
actualmente en fase de estudio.



Seminario Sectorial
“Presentacion del
LoTm ITM”

GB. José Luis Orts

: . Palés, Director del ITM
Instituto Tecnolégico

En el marco del plan de difusiéon de
informacién a empresas del sector
Defensa y Seguridad, organizado por la
Direccion General de Armamento y
Material, el pasado dia 13 de mayo, se
celebro, en las instalaciones del
CESEDEN, el tercer seminario sectorial
cuyo tema central ha sido el Instituto
Tecnoldgico “La Marafiosa”, ITM.

A diferencia de los seminarios prece-
dentes, y dada la propia naturaleza del
Instituto, como futuro centro de exce-
lencia de investigacion, desarrollo e in-
novacion, el auditorio ha consistido
principalmente en expertos de caracter
multidisciplinar tanto de empresas del
sector, como personal vinculado a la
universidad y otros centros de investi-
gacion, asi como representantes de los
Cuarteles Generales y otros organis-
mos publicos.

El Director General de Armamento y
Material, el Teniente General D. José
Manuel Garcia Sieiro y el Director del
ITM, el General de Brigada CIP. D.
José Luis Orts Palés, presentaron al
ITM como una institucién que actuara
como motor tecnoldgico del proceso de
transformacion de las FAS y que se
dedicara al Desarrollo y Experimenta-
cion de Conceptos (CD&E) para la
identificacion, obtencion y validacion de
soluciones tecnoldgicas, que sean inte-
grantes de una capacidad militar, en
colaboracion con las empresas, las
universidades y otros centros de
investigacion.

Para alcanzar este objetivo se ha pues-
to en marcha un proceso de racionali-
zacion de los recursos dependientes de
la Direccion General de Armamento y
Material, anteriormente concentrados
en seis centros tecnolégicos1, recon-
virtiéndolos e integrandolos en el nuevo
instituto localizado, principalmente, en
el municipio de San Martin de la Vega

! Centro de Investigacion y Desarrollo de la
Armada, CIDA; Centro de Ensayos
Torregorda, CET, Fabrica Nacional de la
Marafiosa, FNM; Laboratorio Quimico y
Central de Armamento, LQCA; Poligono de
Experiencias de Carabanchel, PEC; y Taller
de Precision y Centro Electrotécnico de
Attilleria, TPYCEA.

(Madrid). El proceso se prevé que
finalice en diciembre de 2011.

El complejo del ITM consta de 11
edificios tematicos, capaces de acoger
mas de un centenar de laboratorios y a
una plantilla de mas de 800 personas -
militares y civiles, con un porcentaje de
titulados superiores y medios del 60%.

Estos edificios tematicos han sido con-

cebidos para albergar 7 areas tecno-
l6gicas y 3 areas de apoyo, que en la
actualidad son consideradas de maxi-
ma importancia en el Ministerio de
Defensa.

El Area de Armamento se dedica al
desarrollo, investigacion, homologacion
y vigilancia del armamento y la muni-
cion para las Fuerzas Armadas, Cuer-
pos y Fuerzas de Seguridad del Estado
y empresas del sector.

El Area de Defensa NBQ y materiales
investiga y desarrolla nuevos
procedimientos de ensayo para la
defensa, vigilancia y proteccién contra
agentes considerados de “alto riesgo”.
Asi mismo, caracteriza los materiales
energéticos y materiales especiales,
como textiles inteligentes, plasticos,
vidrios o ceramicas entre otros. En esta
area, se destaco la acreditacion de uno
de sus laboratorios como Laboratorio
OPAQ (Organizacion para la
Prohibicion de Armas Quimicas,
dependiente de la ONU) designado
para inspeccionar y detectar de forma
‘inequivoca” la presencia de armas
quimicasz.

Por su parte, el jefe del Area de
Optronica y Acustica comentd las
actividades que se llevan a cabo en el
desarrollo y experimentacién en micro
y nanotecnologia optrénica y en
tecnologias de reduccidon de firmas
electromagnéticas para mejorar el
camuflaje de equipos y personas, y
para optimizar el guiado de armas que
reduzcan los dafos colaterales.

2 Sélo hay 16 laboratorios designados a
nivel mundial.

El Area de Plataformas centrara su
actividad en el desarrollo 'y
experimentacion de vehiculos militares
y en la integracion éptima de distintos
sistemas sobre ellos.

El Area de Tecnologias de la Infor-
macién, Comunicacién y Simulacion,
TIC-S, evalia y desarrolla tecnologias

contando con la infraestructura técnica
y los procedimientos CD&E, para llevar
a cabo las actividades de apoyo al
desarrollo de nuevos conceptos opera-
tivos y la evaluacion de tecnologias
emergentes.

El Area de Electrénica sumard, a su
trabajo relacionado con la guerra elec-
trénica, radares, enlaces de datos, etc.,
la creacion de las unidades de
Robdtica y de Generacion de Energia.

El Area de Metrologia, ademas de res-
ponder a las necesidades de cali-
braciéon de nuestras Fuerzas Arma-
das, se ampliara con una unidad de
Factores Humanos donde se modeli-
zara y evaluara el comportamiento bio-
l6gico y psicologico de los soldados
para optimizar su comportamiento.

En definitiva, el ITM se presenta como
una institucion que avanza hacia la
excelencia institucional a través de la
mejora continua, la busqueda del valor,
y la calidad total, con capacidad de
adaptacion y con un gran compromiso
de servicio a las Fuerzas Armadas y a
la sociedad.

En el eslogan del ITM se resume su
razon de ser: jITM, el valor de servir ....
e innovarl.

Para mas informacion: itm@oc.mde.es,
www.mde.es/dgam/itm
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Técnicas Heuristicas
en la Modelizacion de
Proyectiles Base Burn

Cte. Ing. Fernando Aguirre Estévez,
PEC-ITM
The modelling of base burn projectiles
has been included in the STANAG
4355 in two different forms. Method 1
(developed by France) and Method 2
(developed by EE.UU). These two
methods are completely different and
require different treatments. When
applying the Modified Point Mass
Trajectory Model for base burn
projectiles, it is necessary to know a
set of additional coefficients detailing
the fuel burnt as well as the reducing
drag force caused by the increase of
the base pressure. The paper shows
how it is possible to determinate these
coefficients through range, drift and
time of motor burnout results, obtained
by the analysis of data collected during
dynamic range firing.
This problem has been reduced to the
resolution of a complex problem of
optimization. The difficulty of this
problem is so great that it has been
necessary to develop some tools
based on  heuristic  algorithms
(simulated annealing and genetic
algorithms).

En balistica exterior, para los estudios
de las trayectorias y los efectos per-
turbadores del medio ambiente sobre
un proyectil, se emplean modelos que
representan el proyectil y los efectos
sobre él, con el fin de calcular su tra-
yectoria. En este articulo se trata parte
del trabajo realizado por su autor co-
mo tesis doctoral, y centrandose en el
caso de los proyectiles base burn, cu-
yo principio se explica a continuacion.

La separacion del flujo de aire en la
base del proyectil produce una region
de recirculacién a baja velocidad. Esto
provoca una presion inferior que la de
la corriente libre. La resistencia debida
a la diferencia de presién existente
entre esta regién turbulenta y la co-
rriente libre (el aire que lo rodea),
frena al proyectil y puede reducirse
mediante la inyeccion de gases a baja
velocidad cerca de su estela, permi-
tiendo un incremento de alcance en

los proyectiles de artilleria (figuras 1y
2). Este incremento depende de la
parte proporcional de resistencia debi-
da al culote (parte posterior), que es
diferente de unos proyectiles a otros,
aunque se suele considerar del orden
de un 20%. Este flujo de gases se
consigue en los proyectiles base burn
mediante la combustion de un propul-
sante situado en el culote del proyectil.
Este dispositivo no es un motor-cohete
de forma que el empuje proporcionado
es muy pequefio.

El procedimiento de calculo empleado
ha sido el Modelo Modificado de Masa
Puntual desarrollado en el STANAG
4355. La primera dificultad encontrada
es que la modelizacion de proyectiles
base burn se ha presentado en este
STANAG de dos formas completa-
mente diferentes.

El método 1 (desarrollado por Francia)
resulta mas intuitivo al utilizar concep-
tos como velocidad de combustion,
densidad del propulsante y superficie
de quemado, mientras que el método
2 (desarrollado por EE.UU.) resulta
mas complicado al definir dos nuevas
variables (el pseudotiempo y el tiempo
de apagado del motor), empleadas
para describir el quemado del propul-
sante en funcion del tiempo de vuelo.

El calculo balistico de un proyectil
base burn necesita del conocimiento
de los coeficientes aerodinamicos, los
coeficientes base burn y los factores
de ajuste. La determinacion de los
coeficientes aerodinamicos es un pro-
blema que se encuentra resuelto en la
actualidad a través de ensayos, pro-
cedimientos numéricos o bien una
combinacién de ambas técnicas.

La modelizaciéon de un modo detallado
de la combustion del propulsante, asi
como de la reduccioén de la resistencia
al aumentar la presion en la base, se
materializa en el STANAG 4355, a
través de una serie de coeficientes
base burn que caracterizan el compor-
tamiento del proyectil. Esto requiere
un conocimiento muy exhaustivo de la
reaccion quimica que ocurre al que-
marse el propulsante en la camara de
combustion.

Ademas, para describir apropiada-
mente el comportamiento de un pro-
yectil es necesario conocer una serie
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de factores de ajuste, como se indica
en los STANAG 4355 y 4144, en or-
den a crear correspondencia entre los
resultados obtenidos computacional-
mente y las experiencias observadas.

Tradicionalmente, los coeficientes ba-
se burn se determinaban a través de
ciertas técnicas, ensayos o medicio-
nes que requerian del empleo de dis-
positivos especiales como un radar
doppler de seguimiento de proyectiles,
mientras que los factores de ajuste se
obtienen a partir de datos de alcance,
deriva y tiempo de extincién del motor
base burn obtenidos de experiencias,
para diferentes cargas y angulos de
tiro, tal como indica el STANAG 4144.

Sin embargo, en este trabajo se han
empleando técnicas heuristicas para
determinar los coeficientes base burn
a partir de datos de alcance, deriva y
tiempo de extincion del motor base
burn obtenidos de experiencias. Es
decir, tratando estadisticamente el
conjunto de datos que ya eran nece-
sarios para obtener los factores de
ajuste, determinar los coeficientes
base burn. Esto representa un ahorro
respecto a otras metodologias que
requerian de ensayos y mediciones
adicionales.

Basicamente, la idea principal consiste
en combinar apropiadamente la infor-
macion disponible en cuanto a datos
de alcance, deriva y tiempo de extin-
cion del motor base burn extraidos de
experiencias, definiendo un conjunto
de funcionales de tal manera que la
soluciéon al problema se reduce a
encontrar el éptimo de esos funciona-
les.

Sin embargo, estas funciones depen-
den de un elevado numero de varia-



bles, con lo que aparecen multiples
optimos cercanos en un paisaje fuer-
temente ruidoso y muy adaptativo. En
estas circunstancias, la aplicacion de
algoritmos de optimizacion clasicos re-
sulta poco eficiente y aparece la nece-
sidad de emplear técnicas de optimi-
zacion heuristicas.

En los ultimos veinte afios ha surgido
la necesidad de disponer de nuevos
procedimientos de busqueda de solu-
ciones que permitan resolver proble-
mas complejos, para los que era muy
costoso obtener su solucion exacta,
mediante métodos de optimizacion
clasicos.

Estas técnicas son algoritmos hibridos
que combinan técnicas de inteligencia
artificial, evolucion biolégica y meca-
nismos estadisticos

Resultan utiles en problemas donde:

e N0 se conoce un procedimiento
exacto de resolucién o bien éste re-
quiere un elevado esfuerzo computa-
cional,

e es suficiente con conocer una solu-
cién cercana al optimo global del pro-
blema,

o se prefiere resolver de forma aproxi-
mada un modelo ajustado a la reali-
dad, que resolver de forma exacta un
modelo aproximado de la realidad.

En este trabajo se han empleado dos
técnicas heuristicas: el recocido simu-
lado (SA) y un algoritmo genético
(GA). Los fundamentos del recocido
simulado se basan en los trabajos de
Metropolis en el campo de la termodi-
namica estadistica. Basicamente,
Metropolis model6 el proceso de reco-
cido simulando cambios energéticos
en un sistema de particulas conforme
decrece la temperatura, hasta que
converge a un estado estable.

El recocido simulado es una variante
de la busqueda local por entornos,
que permite movimientos ascendentes
para evitar quedar atrapado en Opti-
mos locales. En este sistema se tiene
una funcion de coste (en términos
fisicos un hamiltoniano), la cual asocia
un coste con un estado del sistema a
una temperatura, que determina en
que medida se pueden aceptar solu-
ciones peores. El algoritmo trabaja
iterativamente proponiendo cambios, y
aceptando o rechazando dichos cam-
bios basandose en argumentos ter-
modinamicos.

10

Los algoritmos tradicionales de bus-
queda local parten de una solucion
inicial, que se mejora al producir pe-
quefios cambios. Si este movimiento
da lugar a una solucién mejor, se
acepta y se contintia el proceso. Esto
significa que la busqueda finaliza en
un 6ptimo local, que no tiene por qué
ser el global. Un modo de evitar este
problema es permitir que algunos
movimientos sean hacia soluciones
peores. Pero, por si la busqueda esta
realmente desplazandose hacia una
buena solucion, estos movimientos de
fuga deben realizarse de un modo
controlado. En el caso del SA, esto se
realiza controlando la frecuencia de
los movimientos de fuga mediante una
funcién de probabilidad, que hara
disminuir la probabilidad de esos mo-
vimientos hacia soluciones peores
conforme avanza la busqueda y dis-
minuye la temperatura (y se esta mas
cerca del 6ptimo global). De esta for-
ma, inicialmente se realiza una diversi-
ficacion de la busqueda sin controlar
demasiado el coste de las soluciones
visitadas. En iteraciones posteriores
resulta cada vez mas dificil aceptar
malos movimientos y, por tanto, se
produce un descenso en el coste.

Una definicion muy completa acerca
de los algoritmos genéticos es la pro-
puesta por Koza: "Es un algoritmo
matematico altamente paralelo que
transforma un conjunto de objetos
matematicos individuales con respecto
al tiempo usando operaciones mode-
ladas de acuerdo al principio darwi-
niano de reproduccion y supervivencia
del mas apto, y tras haberse presen-
tado de forma natural una serie de
operaciones genéticas, de entre las
que destaca la recombinacion sexual.
Cada uno de estos objetos matemati-
cos suele ser una cadena de caracte-
res (letras o numeros) de longitud fija
que se ajusta al modelo de las cade-
nas de cromosomas y se les asocia
con una cierta funcién matematica que
refleja su aptitud®.

Una particularidad de los algoritmos
genéticos es que son paralelos. Como
los algoritmos genéticos tienen multi-
ple descendencia, pueden explorar el
espacio de soluciones en varias direc-
ciones a la vez. Si un camino resulta
inapropiado, se elimina y se prosigue
la busqueda en otras direcciones. Los
algoritmos serie sélo pueden explorar
el espacio de soluciones en una direc-
cion y si la solucidon encontrada es

incorrecta, la Unica opcion es empren-
der de nuevo la busqueda.

En la figura 3 se van a comparar los
resultados obtenidos empleando el
algoritmo SA frente al GA, localizando
los factores de ajuste para un proyectil
base burn OE155R, a partir de datos
de experiencias. A fin de comprobar la
calidad de los resultados obtenidos, se
ha representado los datos de alcance
calculados en funcion del numero de
iteracion, donde cada numero de ite-
racion representa 1000 pasos de cal-
culo. A primera vista puede observar-
se como el algoritmo SA presenta un
mejor agrupamiento, si bien el GA
también puede alcanzar buenos opti-
mos aunque invierte mas numeros de
iteracion. No obstante, esta mejor
precision que presenta el algoritmo de
recocido simulado se consigue a un
mayor costo computacional debido a
la propia naturaleza del algoritmo. De
hecho, los mejores resultados se con-
siguen empleando inicialmente el GA
para posteriormente mejorar la solu-
cion empleando el algoritmo SA.

En la figura 4 puede observarse el
coeficiente de reduccion de resistencia
calculado con el método aqui expues-
to, comparado con el coeficiente real.

Con la metodologia desarrollada en
este articulo, se obtienen precisiones
del orden de un metro en alcances del
orden de treinta kildmetros.
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PROGRAMA MAJIIC':

Interoperabilidad
C4ISR basada en
estandares

Ricardo Gémez Veiga, representante
nacional del grupo de arquitectura
MAJIIC

Abstract

MAJIIC is a multinational initiative
(CAN, ESP, FRA, DEU, ITA, NED,
USA, NOR, GBR) which aims to
solve the current interoperability
problems that exist within the
C4ISR? scope.

Its interoperability solutions relies on
the use of standards.

The successful results obtained
allowed their application by NATO in
recent conflicts (ISAF).

Si en décadas pasadas la principal
problematica de las Tecnologias de
la Informacion y Comunicaciones
(TICS) se centraba en la automati-
zacién de la obtencion la informa-
cion, actualmente el problema se
centra en como poder canalizar y
explotar, en tiempo util, la gran can-
tidad de informacién existente y
permitir que esas fuentes de infor-
macién trabajen de una forma coor-
dinada y eficiente. Esta problema-
tica se repite en multitud de campos
de aplicacion tanto civiles como mi-
litares.

A lo largo de este articulo se pre-
senta el programa MAJIIC, creado
para abordar la tematica planteada
anteriormente en el campo C4ISR.
Mas concretamente, se encarga de
maximizar la utilizacion operativa
de la informacién obtenida de los
sistemas de vigilancia y reconoci-
miento (ISR) y de favorecer su in-
teroperabilidad. Gracias a los satis-

' Multi-Sensor Aerospace/Ground Joint
Isr Interoperability Coalition.

2 C4ISR: Command, Control,
Communications, Computers
Intelligence, Surveillance and
Reconaissance.

factorios resultados obtenidos ha
permitido ofrecer a OTAN una solu-
cion a los problemas de interopera-
bilidad ISR existentes en conflictos
actualmente en marcha (ISAF).

MAJIIC es un programa multinacio-
nal realizado conjuntamente entre
las industrias y gobiernos de Ale-
mania, Canada, Espafia, Estados
Unidos, Francia, Holanda, ltalia, No-
ruega y Reino Unido, que cuenta
ademas con la NC3A (Nato Com-
mand, Control, Computers Agency)
para el asesoramiento técnico y or-
ganizativo.

El programa, que en sus diferentes
fases lleva en marcha desde 2001,
tuvo su origen en la realizacién de
varios experimentos (Paris Interope-
rability Experiment 1997) y opera-
ciones reales (Kosovo), que pusie-
ron de manifiesto la necesidad de
disponer de una serie de capacida-
des técnicas y operativas que per-
mitiesen lograr una interoperabilidad
entre las naciones.

El principal objetivo del programa es
la mejora de la conciencia situacio-
nal mediante:

1. la maximizacién del uso opera-
tivo de los recursos de vigilan-
cia de la coalicion,

2. la mejora de una doctrina
ISTAR aplicable tanto a OTAN
como a las naciones,

3. el desarrollo de nuevas capaci-
dades técnicas y operativas
que faciliten la interoperabilidad
de los sensores y sistemas re-

L} : 2 mmasTERID
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lacionados (repositorios de da-
tos, sistemas de explotacion y
de mando y control, etc.).

Por tanto, desde su creacion, en el
programa los avances de trabajo se
han centrado en dos ejes:

¢ definicion y desarrollo de una ar-
quitectura y herramientas que
permitan el intercambio de infor-
macion entre los sistemas partici-
pantes,

e definicion y desarrollo de un con-
cepto de empleo y unos procedi-
mientos que definan y especifi-
quen el uso operativo.

El principio de interoperabilidad so-
bre el cual se ha basado el pro-
grama es relativamente sencillo y
eficaz: toda la informacion inter-
cambiada e incluida en el marco del
programa debe ser conforme a unos
estandares OTAN (STANAGS).

Durante el transcurso del programa
se eligieron los STANAGS de refe-
rencia para cada uno de los tipos de
informacién contemplados:

o STANAG 4545: imagenes fijas
Electrépticas (EO)/Infrarrojas
(IR))Radar de apertura Sinté-
tica(SAR).

e STANAG 4607: datos Ground
Moving Target items (GMTI).

e STANAG 4609: video EO e IR y
visible.

o STANAG 5516: trazas Link 16.

Para aquellos casos en que el

STANAG no existia o era insufi-
ciente se desarrollaron guias que,

Interoperabilidad basada en ESTANDARES

Imagenes Fijas

(o

STANAG 3377,
STANAG 3596,
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Share database (CSD)
STANAG 4559
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partiendo de normas existentes,
tratan de estandarizar la informa-
cion®.

Asi pues, cada sistema participante
sabra interpretar cada informacion
recibida y sabra como debe trans-
mitir la informacién generada. En
ningun caso MAJIIC indica qué o
cémo deben procesar la informacién
los sistemas, eso queda a criterio de
cada nacion o sistema participante.

MAJIIC trata la interoperabilidad
C4ISR, considerando los diferentes
niveles de mando (estratégico, ope-
racional y tactico) y diferentes tipos
de sensores (aéreos, terrestres, ma-
ritimos o satelitales).

En funcién de su mision, el pro-
grama considera los siguientes tipos
de sistemas:

o Sistemas sensores: responsa-
bles de obtener imagenes
SAR/IR/EO, video, GMTI y trazas
Link-16.

¢ Repositorio de datos (Coalition
Share Database-CSDs): almace-
nes de la informacion obtenida o
elaborada por el resto de siste-
mas participantes.

e Sistemas CCIRM: sistemas en-
cargados de coordinar los medios
de obtencion y analisis de la in-
formacion.

o Sistemas de explotacion: anali-
zan la informacién obtenida y ela-
boran inteligencia.

e Sistemas de mando y control:
sistemas consumidores de la in-
formacion e inteligencia obtenidas
y encargados de conducir las
operaciones. A su vez proporcio-
nan al programa las necesidades
de informacion.

Concepto operativo

El principio de funcionamiento, de
forma resumida y simplificada, con-
siste en que el sensor obtiene la in-
formacion conforme a las misiones
asignadas en unos planes previa-
mente asignados por los sistemas
CCIRM. El sensor, bien de forma di-
recta o bien a través de las estacio-
nes terrestres asociadas, transfor-
mara la informacion a los formatos
definidos en el MAJIIC para ser dis-

3 . .
Las nuevas guias estan actualmente
en proceso de estandarizacion.
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tribuidos entre la “comunidad
MAJIIC” interesada y participante“.

La distribucion de la informacion se
realiza de dos formas posibles: por
difusion broadcast o mediante el
uso de los repositorios de datos

namismo, la interrelacion existente
entre los grupos, un desarrollo y ex-
perimentacion en espiral y han per-
mitido una realimentacion continua y
ha facilitado la obtencion de las ca-
pacidades indicadas.

EO;IR & 8AR

MTI & ESM MTI & SAR

Sistema
Explotaciin

Fig. 2. Despliegue tipo de las capacidades MAJIIC.

(CSD-Coalition Share Databases).
Los modelos de datos del CSD, asi
como los interfaces de acceso y
consultas, siguen también un estan-
dar definido en el programa (Sta-
nags 4559 NATO Standard ISR Li-
brary Interface), que todos los sis-
temas que quieran interoperar de-
ben tener implementado.

Una vez disponible la informacién
en los repositorios, el resto de los
sistemas participantes (sistemas de
explotacion, sistemas de mando y
control, etc.) podran acceder a los
datos ahi depositados, pudiendo
elaborar y difundir informes de inte-
ligencia a partir de la informacion
disponible. Estos nuevos informes
también seran conformes a los for-
matos definidos en MAJIIC.

Otro referente alcanzado en el pro-
grama MAJIIC es la forma en la que
se han logrado los objetivos plan-
teados. Si bien la estructura de tra-
bajo ha sido similar a otros grupos
de trabajo (grupo director, grupo
gestor, grupo operativo, grupo ar-
quitectura y grupo técnico), su di-

4 Siempre y cuando se disponga de los
permisos y derechos adecuados.

Los buenos resultados obtenidos en
MAJIIC hicieron que OTAN (a través
de la ACT) realizase una peticion
para obtener dichas capacidades en
Afganistan. En octubre de 2007 la
CNAD aprobé un plan de desplie-
gue y desarrollo para organizar su
obtencion y despliegue. A finales de
2009 estara concluida la primera
fase de dicho plan. Por otro lado al-
gunas de las naciones participantes
empiezan a aplicar los resultados
obtenidos en MAJIIC en sus doctri-
nas nacionales.

En cuanto a las siguientes fases del
programa, se ha acordado una con-
tinuidad de MAJIIC hasta finales de
2010 y se esta analizando la conti-
nuacién hasta el 2015. En esta
nueva fase se combinara el [+D con
la utilizacion operativa prevista por
OTAN. Se abordaran y reforzaran
temas tales como mejorar la inter-
relaciéon con los sistemas de mando
y control, el empleo de nuevos tipos
de informacion y la fusion de datos.
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MUNICIONES DE
IMPACTO AMBIENTAL
REDUCIDO

Roberto Jenaro de Mencos, LQCA-ITM

e Hasta fechas relativamente
recientes el impacto ambiental de las
municiones ha suscitado poco interés.
Por el contrario, la atencion ha estado
primeramente  dirigida hacia las
prestaciones de las municiones y, en
segundo lugar, hacia los aspectos
relativos a la seguridad y disponibilidad
de las mismas.

El interés social creciente por la pre-
servacion del medio ambiente se ha
manifestado dentro del sector de la
Defensa, por parte de los disefiadores,
fabricantes y usuarios de municiones,
con un mayor conocimiento de la le-
gislacién ambiental aplicable y de las
medidas para la implantacion de éstas.
No obstante, se echa en falta una
aproximacion mas técnica a cuales se-
rian los conceptos o mecanismos que
permitirian disminuir el impacto me-
dioambiental de las propias municiones
y de los medios para analizar esta re-
duccioén del impacto, de un modo se-
mejante al que se dispone para valorar
la seguridad de las municiones frente a
una iniciacion accidental de las mis-
mas.

Con objeto de ayudar a identificar el
estado de la situacion, los conceptos a
aplicar y para proponer pasos a seguir
para la reduccién del impacto ambien-
tal de las municiones, la Agencia de la
OTAN “MSIAC (MUNITIONS SAFETY
INFORMATION  ANALYSIS  CEN-
TER)™1, publicé en septiembre de 2008
el documento  L-141 “Reduced
environmental impact munitions and
insensitive munitions™.

! Una introduccion a MSIAC aparece en el
boletin n° 22, pagina 7, sobre otro de sus
productos: la base de datos MSAS-08 con la
normativa sobre municiones y su seguridad.
Los interesados en acceder a documentos o
productos de MSIAC de distribucion limitada
(L) y, por tanto, no disponibles en la web
abierta de la Agencia (http://msiac.nato.int/),
tienen que ser dados de alta en su web se-
gura. Para ello deben dirigirse al punto focal
de MSIAC en Espafa: Cte. D. Roberto
Jenaro de Mencos (rjenaro@oc.mde.es).

2 El programa de trabajo de MSIAC para
2009 prevé continuar la linea referente al
impacto ambiental de las municiones y su
influencia sobre la seguridad de las mismas,
estudiando informacién procedente de los
paneles RTO AVT-115, AVT-177, AVT-179

A fin de ayudar a acotar el problema y
ponderar el peso de cada aspecto que
interviene, el documento sugiere las
siguientes ideas:

1. Compromiso entre prestaciones,
insensibilidad y amigabilidad con el
medioambiente: una municién amiga-
ble con el ambiente pero inefectiva es
absolutamente inutil, por tanto no debe-
ria abordarse la mayor o menor amiga-
bilidad de una municién con el medio
ambiente de forma separada a las
prestaciones que se requieren de la
misma. Andlogamente, los cada vez
mas frecuentes requisitos de insensibi-
lidad de las municiones (que procuran
una mayor seguridad a los sirvientes)
pueden verse afectados por los requi-
sitos de preservacion del medio am-
biente: materiales energéticos adecua-
dos para disminuir la vulnerabilidad de
las municiones podrian ser prohibidos
con regulaciones ambientales muy es-
trictas.

Por tanto, lograr un razonable com-
promiso entre prestaciones, seguridad
y no agresividad con el medio ambiente
sobre las municiones requiere un
enfoque mas global. Las cada vez mas
exigentes regulaciones sobre la
idoneidad de uso de los materiales
dictadas en otros ambitos pueden no
ser compatibles con este enfoque en el
ambito de la Defensa.

2. Impacto ambiental comparati-
vamente bajo de las municiones: el
impacto ambiental del empleo de muni-
ciones y explosivos es muy bajo com-
parado con el de otras actividades mi-
litares. Debido a ello, en lo que res-
pecta a las municiones y su impacto
sobre el medio ambiente, el énfasis
suele ponerse en la resolucién de los
problemas mas urgentes o inmediatos:
desmilitarizacion de municiones obso-
letas y remediacion de zonas contami-
nadas por disparos.

3. Costes de la “no amigabilidad
con el ambiente”: la no consideracion
de medidas de reduccion del impacto
ambiental en las municiones antiguas
se ha traducido fundamentalmente en
onerosos costes econdémicos de des-
militarizacién y limpieza de terrenos.
Mas alla del cumplimiento de las regu-
laciones civiles a las que las municio-

y actividades del NIAG. El entregable de
esa linea de trabajo seria la adicion de los
documentos mas relevantes a la base de
datos MSAS o la creacion de una libreria
especifica.
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nes estan sujetas durante las fases de
fabricacion y desmilitarizacion, a los
ejércitos les preocupa tener mejoras en
las futuras municiones de modo que
puedan compatibilizar las prestaciones
que se requieren con menores impac-
tos ambientales en su uso.

4. Priorizacion de los esfuerzos: se
debe considerar municiones, quizas
menos agresivas, pero de uso miles de
veces superior (caso por ejemplo de la
cartucheria de pequefio calibre) a
municiones con apreciable impacto
ambiental en su uso, pero con un
empleo en nimero muy limitado.

5. Imposibilidad del “impacto
cero”: debe quedar claro que no cabe
hablar de impacto cero o nulo sobre el
medio ambiente hablando de municio-
nes.

6. Distincién entre impacto sobre
el medioambiente e impacto sobre la
salud: hay que tener claro que aquello
que puede afectar directamente a la
persona entra dentro del ambito de la
salud, mientras que lo que puede
afectar a una persona via otros medios
(agua, plantas, terreno,...) o que puede
afectar a la flora o fauna entra dentro
del ambito del impacto medioambiental.

7. Necesidad de una definicion so-
bre “municiones de impacto redu-
cido”: una definiciéon formal aun no ha
sido establecida. EI documento L-141
propone la siguiente definicion “muni-
cion de impacto ambiental reducido es
aquella municién que cumple con fiabi-
lidad sus prestaciones, disponibilidad y
requisitos operativos, con impacto am-
biental reducido durante todo su ciclo
de vida.” Esta definicién presenta simi-
litudes con la definida para municion
insensible, pero se considera con-
veniente mantener separados ambos
conceptos, ya que una determinada
mejora en una municiéon para hacerla
mas amigable con el ambiente podria
convertila en menos insensible o
viceversa.

8. Necesidad de una base de datos
sobre aspectos medioambientales
de las municiones: la agencia OTAN
MSIAC esta elaborando actualmente

% La definicion de municién insensible o de
baja vulnerabilidad, recogida en el STANAG
4439 indica: “aquella municién que cumple
con fiabilidad sus prestaciones y requisitos
operativos pero que minimiza la probabili-
dad de iniciacion inesperada y la severidad
del dafio colateral consiguiente [...] cuando
se ve sometida a estimulos no planeados”.
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una base de datos, prevista en su plan
de trabajo de 2009.

9. Necesidad de una clasificacion*
de la mayor o menor amigabilidad
con el ambiente de las municiones:
se deben hacer, analogamente a como
muchas naciones han establecido, va-
rios niveles para clasificar las municio-
nes, segun su grado de insensibilidad.
Otra caracteristica de la clasificacion a
proponer seria la de estar basada en
los distintos grados de disponibilidad
de las tecnologias.

El documento L-141 propone cinco ni-
veles, que se corresponderian con los
cinco conceptos manejados habitual-
mente para referirse a la reduccion
medioambiental de las municiones.
Estos niveles irian asociados a un sis-
tema de etiquetado (p.e. con un nu-
mero variable de estrellas) que permi-
tiera una rapida identificacion de estas
caracteristicas, y serian los siguientes:

a) Municiéon de impacto ambiental re-
ducido: esta clasificacion puede ser
equivalente al nivel ambiental adquirido
por el concepto denominado “green
ammunition”. En la practica, esto signi-
fica no usar en los componentes me-
tales pesados que no puedan ser recu-
perados tras hacer fuego.

b) Municion de impacto ambiental re-
ducido: esta clasificacion puede ser
equivalente al concepto conocido como
“green outside of range”. En la practica
significa que los materiales peligrosos
o téxicos no pueden migrar fuera de los
limites establecidos, bien porque los
materiales experimentan migraciones,
bien porque se pueden recuperar fa-
cilmente tras el disparo.

¢) Municién de impacto ambiental re-
ducido: esta clasificacion puede ser
equivalente al concepto “aceptable

* Desafortunadamente el sistema de clasifi-
cacion de la ONU de sustancias peligrosas
es inaplicable practicamente a los efectos
que aqui se pretenden, asi se sefialan las
siguientes deficiencias de la normativa
ONU:

. Se aplica tnicamente al transporte, no
a la fabricacién, almacenamiento, uso o
desmilitarizacion.

. Carece de una escala para medir la
toxicidad del impacto ambiental.

. Solo existen las clases 1.2K y 1.3K
(articulos conteniendo tanto explosivo como
sustancias quimicas toxicas). Asi, la clase
1.1K no existe (la mayor parte de las muni-
ciones presentan un riesgo 1.1).

. La clase 9 (articulos que presentan un
riesgo no cubierto por otras clases) limita el
riesgo ambiental a los sistemas acuaticos.
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environmental impact in the functioning
area”’. La cantidad aceptable de mate-
rial peligroso/ tdxico o cancerigeno
para el medio ambiente se determina
teniendo en cuenta el nimero de muni-
ciones disparadas durante un periodo
definido y la naturaleza de la zona de
caida.

d) Municiéon de impacto ambiental re-
ducido: cada municiéon puede contener
una cantidad minima o nula de sustan-
cias toxicas/ peligrosas/cancerigenas.
En la practica, esta clasificacion signi-
fica que dicha municién incorporaria
una cantidad tan baja como fuera razo-
nablemente posible de materiales toxi-
cos/peligrosos/cancerigenos.

e) Municiéon de impacto ambiental re-
ducido: esta clasificacion significaria
que todos los aspectos ambientales o
de impacto sobre la salud de las muni-
ciones, durante su ciclo de vida com-
pleto, incluyendo materiales primarios o
productos acabados, la fabricacién, el
empaquetado, el uso y desmilitariza-
cion, han sido tenidos en cuenta y que
el impacto medioambiental es minimo.

En el documento L-141 se citan some-
ramente las siguientes:

e Sustitucion del plomo de la en-
vuelta de las balas y de la composicién
de las capsulas iniciadoras de la cartu-
cheria de pequeno calibre.

e  Sustitucién del RDX y AP por otros
materiales de sensibilidades reducidas
y mas amigables con el medio am-
biente.

e Alternativas a los ftalatos emplea-
dos en los plastificantes de las pdlvoras
de cafon.

e  Sustitucion de la dietil fenil urea y
dietil fenilamina por otros estabilizado-
res.

e  Sustitucién del acetato de etil-glicol
por otra composicion fijadora en las
vainas combustibles.

e  Sustitucion del 6xido de plomo y
estearato de plomo en los propulsantes
sin disolventes.

En este apartado no se pretende una
revision exhaustiva de la normativa,
sino Unicamente sefialar los aspectos
que parecen mas interesantes.

e STANAGs OTAN:

—  STANAG 4518 “Safe disposal of
munitions, design principles and
requirements and safety assessment.
ed.7”. (Implantado por Espafia).

Contiene simplemente unos consejos
de buen disefio que faciliten la pos-
terior desmilitarizacion de una
municion.

— STANAG 7141 “Joint NATO
doctrine for environmental protection
during NATO led military activities.
ed.5”. (Implantado por Espafia). Este
STANAG insta a los mandos milita-
res a tomar en consideracion en el
planeamiento de las operaciones una
gestiéon del posible riesgo medioam-
biental, que conduzca a minimizar
sus efectos sin comprometer los
requerimientos operativos o de
instruccion de la operacion.

e En Espafia la politica medioam-
biental del Ministerio de Defensa se
desarrolla de acuerdo a la Directiva y
principios siguientes:

e Directiva n°® 107/97 de 2 de junio
del Ministro de Defensa sobre pro-
tecciéon del medio ambiente.

e Instruccién n° 30/98 de 2 de marzo
del SEDEF por la que se desarrollan
los principios contenidos en la directiva
anterior.

e Escritos de los respectivos Jefes
de los ejércitos estableciendo los
principios de actuacién para la pro-
teccion del medio ambiente en cada
ejército.

Como resultado de la normativa ante-
rior, el Ministerio de Defensa espafiol,
analogamente a otros ejércitos, ha im-
pulsado la implantacién de Sistemas de
Gestion Medio ambiental en las distin-
tas Unidades de las FAS. Por lo que
respecta propiamente a las municiones
o sistemas de armas la concrecion es
mas genérica: normalmente aparece
en Pliegos de Prescripciones Técnicas
o requisitos operativos la exigencia de
que los restos del material utilizado
sean biodegradables y no contaminen
el medio ambiente.

Respecto a la normativa civil hay dos
puntos a destacar:

e La produccion de las municiones
(ya sea en el tratamiento previo de las
materias primas o en la fase de pro-
ducto) y en gran medida la logistica en
tiempo de paz, quedan sujetas a las
distintas regulaciones sobre prevencion
de dafios a la salud o el medio
ambiente.

e Recientemente, la Ley 42/2007 de
13 de diciembre del Patrimonio
Nacional y Biodiversidad, prohibe
utilizar proyectiles de plomo en los
humedales protegidos.
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Efectos Bioldgicos

de la Radiofrecuencia

A. Ubeda (Hospital Ramén y Cajal), M. J.
Azanza (Universidad de Zaragoza), J. E.
Page (Universidad Politécnica de
Madrid), F. J. Abad (Hospital Central de
la Defensa) y J. G. Fominaya (DGAM-
SDG TECEN)
This paper describes the activities and
the results achieved in the EDA
(European Defence Agency) Project
titted “Radio Frequency Biological
Effects”, with the EUROPA MOU as
the general framework for the
cooperation. The main objective of the
Project was to determine whether
acute and/or chronic exposure to RF
fields generated by military sources
can affect the function of biological
systems. Theoretical and Laboratory
experimental  results have been
obtained with in-vitro and in-vivo RF
exposure systems. Dosimetry of the
analysed samples is numerically
solved. The focus is set on the work
performed by the Spanish Group fn
Researchers.

El Unico efecto nocivo para la salud
por la exposicion a campos electro-
magneéticos de Radiofrecuencia (RF)
sobre el cuerpo humano aceptado
universalmente es el dafo por calen-
tamiento. Este dafio se produce por el
aumento inducido de temperatura del
tejido bioldgico debido a la absorcidn
de energia de RF en forma de calor.
De hecho, la normativa actual (IC-
NIRP, STANAG, etc.) estd basada en
este “mecanismo térmico” y establece
limites de exposicion a campos
electromagnéticos de RF, obtenidos
mediante promediado durante un pe-
riodo de tiempo (tipicamente de 6 mi-
nutos) y en una masa de tejido biold-
gico continua de 10 gr. Se considera
gue aumentos de mas de 1°C pueden
provocar efectos nocivos (quemadu-
ras, shocks, etc.) debido a que se so-
brepasa la capacidad termorregula-
dora del cuerpo humano. Aparte de
este efecto a corto plazo, dicha nor-
mativa sugiere que pueden existir
efectos no térmicos o subtérmicos por
exposicion a campos electromagnéti-
cos de RF de onda continua (CW:
Continuous Wave) o pulsados, que se
podrian manifestar a largo plazo (can-

cer, cataratas, problemas de fertilidad,
etc.), como resultado de estudios epi-
demiolégicos llevados a cabo por dife-
rentes grupos de investigacion. Aun
asi, dicha normativa no es aplicable
en los casos de exposiciones a sefa-
les del tipo Ultra Wide Band (UWB),
radar con pulsos de tiempo de subida
muy pequefio y de muy corta duracion
—nanosegundos- o del tipo High Power
Microwave (HPM), es decir, pulsos de
alta potencia de pico y baja potencia
media, los cuales no producen un
aumento de temperatura medible y sin
embargo se utlizan en muchas
aplicaciones militares. Diversos
estudios de investigadores civiles y
militares indican una perocupacién por
los efectos sobre la salud del personal
expuesto a este tipo de campos
electromagnéticos, en particular por
exposiciones repetitivas. Este pro-
yecto surge pues como necesidad
militar operativa por parte de los
Ministerios de Defensa europeos de
estudiar potenciales efectos sobre la
salud por exposicién del personal mi-
litar (operadores radar, etc.) y publico
en general, a radiaciones no ionizan-
tes (RNI) de RF. En particular en los
efectos de los campos generados por
sistemas militares que utilizan pulsos
del tipo UWB y HPM mencionados
anteriormente.

Dada la naturaleza interdisciplinar del
estudio (requiere expertos en biome-
dicina, fisica e ingenieria) y los multi-
ples tipos de sefales y los parametros
a considerar (frecuencia, polarizacion,
potencia, periodo de repeticion de pul-
sos —PRI-, etc.), se hacia necesaria la
colaboracion internacional que posibili-
tase la ejecucion de diversos progra-
mas de investigacion de forma coordi-
nada y completentaria. De esta forma,
se utilizarian los recursos de cada na-
cion participante de forma eficiente y
permitiria una posible validacion de
efectos observados en los distintos
laboratorios.

Los resultados del proyecto deberian
ser de relevancia para cubrir los as-
pectos de seguridad de los programas
futuros de los ministerios de defensa
partici-pantes en aplicaciones donde
se puedan manejar este tipo de for-
mas de onda: radares convencionales
de pulsos de alta potencia, perturba-
dores RF, equipos de comunicacio-
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nes, etc. Asimismo, los resultados po-
drian ser de utilidad para la elabora-
cion de normativas de seguridad. Por
ultimo, aunque el proyecto esta diri-
gido a la comunidad militar, los resul-
tados son de gran interés y de aplica-
cibn en programas civiles en este
campo.

En este proyecto internacional, reali-
zado bajo el acuerdo marco EUROPA
/ ERG n° 1, han participado Bélgica,
Espafia, Holanda, Italia, Reino Unido y
Suecia. Las organizaciones partici-
pantes encargadas de las investiga-
ciones han sido: DSTL (Reino Unido),
ACOS WB (Bélgica), CISAM, OTO
Melara, ANSALDO Ricerche y la Uni-
versidad de Pisa (ltalia), el TNO-FEL y
la Universidad Tecnolégica de Eind-
hoven (Holanda), FOI Defence Medi-
cine (Suecia) y el Hospital Ramon y
Cajal (HRC) de Madrid, la Universidad
de Zaragoza (UNIZAR) y la Universi-
dad Politécnica de Madrid (UPM) por
parte de Espafa. Para facilitar el inter-
cambio de informacién entre los gru-
pos de investigacion, ademas de las
reuniones periédicas mantenidas, se
cred un repositorio web, de acceso
comun por todos los participantes. El
proyecto se dividi6 en paquetes de
trabajo interrelacionados, con una
nacion responsable de la coordinacion
de cada paquete. Una de las primeras
actividades fue la definicion de las se-
fales de RF de interés y sus parame-
tros (frecuencia, anchura de pulso,

15



PRF, tiempos de subida, etc.).
Asimismo, se definieron patrones de
referencia para comparar y validar los
resultados de diferentes estrategias
computacionales de modelado numé-
rico a emplear en la dosimetria de los
ensayos experimentales sobre siste-
mas biolégicos, ya que la precision de
la dosimetria numérica es esencial
para la correcta interpretacion de los
resultados experimentales. Se ha es-
tudiado, también, si en el régimen no
térmico sigue siendo apropiado utilizar
como indicador de dosimetria la tasa
de absorcion especifica (SAR: Specific
Absortion Rate), o si conviene usar
otros (densidad de corriente, absor-
cion especifica, etc.). En el apartado
de Toxicologia y Fisiologia Celular, se
han llevado a cabo investigaciones
sobre los mecanismos celulares impli-
cados en las respuestas no térmicas o
subtérmicas a exposiciones de RF,
con el objetivo de poder definir con
precision los umbrales de respuesta
biolégica a parametros electromagné-
ticos especificos. Esta informacion es
crucial para el establecimiento de li-
mites de seguridad para la exposicion
del personal militar. EI mismo fin se
persigue con los estudios sobre culti-
vos de células del sistema nervioso —
experimentos in-vitro y sobre animales
vivos (ratas) —experimentos in-vivo. El
plan de trabajo termina con el analisis
de resultados, su interpretacion es im-
portante asi como el control de efectos
espurios, la validacién de ensayos y
un informe final con conclusiones vy
recomendaciones, actualmente en
fase de revisiéon por los participantes.
Este articulo se centra en los trabajos
del grupo espaniol de investigadores.

1. Estudios experimentales en cé-
lulas de cancer humano (in vitro)
Las limitaciones e incerti-dumbres que
caracterizan a los estudios epidemio-
l6gicos y las restricciones éticas al
estudio de efectos en voluntarios,
obligan a la utilizacion de modelos
bioldgicos, celulares o animales, en
estudios que permitan identificar y ca-
racterizar potenciales efectos de sefia-
les RF atérmicas o subtérmicas. Ad-
mitido esto, y teniendo en cuenta la
escasa evidencia experimental en la
materia, la primera dificultad a superar
es seleccionar modelos biolégicos
cuya potencial sensibilidad a las ra-
diaciones se traduzca en respuestas
detectables, biologica y estadistica-
mente, que sean suficientemente
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coherentes y reproducibles como para
ser caracterizadas y cuantificadas con
la necesaria certeza. En el consorcio
espafol, esta tarea vino facilitada por
Su experiencia previa en bioefectos de
sefiales débiles de muy baja frecuen-
cia (ELF: Extremely Low Frequency),
rango propio de la modulacion de se-
fales RF de interés militar).

Campos ELF y melatonina. Como
test preliminar, el equipo biomédico de
Madrid utilizé células de canceres
humanos: neuroblastoma (NB69) y
hepatocarcinoma (HepG2). Estas cé-
lulas son modelos de interés para la
comprobacién de hipotesis sobre la
potencial accién cancerigena de dosis
subtérmicas de RNI. El estudio inves-
tigé numerosos parametros celulares y
moleculares que intervienen en la pro-
liferacion de dichas células durante
procesos cancerosos. Las muestras
bioldgicas fueron expuestas a sefales
ELF débiles y/o tratadas con la neuro-
hormona melatonina, secretada por la
glandula pineal durante el suefio y que
actia como un potencial inhibidor de
la proliferacion celular en canceres.
Los trabajos realizados dentro del pro-
yecto estan recogidos en la tesis
doctoral (Respuesta Celular a CM dé-
biles y Melatonina, M. A. Cid, UAM
2009). Los resultados revelaron la
sensibilidad de ambos modelos celula-
res a sefiales ELF débiles que, indu-
ciendo alteraciones en una cascada
de respuestas moleculares y subcelu-
lares bien caracterizadas en el estu-
dio, estimulan la proliferaciéon celular.
Estos efectos se vieron inhibidos
cuando el tratamiento ELF se admi-
nistraba en presencia de melatonina.
Estos resultados representan un
avance considerable en el conoci-
miento de los mecanismos de accion
de las RNI ELF débiles, y proporcio-
nan un indicio plausible de que, suje-
tos con niveles normales de sintesis
de melatonina o tratados con melato-
nina, estarian mejor protegidos de los
potenciales efectos de esas radiacio-
nes.

Senales RF pulsadas. Una vez ca-
racterizados como sensibles los mo-
delos celulares, el equipo de Madrid
procedié a investigar su respuesta a
sefales de RF en banda S con mo-
dulacién ELF pulsada. En este trabajo
fue crucial la aportaciéon del equipo de
ingenieros de la UPM, que disefi6é y
construyé “ex novo” un doble banco
de exposicion RF compatible con el
mantenimiento de los cultivos celula-

res en incubador de CO. (Fig. 2).
Ademas, el equipo de la UPM llevo a
cabo los calculos de dosimetria numé-
rica que permitieron caracterizar, con
una precision superior a la alcanzada
por otros paises colaboradores en el
Proyecto, los niveles reales de exposi-
cion de las células irradiadas. Estos
céalculos dosiméticos han sido pre-
sentados en congresos cientificos y
forman parte del proyecto de fin de
carrera “Evaluacion de las Prestacio-
nes de una Herramienta Comercial de
Simulacién Electromagnética para la
Dosimetria" José E. Varela, 2008.

Los resultados obtenidos no revelaron
sensibilidad de las células de hepato-
carcinoma al tratamiento subtérmico.
Por el contrario, las células de neuro-
blastoma respondieron con una inhibi-
cion consistente y significativa de su
tasa de proliferacion. Este efecto, que
parece deberse a una ralentizacién de
la progresién del ciclo celular, no
apoya las hipédtesis recientes sobre
potenciales efectos cancerigenos o
cocancerigenos de radiaciones RF
moduladas.

Al contrario, el efecto citostatico o an-
tiproliferativo observado en estas cé-
lulas de cancer humano es absoluta-
mente novedoso y debe ser explorado
en mayor profundidad por su potencial
repercusion en investigacion transla-
cional sobre terapias oncoldgicas.

2. Estudios experimentales en cé-
lulas de sistema nervioso (in vitro).
Las neuronas y los astrocitos son las
células  principales del cerebro
humano. De las neuronas depende la
compleja fisiologia del cerebro. Los
astrocitos realizan diversas funciones.
Forman el soporte estructural del sis-
tema nervioso central (SNC), reparan
lesiones (gliosis), nutren a las neuro-
nas y regulan los metabolitos del SNC.
Los astrocitos forman la  barrera
hematoencefalica que limita el trans-
porte de sustancias desde la sangre al
interior del cerebro. Son mas numero-
sos que las neuronas, y proliferan
siendo los responsables de mas del
90% de los tumores cerebrales huma-
nos.

Cualquier alteracion en el normal fun-
cionamiento de neuronas y astrocitos
puede tener efectos en la salud. Por
su gran interés, estas células fueron
seleccionadas por el equipo de la Uni-
versidad de Zaragoza (UNIZAR) para
el estudio de los potenciales efectos
de las RF en la banda X, moduladas
por ELF en los rangos de interés mili-
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Fig. 2. Banco de exposicion in vitro, compuesto por dos guias de onda en el
interior de un incubador. Un conjunto de 8 placas de cultivos estan listas para ser
irradiadas en la guia inferior. Otro grupo idéntico de muestras (controles, no
irradiadas) se encuentra ya en el interior de la otra guia.

tar. Se desarrollaron dos sistemas ori-
ginales de exposiciéon a RF: una cavi-
dad resonante abierta para los estu-
dios con neuronas y un incubador-
GTEM (Gigahertz Transverse Electro-
magnetic) para mantener los astroci-
tos en cultivo, dentro de una celda
GTEM. Los célculos de dosimetria nu-
mérica, para caracterizar los niveles
de campo recibido por las muestras
biologicas, y las condiciones sub-
térmicas de los experimentos, fueron
realizados por el grupo del Prof. R.
Gomez de la Universidad de Granada.

Estudios experimentales en neuro-
nas de molusco. La actividad electro-
fisiolégica neuronal esta producida por
los flujos de iones transmembrana que
originan corrientes eléctricas. A la vez
que se propagan por la membrana
neuronal, generan campos magnéti-
cos. Es decir, es un proceso, en si
mismo, electromagnético. De ahi la
alta sensibilidad de las neuronas a los
campos de ELF, puesta de manifiesto
en estudios previos del equipo de la
UNIZAR. Se han utilizado neuronas de
molusco (Helix aspersa) por conside-
rarse un modelo experimental 6ptimo,
que admite la extrapolacion de resul-
tados a mamiferos.

El objetivo ha sido estudiar el efecto
inducido en la actividad bioeléctrica de
neuronas expuestas a una portadora
de RF, de 13,6 GHz, modulada en am-
plitud por ELF de 2 a 100 Hz. Los

experimentos se han realizado
mediante registros intracelulares de la
actividad electrofisioldgica. La
portadora no produjo ningun efecto
significativo. Las respuestas fueron
inducidas por el campo de ELF de
modulacién. La frecuencia de la
actividad neuronal incrementé para
valores determinados de frecuencia de

campo aplicado: 4, 8, 12, 16, 50 y 100
Hz dependiendo del tipo de neurona
(Fig.3). Los resultados observados
sugieren una capacidad de demodula-
cion del campo aplicado por parte de
la membrana plasmatica de las
neuronas. Este efecto, denominado de
resonancia en frecuencia, se ha
explicado mediante un modelo fisico.
Los resultados obtenidos son de inte-
rés practico, puesto que coinciden con
observaciones realizadas en volunta-
rios humanos expuestos a sefiales de
RF moduladas por ELF. Se han en-
contrado resonancias en el EEG (elec-
troencefalograma), en los mismos
rangos observados en los experimen-
tos de UNIZAR con neuronas indivi-
duales. Se esta profundizando en es-
tos resultados, con el fin de obtener
datos para explicar posibles efectos
en el EEG humano por exposiciéon a
campos electromagnéticos ambienta-
les.

Estudios experimentales en astroci-
tos humanos. La UNIZAR realiz6 ex-
perimentos en dos lineas de astrocitos
humanos: normales y procedentes de
astrocitomas, para comparar las sus-
ceptibilidades relativas a las RF y
hacer una evaluacién de riesgo en re-
lacién con la progresion de un astroci-
toma incipiente, o bien la eventualidad
de una transformacién tumoral de as-
trocitos normales.

Los resultados no mostraron diferen-
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Fig. 3. Resultados obtenidos desde la neurona F8. Se representa la variacién de la
frecuencia de la actividad bioeléctrica neuronal (potenciales/s) en funcion de la
frecuencia del campo aplicado. SA, actividad espontanea. La onda plana, C, se aplico
durante 10 min. La portadora modulada por ELF (2 - 100 Hz) se aplicé durante 10 min.
para cada valor de frecuencia. Se observaron resonancias para valores de ELF de 8 y

50 Hz.
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cias significativas entre las muestras
expuestas a RF (9,6 GHz, modulada
en amplitud por ELF de 100 a 800
GHz) y los controles, en: morfologia
celular, expresion de proteinas del
citoesqueleto (Fig. 4), viabilidad y
efectos genotéxicos. No obstante, re-
cientemente se ha observado un
incremento de la proliferacion celular.
Aunque el grado de significacion no es
elevado, interesa profundizar en este
aspecto con el fin de obtener una
confirmacion y establecer el posible
proceso de alteracién a nivel molecu-
lar y subcelular. Los estudios de la
UNIZAR son objeto de dos tesis doc-
torales en fase de realizacion. Los re-
sultados obtenidos se han presentado
en congresos nacionales e internacio-
nales y seran objeto de publicaciones.

3. Estudios experimentales en
animales (in vivo). Si el estudio de
los efectos de las RNI in vitro es lento
y complejo, el estudio in vivo es
mucho mas complicado, y mas
exigente en recursos y esfuerzo. Sin
embargo, la aproximacién in vivo al
problema es ineludible si queremos
ampliar el conocimiento desde al
ambito de los mecanismos celulares al
de la respuesta de organismos com-
pletos, que son al mismo tiempo
adaptables y vulnerables a las in-
fluencias del ambiente.

En este caso, el equipo de Madrid
optd por un modelo considerado clasi-
camente idoneo en biomedicina, la
rata macho, joven adulta. Por sus ca-
racteristicas fisioldgicas y anatémicas,
este modelo es adecuado para el es-
tudio de los efectos de sefiales CW en
la banda X. Y para evitar respuestas
espurias observadas en estudios pre-
vios, debidas al estrés provocado en
los animales cuando su movilidad es
restringida mecanicamente durante la
exposicion, se mantuvo a los especi-
menes en jaulas individuales. Estas
jaulas, disefiadas y construidas para
conseguir una minima interferencia
con la sefial RF, estaban dotadas de
filtros de aire y permitian libertad de
movimiento a los animales. Para la
experimentacion simultanea con gru-
pos de 6 animales expuestos y 6 con-
troles, se disefno e instald, con la cola-
boracién del equipo de ingenieros de
la UPM, una camara anecoica que
cumple los estandares europeos en
experimentacion animal. La camara,
unica en su género, posee el equipa-
miento necesario para el control de
temperatura, humedad e iluminacién
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Fig. 4.- Distribucion de proteinas del
citoesqueleto (alfa-tubulinas) en
astrocitos de astrocitoma mantenidos
24 h en exposicion a RF de 9,6 GHz.
No se observaron diferencias
significativas entre las muestras
tratadas v los controles.
en su interior (Fig. 5). Ademas, du-
rante su permanencia en la camara
anecoica los animales fueron video-
grabados para el estudio de potencia-
les reacciones motoras en respuesta a

la sefal RF.

Al final de intervalos de 5 dias de ex-
posicién RF o de ausencia de exposi-
cién (en sujetos controles) los anima-
les eran sacrificados y se recogian
muestras de tejido y de sangre para el
analisis de diversos parametros bio-
quimicos y hormonales. El equipo de
ingenieros de la UPM llevo a cabo los
estudios correspondientes de dosime-
tria numérica, que permitieron definir
los niveles y condiciones de exposi-
cion de los sujetos experimentales.
Los trabajos forman parte del proyecto
fin de carrera: "Evaluacion de los Ni-

veles de Absorcion en Tejidos Biologi-
cos Expuestos a Campos Electromag-
néticos", Jesus Campoy, 2009.

Los resultados experimentales re-
velaron decrementos en los niveles de
algunos parametros sanguineos, so-
bre todo transaminasas, lipasas o
acido urico, en los sujetos expuestos.
No se encontraron cambios significati-
vos en el peso o en el comportamiento
de los animales tratados. En su con-
junto, los efectos descritos son de in-
terés biomédico, ya que no se habian
detectado antes en respuesta a sefia-
les como las aplicadas. Sin embargo,
en si mismos, tales efectos no son in-
dicativos de una alteracion patolégica
y podrian interpretarse como una res-
puesta adaptativa que no parece
comprometer la salud o el bienestar
de los sujetos a corto plazo. En cual-
quier caso, es evidente la necesidad
de ampliar el estudio a fin de caracte-
rizar los efectos observados y de valo-
rar sus posibles implicaciones sobre la
salud.

La aportacion espafiola ha supuesto
un esfuerzo cientifico y técnico signifi-
cativo dentro de todos los paquetes de
trabajo del proyecto, liderando los co-
rrespondientes a “Fisiologia Celular y
Toxicologia: Estudios Celulares y Bio-
quimicos” y “Sistema Nervioso: Estu-
dios en Células y en Animales”.

Se han disefiado, construido y vali-

dado equipos avanzados para la ex-
posicion de modelos bioldgicos, ani-

Fig. 5. Banco para exposicion de 6 ratas a senales RF en banda X dentro de camara
anecoica. Otras 6 ratas controles se encuentran en la misma camara, protegidas de
la irradiacion por un panel apantallado.
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males y celulares, a sefales RF en las
bandas S y X. Esta dotacion de equi-
pos e instalaciones permanentes es
uno de los logros mas representativos
del proyecto, y situa al consorcio es-
pafiol en una posicion aventajada en
este tipo de investigacion. También,
se han desarrollado estrategias
avanzadas de dosimetria numérica
para exposiciones a distintos tipos de
sefiales RF y se han probado y ca-
racterizado modelos celulares
adecuados para el estudio de efectos
subtérmicos de sefiales RF de interés
militar.

Los resultados de los estudios in vitro
son coherentes con una sensibilidad
celular a las citadas dosis sub-
térmicas. Los efectos no parecen ser
dependientes linealmente de la SAR o
de la temperatura. La modulaciéon y la
forma de la sefial podrian tener una
influencia critica en el tipo de
respuesta celular inducida. Lineas
celulares distintas presentan res-
puestas diferentes, especificas, a una
misma sefal. Algunas de las res-
puestas observadas no son indicativas
de efectos citoproliferativos (propios
de procesos cancerosos); al contrario,
revelan efectos citostaticos. La rele-
vancia de estos resultados en el estu-
dio de procesos oncostaticos merece
ser considerada seriamente.

Los estudios en animales han mos-
trado indicios de efectos ligeros, pero
significativos, en las concentraciones
de parametros bioquimicos especifi-
cos en sangre. Aunque esas altera-
ciones bioquimicas no tienen una re-
levancia patolégica definida, y podrian

3rd European Conference for
Aeroespace Scientist

Del 6 al 9 de julio de 2009, Versalles
(Francia)

http://www.eucass2009.com/

Jornada de Comunicaciéon a la
Industria del Sector Defensa: SDG
TECEN

17 de septiembre de 2009 (pendiente de
confirmar), CESEDEN, Madrid.
http://www.mde.es/dgam/i+d.htm

Jornada de Textiles Inteligentes
Octubre 2009, Madrid (fecha y lugar
pendientes. de confirmar)
http://www.mde.es/dgam/i+d.htm

representar mecanismos adaptativos a
la exposicion, los datos deberan ser
ampliados antes de poder emitir con-
clusiones validas sobre su significado
biomédico.

En definitiva, los trabajos del grupo
espafiol han contribuido de forma sig-
nificativa al asentamiento de una base
firme para el estudio de los bioefectos
de las senales RF de interés militar,
tanto desde la perspectiva de la pro-
teccion radiolégica como desde un
enfoque de aplicabilidad biomédica.

En resumen, se ha generado
conocimiento sobre los efectos
biolégicos debido a exposicién a
campos EM, principalmente de
tipo pulsado. Este tipo de estudios
seran la base en un futuro no muy
lejano para estar en condiciones
de poder adecuar la actual
normativa de limites de exposicion
del personal militar a campos EM,
que no consideran los efectos
subtérmicos, o que como mucho,
sugiere que puede haberlos.

Téngase en cuenta que la actual
falta de informaciéon experimental
con este tipo de sefiales puede
estar restringiendo de forma
innecesaria los limites de
exposicion. Es crucial poder llegar
a extrapolar los resultados de los
experimentos in vitro a resultados
in vivo y finalmente a los seres

Fraunhofer Conference “Future
Security”

Del 29 de septiembre al 1 de octubre de
2009, Karlsruhe (Alemania)

http://www.ict.fraunhofer.de

22 Convocatoria del EDA JIP ICET

16 de octubre de 2009: fecha limite para
la entrega de propuestas. Bruselas.
http://www.eda.europa.eu/genericitem.as
px?id=468

CBRNe CONVERGENCE

Del 28 al 30 de octubre de 2009, La
Haya (Holanda).
http://www.cbrneworld.com
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humanos. Esto se complementa
con los estudios epidemioldgicos
que se estdn ya realizando con
personal militar expuesto a este
tipo de sefales, si bien, al ser
estudios de naturaleza estadistica,
necesitan manejar muchos datos —
tiempo- para evitar sesgos.

El proyecto ha permitido
caracterizar de forma precisa los
sistemas de irradiacién para
experimentos bioldgicos, asi como
el modelado numérico de apoyo
sobre la interaccion de sefiales de
RF con las células bioldgicas. Esta
capacidad adquirida de poder
validar de forma independiente
efectos observados en otros
laboratorios es fundamental a la
hora de incorporar los resultados
de las investigaciones en la
normativa. No obstante, se
recomiendan nuevos estudios de
replicacion-confirmacion
experimentales, asi como manejar
sefnales con modulaciones mas
complejas, proximas a las
utilizadas en los sistemas militares
actuales y refinar la dosimetria.

Para mas informacion, pueden diri

girse al TCol D. F. Javier Abad Santos
(fabasal@oc.mde.es).

NATO RTO

RTO.MSG-078 Workshop on
Exploiting Commertial Games and
Technology for Military Use

Del 22 al 24 de septiembre de 2009,
Suffolk (EE.UU.).

RTO-SAS-ET-BlI SAS-ET-BI Disruptive
Technologies Assessment Game

Del 5 al 9 de octubre de 2009,
Estocolmo (Suecia).

RTO-SAS-066 Multi National Exercise
on Joint Operations 2030

Del 8 al 10 de octubre de 2009, Paris
(Francia)

1st NATO Workshop on C-IED
Exploitation

Del 3 al 5 de noviembre 2009, Madrid
(Espanfia)

http://www.rto.nato.int
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Panel HFM: Col. César Alonso-Rodriguez
(calonso@mundivia.es) / Tcol. Francisco Rios-Tejada
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Acufia Benito (aacuben@oc.mde.es)
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Panel IST: Fernando Cases Vega
(fcasveg@oc.mde.es) / David Garcia Dolla
(dgardol@oc.mde.es).

NMSG: Antonio Gramaje Cornejo
(agracor@oc.mde.es) / Cte. Nelson Ameyugo
(namecat@fn.mde.es) / Cte. Francisco José Mimbrero
Martin (fmimmar@et.mde.es)

Panel SAS: Vicente Infante Oliveras
(vinfoli@oc.mde.es) / Patricia Lopez Vicente
(plopvic@oc.mde.es) / Cap. Luis Gémez Lazaro
(lglazaro@et.mde.es).

Panel SCI: Tte. Aurelio Hinarejos Rojo
(ahinarejos@et.mde.es), Jesus Lopez Pino
(iloppi3@oc.mde.es), Angel Mateo-Palacios
(angel.mateo@upm.es), Luis Diez Hernandez
(luis.diez@oc.mde.es)

Panel SET: Javier Garcia Fominaya
(igarciaf@oc.mde.es) / Manuel Mulero Valenzuela
(mulerom@inta.es) / Carlos Garcia Gémez
(cgargo9@oc.mde.es)

Comunicaciones y Simulacion (OT TICS): Ing. D.
Francisco Javier Lopez Gémez..
Portada: Logo de la RTO.
Misiones y Objetivos
Las misiones de la RTO son:
e promover y dirigir la investigacion
cooperativa y el intercambio de infor-
macion cientifica y técnica,
J. Matias Gonzalez Bolivar, Coordinador e apoyar el desarrollo y la aplicacion
Nacional RTO eficaz del 1+T nacional de defensa, y
Introduccion mantener, por tanto, un liderazgo
tecnoldgico dentro de la Alianza,
La Research & Technology 9ico 0 - e
o . e contribuir a la satisfacciéon de las
Organization (RTO) constituye la

organizacion sobre la que pivota el
apoyo en investigacion que la OTAN
necesita para el cumplimiento de sus
objetivos. Fue fundada en 1998
mediante la fusioén de las
organizaciones AGARD y DRG. El
pasado afo celebrd, por tanto, su dé-
cimo aniversario.

La participacion espafiola en la RTO
estd regulada por medio de la
instruccion  157/2007, de 28 de
diciembre, de la Secretaria de Estado
de Defensa, que determina Ia
contribucion espafiola ala CNAD y a la
RTO. De acuerdo a lo establecido en
la misma, la representacion espafiola
corresponde a la Subdireccién General
de Tecnologia y Centros (SDG
TECEN) de la Direccion General de
Armamento y Material (DGAM) del
Ministerio de Defensa.

necesidades militares de la Alianza, vy,
e proporcionar asesoramiento a la
OTAN y sus naciones aliadas.

Los objetivos concretos de la RTO no
son fijos en el tiempo y se determinan
de acuerdo a las aportaciones vy
orientaciones de las naciones, la Es-
trategia de I+T, la Conferencia de Di-
rectores Nacionales de Armamento
(CNAD: Conference of Nacional
Armaments Directors), el Comité Mili-
tar (MC: Military Committee) y los
Mandos Estratégicos de la OTAN
(NATO SCs: Strategic Commands).

Contribucion de la RTO a la OTAN

La RTO aporta a la OTAN cuatro ele-
mentos basicos de gran valor:

e una red de miles de expertos que
representa un gran beneficio para

CONTENIDOS

2
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Panel AVT
Panel HFM
IMC
Enlaces
Panel IST
NMSG
Panel SAS
Panel SCI
Panel SET

cada uno de los miembros de la
Alianza;

e los resultados de sus investigacio-
nes y analisis, asi como los estandares
OTAN, que son propuestos en los
documentos técnicos e informes
finales de sus actividades;

e los resultados de demostradores
tecnoldgicos, experimentos y ensayos
de campo realizados en la RTO, en
colaboracién con otros organismos de
la OTAN y paises participantes y

e un gran ndmero de oportunidades
educativas, como simposios, confe-
rencias y cursos técnicos.

Organizacion

Para el cumplimiento de las misiones
asignadas, la RTO opera en tres
niveles:

e Nivel 1: El Consejo de Investiga-
cién y Tecnologia (RTB: R&T Board),
apoyado por una agencia ejecutiva, la
Agencia de Investigacion y Tecnologia
(RTA: R&T Agency);

e Nivel 2: Paneles Tecnoldgicos y
Grupo de Modelado y Simulacioén;

e Nivel 3: Grupos Técnicos;

RTB

El RTB constituye la maxima autoridad
en la RTO, con responsabilidades en
la toma de decisiones sobre el de-
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Fig. 1. La RTO en la estructura OTAN.
sarrollo y mantenimiento de la estrate- e Tecnologia Electrénica y de

gia I1+T de la OTAN, asi como en la di-
reccién y / o coordinacion de las activi-
dades de la RTO.

Una de las aportaciones mas impor-
tantes del RTB es el establecimiento
del plan de actualizaciones del pro-
grama de [+T que se ejecuta mediante
el denominado Rolling Plan. Este plan
a largo plazo describe las prioridades y
las acciones necesarias para formular
el programa de I+T. Su caracter dina-
mico (de ahi el nombre de rolling) es
debido a las revisiones periddicas de
los objetivos de la RTO, que se produ-
cen como consecuencia de los cam-
bios en los requisitos y en los nuevos
desarrollos de la tecnologia. El Rolling
Plan es revisado anualmente.

RTA

La Research & Technology Agency
(RTA) es la organizacion de apoyo a la
RTO. Tiene su sede en Neuilly-sur-
Seine (Paris) y cuenta con una plantilla
de 50 personas aproximadamente.

Paneles Tecnologicos

El total de actividades de I+T se cana-
liza a través de seis paneles que cu-
bren el espectro tecnologico y un
grupo especializado en simulacién.
Como apoyo, un comité se encarga de
los temas de gestion de la informacion.

e Tecnologia Aplicada a Vehiculos
(AVT)

e Medicina y Factores Humanos
(HFM)

e Tecnologias de Sistemas de Infor-
macion (IST)

e Estudios, Andlisis y Simulacion
(SAS)

e Conceptos de Sistemas e Integra-
cién (SCI)

Sensores (SET)

e Grupo OTAN de Modelado y Si-
mulacion (NMSG)

e Comité sobre Gestion de la Infor-
macion (IMC)

Estos paneles y grupos estan com-
puestos por representantes de las or-
ganizaciones nacionales, asi como por
cientificos de prestigio mundial y espe-
cialistas de la informacion.

Grupos Técnicos

La labor cientifica y tecnoldgica de la
RTO es efectuada por grupos técnicos
que llevan a cabo actividades
especificas con una duracién concreta.
Bajo la guia y supervision de los
Paneles, estos Grupos Técnicos
abarcan las siguientes actividades:

RTO Symposium (RSY),

RTO Specialists’ Meeting (RSM),
RTO Workshop (RWS),

RTO Task Group (RTG),
Long-term Scientific Study (LTSS),
Military Application Study (MAS),
RTO Lecture Series (RLS),

e RTO Technical Course (RTC),
e AGARDograph (AG).

Es en estos grupos y actividades,

donde participan los  expertos
cientificos e investigadores de las
naciones.

Coordinador Nacional

Cada nacién designa un Coordinador
Nacional que se encarga de adminis-
trar las tareas nacionales y de estable-
cer una adecuada conexion con la
RTO.

Resultados

Los resultados de los trabajos condu-
cen a la publicacion de literatura cien-
tifica de gran valor, gran parte de la
cual se publica en foros de investiga-
cion cientifica, asi como en publicacio-
nes cientificas especificas.

Los resumenes de todas y cada una
de las publicaciones se pueden ver en
la pagina Web de la RTO vy, si su clasi-
ficacién lo permite, se puede descar-
gar el texto completo. También se
puede obtener copias en CD-ROM a
partir de uno de los centros de distri-
bucién nacional o de uno de los cen-
tros de venta RTA, cuyos detalles se
pueden encontrar en la Web.

Mas Informacién

La pagina Web de Ila RTO
(www.rto.nato.int) proporciona una
amplia informacién sobre la organiza-
cion y sus actividades.

Cualquier consulta sobre asuntos de la
RTO, sus grupos y, en particular,
interés en la participacion en sus
actividades, puede ser dirigida a la
direccion de correo  electronico
siguiente: rtoconsultas@oc.mde.es.

AVT |

SAs|| sci | MSG |

T 1T T

TTTT T
B P
IR

Fig. 2. RTO - Estructura de la Organizacién
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Panel AVT (Applied
Vehicle Technology)

Cte. CIESO Jesus M Aguilar Polo,
Representante Nacional Panel AVT

Objetivo del Panel AVT

En el Panel Applied Vehicle
Technology (AVT) se investigan las
tecnologias mas indicadas para
mejorar las prestaciones y seguridad
de las plataformas, los sistemas de
propulsion y los sistemas de energia de
los vehiculos en todos los entornos:
tierra, mar, aire y espacio, tanto para
sistemas nuevos como en operacion.
Dada la gran amplitud de su campo de
actuacion, el Panel AVT se reparte
entre varios comités técnicos. La
estructura interna es la siguiente:

e MSM TC: Comité Técnico de
Sistemas Mecanicos, Estructuras y

Materiales ~ (Mechanical ~ Systems,
Structures and Materials Technical
Committee).

e PSF TC: Comité Técnico de Actua-
ciones, Estabilidad, Control y Fisica de
Fluidos (Performance, Stability, Control
and Fluid Physics).

e PPS TC: Comité Técnico de
Propulsiéon y Sistemas de Potencia
(Propulsion and Power Systems).

e StC: Comité Estratégico, es el
verdadero corazén del Panel. Com-
puesto de un grupo de Panelistas:
recoge las propuestas de actividades
de los TCs y propone al Panel una
seleccion y priorizacion de las mismas,
intentando equilibrar el
peso de las actividades
en los distintos dmbitos.
El StC también propone
la estrategia futura del
Panel.

e AwC: el Comité de
Nominaciones (Awards
Committee).

e SC: el Comité para
el Programa de Apoyo
(Support Programme
Committee).

Las actividades del
Panel AVT surgen como
respuesta a las
necesidades

tecnolégicas dadas por

los requisitos operativos y los planes
de capacidades futuras de la OTAN
(LTCR, Long Term Capability
Requirements).

Actividades del Panel AVT

Se pueden agrupar en dos grandes
areas:

12. Tecnologias de vehiculos y plata-
formas, que incluye:

o Disefio de vehiculos y plataformas.
e Dinamica y mecanica de fluidos.

o Estabilidad y control.

e  Control del ruido y las vibraciones.

e Dinamica y cargas estructurales.

e  Estructuras inteligentes.

e Materiales estructurales y proce-
sos de fabricacion.

e Materiales no estructurales.

e  Proteccion medioambiental.

e Disponibilidad y supervivencia de
plataformas

e Fiabilidad, mantenimiento y
reparacion de plataformas.

e Técnicas, instalaciones de ensayo,
e instrumentacion

22 Tecnologias de propulsiéon vy
energia, que incluye:

o Disefio de motores.
e Cohetes y motores de cohetes ba-
sados en ciclos combinados.

e Sistemas eléctricos, incluidos sis-
temas hibridos de propulsion.

e Motores de empuje vectorial

e Generacion y almacenamiento de
energia.

e Combustibles y procesos de com-
bustion.

e Materiales
y  estructuras
para la ge-
neracion de
energia.
e  Propulsore
s y explosivos
e  Monitoriza-
cién estructural,
fiabilidad, y
mantenimiento.
e Impacto
ambiental
e Técnicas,
instalaciones
de ensayo, e
instrumen-
tacion.

Fig. 1. V-22 Osprey (US Marine
Corps - Bell/Boeing).

Actividades con participacion

espanola

Espafia participa en los siguientes
grupos:

AVT-148 — Assess the Ability to
Improve  Shipboard  Launch and

Recovery of Aircraft in a Ship Airwake
Environment. Este grupo tiene como
objetivo mejorar las operaciones
aéreas de lanzamiento y recuperacion
desde barcos en el mar.

AVT-160 — Health Management of
Munitions. El objetivo de este grupo es
desarrollar modelos para una gestion
segura de las municiones para distintas
condiciones de temperatura, humedad,
impactos y vibraciones.

AVT-168 —  Morphing  Vehicles.
Simposio donde se van a tratar los
desarrollos y las previsiones de
vehiculos adaptables a distintas
condiciones de operacion.

AVT-172 - Workshop on
Implementation of Condition Based
Maintenance, que se centra en la
tendencia actual de mantenimiento
basado en la condicion del sistema.

AVT-174 — Qualification and Structural
Design guidelines for Military UAVs. EI
objetivo es plantear unos criterios de
disefio apropiados que consigan
disminuir el nUmero de ensayos previos
a la puesta en servicio de UAVs.

AVT-180 — Technical Team on Gas
Turbine Engine Test Cell
Instrumentation, sobre instrumentacion
de células de ensayo en motores
turbina.

Futuras actividades

Las actividades del AVT

previstas son:

Otoiio 2009:

e AVT-163 — Specialist Meeting on
Additive Technology for Repair of
Military Hardware.

e AVT164 — Workshop on Support of
Composite Systems.

Primavera de 2010, Turquia:

e AVT-171 — Multifunctional Structures
and System Technologies for Small
Spacecratft.

e AVT-176 — Advances in Service Life
Determination and Health Monitoring of
Munitions.

o AVT-182 — Flight Physics in Micro Air
Vehicles and in Nature.

panel
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Panel HFM (Human
Factors and
Medicine)

Tcol. Francisco Rios Tejada,
Representante Nacional Panel HFM

Objetivo del Panel HFM

El Human Factor and Medicine Panel
(HFM) se articula como el principal
resorte cientifico en relacion al hombre
y su interrelacion con los sistemas que
maneja, en conjuncién con el resto de
paneles con los que se coordinan vy
articulan actividades conjuntas. EI HFM
se estructura en cuatro ambitos de
actuacién que abarcan todos los as-
pectos médicos y humanos que, en el
contexto del medio militar, pueden
afectar al combatiente, independiente-
mente de donde realice su actividad,
en qué condiciones medioambientales
y con qué herramientas asociadas al
combate y la defensa, sea por tierra,
mar o aire.

Desde esa perspectiva el HFM esta
organizado en cuatro areas de cono-
cimiento: Operational Medicine, Human
Protection, Human Efectiveness, y
Human System Integration, cada una
de ellas focalizada en un aspecto
especifico fisico, psiquico o psicoldgico
con objeto de encuadrar y acompasar
cientificamente todos y cada uno de los
problemas que el combatiente actual y
futuro pueda plantear en el marco

operacional de la OTAN.

El trabajo del Panel, se materializa en
la constituciéon y gestion de un amplio
grupo de actividades, que se desarro-
llan a partir de las propuestas e inicia-
tivas de cada una de las areas de
conocimiento. Dichas actividades se
aprueban en las reuniones de trabajo
anuales y son implementadas por el
Comité constituido por todos los repre-
sentantes nacionales. Por otro lado, el
trabajo se organiza en tres escalones
de actuacion: el Comité de Delegados
Nacionales, el Panel propiamente dicho
y todos aquellos que participan en las
actividades gestionadas por el Panel a
través de sus representantes
nacionales.

Actividades con participacion
espaiola

Las actividades que han contado con
participacion nacional han sido multi-
ples y abarcan la practica totalidad de
las posibilidades oficialmente estable-
cidas. Espafia ha patrocinado simpo-
sios monogréficos, el ultimo celebrado
en A Corufia en el afio 2002 y estuvo
dedicado a aspectos relacionados con
Spatial  disorientation in  Military
Vehicles: Causes, consequences and
cures, y ha presidido varios simposios
como el HFM-030-RSY Operacional
Issues of aging aircrewmembers,
Current aeromedical issues in Rotary
Wing Operations, el HFM-050-RSY
Operacional medical issues in Hypo
and Hyperbaric conditions o Human

Fig. 1. 23rd HFM Panel business Meeting.

factors & medical aspects of Day/Night
All weather operations: current issues
and future challenges. Ademas ha
participado en el comité cientifico de
muchos otros simposios, como el HFM-
158-RSY  Influences of gender
differences on conducting operational
activities, o el proximo a celebrar en
Helsinki sobre Soldiers in cold
environments (HFM-168-RSY), habien-
do sido aceptada una aportaciéon espa-
fiola para su presentacion.

De igual forma, se han realizado
propuestas de actividades por parte de
los representantes nacionales del
Panel como el HFM-178-RTG
Refractive surgery, New techniques
and wusability in military personnel,
HFM-ET-066 Impact of lifestyle and
health conditions on military fitness,
Deployable Laboratory applications of
biotechnology, que ahora son grupos
de trabajo activos o incluso actividades
en marcha como Requirements for
oxygen for unpressurized aircraft, HFM-
180-RTC  Strategies to address
recruting & retention issues in the
military o la mas reciente Aircraft
Accident  Investigation  for  flight
surgeons, dirigida por un miembro
espanol del Panel y que ha batido el
record de asistencia en un curso
técnico con 98 participantes.

Beneficios

No cabe duda que los beneficios rela-
tivos a la instruccién, intercambio de
informacién e incorporacion de nuevas
tecnologias son logros indiscutibles del
Panel HFM de la RTO y de hecho esta
Agencia constituye la fuente documen-
tal y cientifica mas importante de
OTAN.

Participacion

La participacion en las actividades
promovidas por el mismo se coordina
con los representantes nacionales del
Panel y en conjuncién con la oficina

nacional de RTO, a través del
Coordinador Nacional.
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IMC (Information
Management
Committee)

Fernando Monge, INTA, Representante
Nacional IMC

Mision
El Information Management Committee

(IMC) facilita asesoramiento en el area
de la gestion de la informacion.

El ambito de las actividades del IMC
cubre el ciclo de vida completo de la
informacién, incluyendo la adquisicion,
el procesamiento, andlisis, la recupe-
racion, el intercambio y la distribucion
de la informacion.

Origen

El origen del IMC se remonta a 1953,
habiendo sido creado como
Documentation Committee del
AGARD'.

Actividades en curso

Este Comité facilita el intercambio de
informacién entre los paises miembros,
mediante la organizacion de cursos,
conferencias, reuniones de especia-
listas que contribuyen a la unificacion
de criterios y los modos de gestiéon de
la informacién y de la documentacion
dentro de la Alianza.

En la actualidad el principal activo que
ofrece el IMC es el Subcomité que
forman los Responsables de Centros
de Informacion de Defensa2, siendo
éste el Unico foro a nivel de la Alianza
Atlantica, en el que se reunen espe-
cialistas en el tratamiento de la
informacién .

Pagina Web de la RTO

En esta pagina Web se puede encontrar informacion
general sobre la RTO y sus diferentes paneles.

Ademas,

acceder al area restringida.

También, se anuncian los eventos de la RTO abiertos a

participacion externa.

http://www.rta.nato.int/

desde esta pagina se puede descargar
documentacion generada en esta organizacion, asi como

Una de las principales actividades que
el Comité esta desarrollando tiene que
ver con el apoyo a las nuevas naciones
miembros.

Este apoyo no solamente tiene como
objetivo ayudar a dichas naciones a
gestionar la informaciéon en términos
genéricos, sino que se llevan a cabo
actividades que permiten a estos
paises entender el complejo sistema de
produccion, distribucién y uso de la
informacién y la documentacion resul-
tante de las actividades de investiga-
cion llevadas a cabo en el seno de la
OTAN.

Estructura

En el IMC estan representadas de
manera permanente 17 naciones de la
Alianza, cada una con un miembro, al
que se puede sumar uno o varios
expertos por nacion.

Comparativamente es un grupo de
menores dimensiones que los demas
paneles o grupos de la Research and
Technology Organization, RTO.

Dicha menor dimension se concreta en
su menor numero de representantes y
actividades, siendo su misién principal
el asesoramiento al Director de la
Research and Technology Agency,
RTA, para cuestiones que se hallen
relacionadas con la gestién de la
informacion.

Actividades desarrolladas

Durante los ultimos afos el IMC ha
desarrollado  actividades en los
siguientes ambitos:

e Disefio del entorno Web de la
organizacion http://www.rta.nato.int/.

enlaces de interés

HH3ER

3307

e Estudio bibliométrico de publica-
ciones RTO.

e Ciclo de conferencias sobre publi-
caciones electronicas.

e  Preservacion de
electrénicos.

e  Open Access.

e RTO-EN-IMC-002.°

RTO-EN-026.

e Guia para clasificacion de publi-
caciones confidenciales.

e  Gestion del Conocimiento.

e Laboratorios virtuales.

e Taxonomias.

e (Guias para clasificaciones de
seguridad.

e STARNET, base de datos de
recursos de informacion cientifica
(nueve areas tematicas) accesibles en
la Web.

documentos

Actividades futuras

En el futuro inmediato, junto con las
actividades de apoyo a las nuevas
naciones, se considera como funda-
mental la contribucion del IMC para
apoyar el desarrollo de los programas
en los que la RTO se halla involucrada,
como el Joint Operations 2030 y Long
Term Capability Requirements (LTCRs)

" AGARD: Aavisory Group for Aerospace

Research and Development.

2 Head of Defence Information Centres, DIC.
Electronic  Information = Management

Education Notes.

* Electronic Information Management for PfP

Nations Educational Notes.

® STARNET: Science, Technology and
Research Network, http://starnet.rta.nato.int/

ATO Research and Technolc

“ The NATO Research & Technology Organisation

NATO STARNet
EJSubscribe to RTO Updates
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Panel IST
(Information System
Technologies)

Fernando Cases Vega, Representante
Nacional Panel IST

Objetivo del Panel IST

El panel desarrolla actividades de
estudio e intercambio de informacion
en el ambito de los sistemas y las
tecnologias de la informacion y las
comunicaciones, incluyendo su aplica-
cion al modelado, la simulaciéon y el
entrenamiento. Su objetivo es lograr
que tanto los combatientes como el
personal responsable de las activi-
dades de planificacién de operaciones
y definicion de estrategias dispongan
de la informaciéon que necesiten en el
tiempo adecuado, con costes
asumibles y de forma segura, optimi-
zando la ejecucion de la misién. Para
ello, el panel IST centra sus esfuerzos
en cuatro areas fundamentales:

e gestion de la informacién y el
conocimiento,
comunicaciones y redes,

e seguridad de la informacion,
arquitecturas y otras tecnologias
capacitadoras que sirvan de
infraestructura de otras.

Ademas de los grupos de estudio que
abordan problematicas especificas en
cada uno de los ambitos anteriores, es
frecuente el desarrollo de simposios
tematicos en las que se repasa el
estado del arte asi como los principales
retos tecnoldgicos a abordar en los
siguientes afios.

Actividades en marcha

En la actualidad, el panel centra la
mayor parte de sus actividades en los
siguientes temas:

e Soporte tecnolégico a las
operaciones basadas en red
(Network Centric Operations).

e Seguridad de la informacion y
redes inalambricas.

e Tecnologias de optimizacién del
espectro radioeléctrico.

e Efectos disruptivos de las
tecnologias de la informacién en
Defensa y Seguridad.

e Impacto del uso de las tecnologias
civles en la mejora de las
capacidades militares.

Actividades con participacion
espaiola

IST-075 RTG “Semantic Interoperabi-
lity”. Busca soluciones de inter-
operabilidad semantica en sistemas
basados en el conocimiento, mediante
la definicion y empleo de ontologias.
Su ambito de aplicacién tipico se cen-
tra en el analisis del lenguaje natural,
en motores de busqueda avanzados,
sistemas de apoyo a la toma de deci-
siones y otras.

IST-077-RTG-Cognitive Radio in
NATO. Estudia sistemas y técnicas que
exploran el espectro radioeléctrico en
busca de “zonas” (en frecuencia y
tiempo) sin uso, de forma que puedan
ser utilizadas por otros usuarios.

IST-078-RTG-Machine Translation for
Coalition Operations. Busca técnicas y
sistemas automaticos de traduccion del
lenguaje para su empleo como
herramienta de interoperacion entre los
aliados. Su &mbito de aplicacién se
refiere a los sistemas de traduccion
que interactian con otros sistemas de
comunicacion, sistemas de recono-
cimiento del habla y/o hablante y
sistemas de sintesis de voz, cuyo uso
es especialmente relevante en aquellas
operaciones militares donde la
comunicacién con la poblacién local
puede ser imprescindible.

IST-079-RTG-Decision Support in the
Context of an integrated C2. recopila
recomendaciones para el desarrollo de
herramientas de soporte a la toma de
decisiones de un modo inteligente
empleando sistemas C2 integrados, de
acuerdo al concepto NEC (Network
Enabled Capacity).

IST-080-RTG-Software Defined Radio.
Este grupo estudia como la tecnologia
de radio software puede mejorar la

velocidades de transferencia, situacion
habitual en entornos tacticos. Las
tecnologias a estudio y fomento
deberan seguir las indicaciones de las
arquitecturas SOA (Service Oriented
Architecture) usadas en el resto de los
entornos de las tecnologias de la
informacién (militares y civiles).

IST-ET-048-NATO NEC over
SATCOM. Grupo de reciente creacion
orientado a analizar y proponer el
mejor empleo de los recursos de
comunicacién por satélite en los
entornos NNEC.

Asimismo, Espafa participa en el
Comité Gestor del simposio [IST-
086/RSY-019 sobre el tema C3I for
crisis, emergency and consequence
management, que tendra lugar entre
los dias 12 y 13 de mayo de 2009 en
Bucarest (Bulgaria).

Futuras actividades

Algunas de las nuevas actividades que
se han previsto lanzar en el panel son:

¢ IST-ET-048 C3I for crisis, emergency
and consequence management.
o IST-ET-052 Autonomous Software

Agents.

¢ IST-ET-053 Use of POF and MOF for
military Applications.

eST-ET-056 Low Level Fusion

Processing for Land Multi-Platforms
Tactical and Combat Systems.

¢ IST-ET-057 Research Plan for NEC
IA.

oIST-ET-058 Land  Multi-Platform
Systems Management Services and
Operational Management.

¢ IST-ET-059 C4ISR Complexity,
Scalability, Agility and Resiliency.

interoperabilidad entre los
sistemas radio de las
naciones, reduciendo los
costes de hardware.

IST-ET-046-SOA

Challenges for Real Time
and Disadvantaged Grids:
Este grupo trata de
potenciar las tecnologias
emergentes que optimicen
el intercambio de |la
informacién en redes poco
fiables, con multiples
desconexiones y bajas

Informalion
Systems
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NMSG (NATO
Modelling and
Simulation Group)

Antonio Gramage Cornejo,
Representante Nacional Panel NMSG

Objetivo y estructura del Panel

NMSG

El NMSG es el grupo de Modelado y
Simulacion de la OTAN. Este grupo de
la RTO. establece las directrices
comunes para el desarrollo y empleo
de la tecnologia de simulacion por los
paises miembros de la alianza, en base
a una estrategia comun definida en el
MSMP  (Modelling and Simulation
Master Plan). EIl NMSG es garante del
desarrollo y custodia del MSMP.

El Comité Director del grupo esta
compuesto por representantes de cada
una de las naciones de la alianza, por
representantes de las naciones
denominadas PfP (Partnership for
Peace) y por organismos OTAN, como
ACT (Allied Command Transformation),
NIAG (NATO Industry Advisory Group)
y NC3A (NATO Command Control
Communication Agency). Dicho Comité
se estructura en los siguientes grupos:

e MORS (Military Operacional
Requirements Subgrup) encargado que
armoniza las necesidades y requisitos

operativos para el uso de la tecnologia
de simulacion.

e PPC (Programmes and Planning
Committee) que se encarga de la
coordinacion, control y seguimiento de
las actividades a realizar por los grupos
de trabajo técnicos.

El Comité Director es el encargado de
la toma de decisiones sobre la
aprobacién de cualquier iniciativa de
desarrollo de la tecnologia de
simulaciéon propuesta por los grupos
MORS y PPC para el desarrollo de la
tecnologia de simulacion.

El Panel celebra dos reuniones al afio,
que se gestionan y cuentan con el
apoyo del NMSCO (Nato Modelling and
Simulation Coordination Office), que es
la encargada de la custodia del
Modelling and Simulation Master Plan
de la OTAN. Entre otras tareas,
promulga el uso de la tecnologia de
simulacion entre los paises miembros y
coordina las necesidades de los grupos
de trabajo técnico.

Actividades en marcha

En la actualidad las actividades de los
grupos de trabajo técnicos del NMSG
se centran principalmente en
interoperabilidad, modelado e
infraestructura para el adiestramiento.
A nivel de gestion, el grupo esta
trabajando en la actualizacion del

MSMP y en la puesta en marcha del

Fig. 1. Simulacion VBS2.

subgrupo  MS3  (Modelling  and
Simulation Standarization Subgroup),
con el objetivo de desarrollar una
politca que permita establecer un
conjunto de estandares que armonicen
el desarrollo de la tecnologia de
simulacion en los paises de la alianza.
Todas las actividades en marcha se
pueden consultar en la Web del NMSG.

Grupos de trabajo técnico con
participacion espafiola

Interoperabilidad:

e MSG-052 Knowledge Network for
Federation Architecture and Design,
orientado a la creacion de una red de
expertos sobre disefio de federaciones
de simuladores y el intercambio de
buenas practicas.

e MSG-050 NATO HLA Working
Group, que desarrolla actividades
relacionadas con el estandar HLA
(STANAG 4603).

e MSG-048 Coalition Battle
Management Language (C-BML) que
elabora un estandar de intercambio de
informacion entre sistemas de mando y
control y simuladores.

Modelado:

o MSG-058 Conceptual Modelling for
M&S, orientado al analisis del concepto
de modelo conceptual, alcance de su
aplicabilidad e identificacion de buenas
practicas para su implementacion.

Infraestructura para el
adiestramiento:

e MSG-068 NATO
Education and Training
Network (NETN): apoya
el concepto Snow
Leopard, que pretende
establecer sistemas de
simulacion de
adiestramiento OTAN a
distintos niveles (desde
operacional a tacticos).

e MSG-063 Urban
Combat Advanced
Training Technology

(UCATT 2): grupo orienta-
do al desarrolla requisitos
y busca soluciones para
el adiestramiento en com-
bate urbano, usando si-
muladores en vivo o
virtuales.
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Panel SAS
(System Analysis
and Studies)

Patricia Lopez Vicente, Representante
Nacional Panel SAS

Objetivo del Panel SAS

El Panel System Analysis and Studies
(SAS) realiza estudios y actividades de
intercambio de informacién técnica y
operacional. Ademas, promueve el de-
sarrollo de metodologias y herramien-
tas para el analisis de los problemas
que van surgiendo en el entorno estra-
tégico actual, en constante evolucion.

El objetivo de sus actividades es mejo-
rar determinadas capacidades operati-
vas, mediante la implementacion de
nuevas tecnologias, nuevas formas de
organizacion y nuevos conceptos ope-
racionales.

Los tipos de proyectos que aborda el
SAS son tanto analiticos como técni-
cos. Los proyectos analiticos llevan a
cabo actividades para el desarrollo y
promocion de técnicas y métodos de
analisis que apoyen a la toma de deci-
sion en defensa.

Los proyectos puramente técnicos
realizan estudios puramente técnicos,
sobre temas que no tienen cabida en
ningin otro organismo de la OTAN
(armas no letales, recursos humanos,
tecnologias  disruptivas, eficiencia,
etc.). Por este motivo, la naturaleza de
este panel es diferente a la de otros
paneles de la RTO, centrados en
ambitos técnicos especificos.

Las solicitudes de estudios que aborda
el SAS provienen de diferentes
organismos, tanto nacionales como
propios de la OTAN, e incluso de la in-
dustria. En concreto se suelen realizar
estudios bajo peticion del RTB, Comité
Militar de la OTAN, CNAD, ACT, ACO,
NC3A o NIAG."

Actividades en marcha

Las actividades actualmente en marcha
estudian temas como el intercambio de
informacioén para el disefio de concep-
tos y buenas practicas del analisis ope-
racional (OA), investigacion en nuevos
enfoques metodoldgicos y el desarrollo

1 RTB: R&T Board; CNAD: Conference of
National Armaments Directors; ACT: Allied
Command Transformation; ACO: Allied
Command Operations;, NC3A: NATO Con-
sultation, Command and Control Agency;
NIAG: NATO Industrial Advisory Group.

de modelos, por ejemplo, para la opti-
mizacion de costes y recursos. Todas
las actividades en marcha se pueden
consultar en la pagina Web del panel.

Actividades con participacion espa-
nola

e SAS-062-Assessment of Possible
Disruptive Technologies for Defence
and Security: el grupo, que finalizd en
diciembre de 2008, se centré en la
identificacion de posibles tecnologias
disruptivas aplicables a defensa y se-
guridad. Para realizar esta identifica-
cion el grupo puso en practica un pro-
ceso para evaluar las tecnologias iden-
tificadas, mediante un juego estilo war-
game, en el que participaban operati-
vos, tecndlogos y analistas. Se va a es-
tudiar como continuar la actividad de
este grupo en el Exploratory Team on
Disruptive Techno-
logy  Assessment

%? SAS TG-062 “Assessment of Technologies with a disruptive effect
=% 3 on Defence and Security”

Development and Verification Study3,
premiado con la medalla al mérito cien-
tifico de la RTO. EIl nuevo grupo inclui-
ra un analisis sobre requisitos de ar-
mas no letales en el CBA, utilizando di-
ferentes escenarios. Ademas, realizara
un analisis comparativo entre capaci-
dades y requisitos actuales y futuros,
una caracterizacién y andlisis de las
carencias y la identificacion y prioriza-
cion de soluciones.

El PPDT del SAS

Recientemente se ha creado el SAS
Programme Proposals Development
Team (PPDT), un grupo de generacion
de nuevas ideas, cuyo proposito es fa-
cilitar, y actuar como catalizador de
nuevos grupos Yy actividades dentro el
panel. EI PPDT trata de identificar y
desarrollar nuevos temas prioritarios

T-001

Game:  Extension
and Applications.2
. SAS-064- Key Assumptions

Update of Reqw- LIBS, LIF, RAMAN technologies allow stand-off probing -
and analysis of traces for detection of explosives. 7 L =
These traces can be on the air, although more = ot
Future preferably on traces stuck to surfaces.

rements and Op-
tions  for

NATO Airborne Limitations

Electronic Warfare Due to laser frequency and density power (mainly in

s LIBS, but also in Raman and LIF), safety issues (eye
Capabllltles: este damage hazard) still not solved. Proven stand-off range
. is still insufficient for large explosives mass and moving
grupo parte del In- threats. Does not have capability to detect through
forme del SAS-011- materials (surface only). Probability of finding traces of

explosives on an object and how does that correspond

Requirements and toarealthreat.

H Battlefield contaminants (presence of old traces of
Optlons fOf' Future explosives), environmental conditions (rain, fog, dust),

Electronic conceaiment of IEDs and other countermeasures as
C bili “hygienic” handling when manufacturing the IED and/or
apa - cleaning the objects (Vehicle borne IEDs for instance)

ties y trata de iden_ that carry the IED or explosives.

NATO
Warfare

tificar dénde se
pueden encontrar
soluciones y dénde
existe un déficit de
capacidad en el campo de la guerra
electronica. Ademas, el grupo esta
analizando y evaluando el impacto de
nuevas tecnologias y su aplicabilidad
para reducir las carencias de capaci-
dad, con lo que pretenden llegar al
concepto de sistema para operaciones
SEAD (Suppression of Enemy Air De-
fences).

e  SAS-078-Non-Lethal Weapons
Capabilities-Based Assessment (CBA):
este grupo ha iniciado su actividad re-
cientemente y da continuidad al trabajo
realizado en el SAS-060-Non-Lethal
Weapons Effectiveness Assessment

2 Mas informacion en los Boletines n° 10 y
n°23.

Technology Name: Stand-off detection of explosives with lasers Navy

Land X  Urban
Asymmetric X

Fig. 1. Modelo de tarjeta sobre tecnologia (T-card), realizada
para la evaluacion de su potencial disruptivo (SAS-062).

para la OTAN y sus naciones miem-
bros.

En este grupo participan todas las na-
ciones, a través de resentantes de 6 de
ellas, que van rotando de 2 en 2 cada 6
meses. En este momento Espafia par-
ticipa en este grupo.

Futuras actividades

e SAS-ET-BI Disruptive Technolo-
gies Assessment Game, del 5 al 9 de
octubre de 2009, Estocolmo (Suecia).
En esta reunion se pondra en marcha
del 4° juego para la evaluacién de tec-
nologias emergentes. Esta reunion es-
ta abierta a la participacion de operati-
VoS (Mas informacion en
plopvic@oc.mde.es) .

% Mas informacion en los Boletines n° 17 y
n°20.
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Panel SCI (Systems
Concepts and
Integration)

Luis Diez Hernandez, Representante
Nacional Panel SCI

El Panel de la RTO sobre Conceptos e
Integracion de Sistemas (SCI) fomenta
el conocimiento de la integracion de las
personas, equipos y sistemas de
informacion que, de un modo conjunto,
forman una capacidad o capacidades
que tienen como objeto el cumplimiento
de una mision determinada. Las
actividades del Panel en sistemas
avanzados incluyen conceptos sobre
los mismos, integracién, tecnologias y
técnicas de ingenieria, y abarcan todo
el espectro de plataformas y entornos
operativos, con el objeto de asegurar
que el proceso de obtencidon de una
determinada capacidad se haga de un
modo eficiente.

Las actividades del panel SCI se
circunscriben en un amplio espectro
multidisciplinar de conceptos tedricos,
asi como disefo, desarrollo y métodos
de evaluacion de sistemas de defensa
integrados. Entre las areas de interés
del Panel SCI se encuentran los
sistemas de mision integrados -
incluyendo armas y contramedidas -,
arquitectura de sistemas, integracion
de vehiculos, gestion de mision y
tecnologia de ingenieria de sistemas.

Actividades en Marcha

Entre las actividades que estan en
pleno proceso de trabajo, cabe
destacar aquellas relacionadas con
tecnologias tales como las del
combatiente, tecnologias para sistemas

de defensa aérea, de qguerra
electronica — incluyendo guerra
electronica en operaciones conjuntas
en el entorno litoral -, arquitecturas

para operaciones con vehiculos aéreos
tripulados y no tripulados, tecnologias
sobre contramedidas electro Opticas,
deteccion y neutralizacién de amena-
zas en ruta y tecnologias de proteccion
de redes militares contra ataques por
microondas de alta potencia.

Actividades con
espaiola

SCI-185- Guerra Electréonica en
Operaciones Conjuntas en entorno
litoral.

participacion

Este grupo analiza aspectos relativos a
la guerra electrénica en entorno de un
litoral en el que se combinan unidades
terrestres, aéreas y navales. Partiendo
de un analisis de la amenaza y del
entorno electromagnético, basandose
en estudios ya publicados en el ambito
de la OTAN, se analiza la posible evo-
lucién de dicho entorno para determi-
nar qué requisitos y capacidades debe-
ran tener los futuros sistemas de
guerra electréonica, de modo que pue-
dan operar coordinadamente en entor-
nos complejos de  operaciones
conjuntas.

Se dedica especial atencion al control
del espectro electromagnético, asi
como a la capacidad de identificar
especificamente cada emisor.

SCI-140- Contramedidas electroni-
cas contra radares de alta resolu-
cién y procesado de seinal coherente
ampliado.

Desarrolla técnicas de contramedidas
electronicas (ECM) contra sistemas de
radar HRR, SAR e ISAR, asi técnicas
contra los clasificadores de recono-
cimiento de blancos no cooperativos
(NCTR) y de SAR avanzados (HRR,
Interferometric-SAR, GMTI SAR, vy
polarimetric-SAR). Utilizara prototipos
de equipos de interferencia avanzados
tanto en las simulaciones digitales
como en las pruebas de campo, con la
finalidad de investigar las
vulnerabilidades de los diferentes tipos
de radares a las ECM.

Asi, al final del trabajo del grupo SCI-
140, se pretende: (1) disponer de

informacién para determinar las
mencionadas  vulnerabilidades de
radares SAR e ISAR a las

interferencias; (2) desarrollar métodos
de interferencia de tipo de
oscurecimiento y engafio; (3) pruebas
de campo para demostrar la capacidad
de tal oscurecimiento y engafo de la
interferencia; y (4) evaluar la

vulnerabilidad de radares multiestaticos
y pasivos a las contramedidas
electrénicas.

SCI-178.- Aspectos de Integracion e
Interoperabilidad relacionados con
el armamento y sensores del Com-
batiente de a Pie.

Este grupo estudia los aspectos
mencionados en el ambito de los
sistemas de armas del soldado de a
pie, dada la proliferacion de
dispositivos sobre el arma individual del
combatiente, que son susceptibles de
uso en el combate actual y futuro.
También trata de profundizar en montu-
ras alimentadas eléctricamente.

La implementacion en un solo arma de
dispositivos o6pticos y optronicos -
pantalla digital, camara de video,
camara térmica, intensificador de luz -,
y de otros sensores - telémetro laser,
brujula digital, inclinémetro, apunta-
dores laser en los rangos visible e
invisible, contador de disparos,
direccion de tiro -, ademas de alza
holografica, botoneras de control, foco
de luz blanca, lanzador de granadas,
etc. -, tiene una influencia directa en el
peso,espacio,alimentacion eléctrica,
flujpo de datos y ergonomia. Para
abordar estos aspectos, el SCI-178 se
ha organizado en tres Subgrupos
especializados en las areas de
Interfaces  Técnicas, Energia vy
Factores Humanos. El entregable final
del Grupo sera un Informe en el que se
recojan los resultados y experiencias
del estudio, posibles soluciones vy
recomendaciones de normalizacion.

Futuras actividades del Panel

El pasado mes de mayo se celebrar6
en Brno, Republica Checa, la reunion
plenaria del Panel SCI, donde se
revisaron los avances alcanzados en el
ultimo afio y donde se decidieron las
actividades futuras para el Panel sus
grupos.
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Panel SET (Sensor &
Electronic
Technology)

Carlos Garcia Gomez, Representante
Nacional Panel SET

Origen y Objetivo del Panel SET

El RTO Panel SET (Sensors and
Electronics Technology) nace en 1998,
a partir de los paneles AGARD Sensor
and Propagation Panel (SPP), del
Panel 3 DRG sobre Physics and
Electronics y del Panel 4 DRG sobre
Optics and Infrared. Este panel actua
en el campo de sensores y electronica
para la defensa y seguridad, y esta
dirigido tanto a las tecnologias
electrénicas como a sensores pasivos
y activos, que son propios de los
procesos de reconocimiento, vigilancia
y adquisicion de blancos (RSTA), de
los sistemas de guerra electrénica,
comunicaciones y navegacion.
También es de interés el incremento de
las capacidades de estos sensores

mediante la integracién y fusion
multisensor.Todo esto implica un
necesario conocimiento sobre un

conjunto de materias derivadas, tales
como: la  fenomenologia fisica
relacionada con las firmas de blancos,
el entorno de propagacion y espacio de
batalla, sistemas electrodpticos (EO),

de RF, sensores acusticos vy
magnéticos, antenas, procesado de
senal e imagen, componentes,

endurecimiento de los sensores vy
compatibilidad electromagnética.Estos
aspectos se abordan en los grupos de
trabajo que desarrollan su actividad en
el marco del Panel SET. En la
actualidad, el Panel SET cuenta con 49
miembros, de 22 de las 24 naciones
pertenecientes a la organizacion.

Nuevos Grupos de Trabajo

Muestra de la constante evolucion del
Panel SET es la puesta en marcha de
nuevos grupos de trabajo, en concreto,
en 2009 se han lanzado:

e SET-ET-064 sobre Mid-Infrared
Fiber Lasers, que celebré su primera
reunion en junio, en el NRL en
Washington DC.

e SET-152 RTG sobre Deployable
Multi-Band Passive/Active Radar for
AD (DMPAR), cuya idea principal es la
de emplear la integracién de sensores
radar multi-banda en combinacién con

el uso de sensores tanto activos como
pasivos.

Actividades con participacion
espaiiola’

Espaia, en la actualidad, participa en
los siguientes grupos de trabajo del
Panel SET:

e SET-097 Biological Point
Detection, cuyo objetivo es Ila
cooperacion para el desarrollo de
métodos de identificacion de BW para
su uso potencial en sistemas moviles.

e SET-110 Low Cost Weapon
Seeker/Guidance and Control,
orientado a la mejora, respecto al nivel
de asequibilidad, de los modernos
sistemas de armas é&ereos de
lanzamiento, basandose en el estudio
de sistemas de armas bajo coste.

e SET-112 Signatures for Non-
Cooperative Air Target Identification, el
objetivo principal de este grupo es el
desarrollo de aproximaciones al
problema de clasificacion, poniendo
especial hincapié en la extraccion de
caracteristicas que permitan el uso de
datos sintéticos o de baja fidelidad,
como referencia en bases de datos
para clasificacion.

e SET-114 Urban, Indoor and
Subterranean Navigation Sensors and
Systems, este grupo valora y estudia
el estado del arte en el campo de
sensores de navegacion empleados en
escenarios operacionales OTAN,
GNSS, degradados.

e SET-118 3D Modeling for Urban
Terrain, el interés de este grupo se
centra en el modelado 3D de
estructuras urbanas, focalizandose en
las siguientes areas: técnicas de
explotacién, fusion y preparacion de
datos y extraccibn de datos
geoespaciales 2D y 3D para terreno
urbano y reconstruccion automatica de
modelos 3D.

e SET-123 Nanomaterials for
Sensores, Sources and EM
Manipulation, donde se investigaran las
posibilidades relativas a:
heteroestructuras semiconductoras
cuantico-confinadas para la produccion
de deteccion sintonizable en IR, CNTs

(nanotubos  carbonicos) para la
deteccion IR, emisiones en
Terahertzios para sensado, Ondas
acusticas superficiales en

semiconductores para deteccion, y
metamateriales.

" Mas informacion en:
http.//www.rta.nato.int/

e SET-124 Explosives and other
Military & Security Applications, este
grupo esta centrado en: el desarrollo
de un sistema anti-terrorista portable
en la banda de Terahertzios, proveer
una vision sobre el estado del arte en
tecnologia de imagen/sensado en esta
misma banda e identificar los
requerimientos de sensores y emisores
para la conformacién de imagenes y la
identificacion en tiempo real.

e SET-138 Electromagnetic
Scattering Analysis of Jet Engine Inlets
for Aircraft NCTI Purposes, centrado en
la optimizacion de métodos
matematicos para prediccion EM de
firma de cavidades, asi como la
generacion de una base de datos de
RCS de toberas etc.

e SET-140, Super-Resolution and
Advanced Signal Processing for EO/IR
Sensor Performance, como objetivo
principal se encuentra el de proveer
herramientas para la evaluacion y
caracterizacion de técnicas SRR
(Super-resolution  reconstruction) vy
procesado avanzado de sefal para
sensores EO.

e SET-144, Mitigation of Ship
Electro-Optical Susceptibility against
Conventional and Asymmetric Threats,
este grupo enfoca su trabajo en
diversas areas identificadas como
critcas para la comprension |y
mitigacién de la susceptibilidad de
embarcaciones a misiles IR.

Actividades futuras?

Dos eventos destacables tendran lugar
durante los proximos meses:

e En junio, en Portugal: specialist
Meeting del SET-136 sobre Radar
Definida por Software

e En julio, en EE.UU.. Lecture
series, organizadas por el SET-
119, sobre “Diversidad de Formas
de Onda para Sistemas Radar
Avanzados”.

2

http.//www.rta.nato.int/panel.asp?panel=SET
&topic=meet
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