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Boletin

de Observacion Tecnologica en Defensa

Editado por el Sistema de Observaciéon y Prospectiva Tecnolégica

Un afno de "boletin"

Al completarse el primer ciclo anual del Boletin de
Observacion Tecnoldgica en Defensa, supone para mi
una gran satisfaccion saludar desde esta tribuna a toda la
comunidad tecnoldégica. Y no sélo a la directamente
relacionada con Defensa, sino también al conjunto de la
comunidad que contribuye al avance de la tecnologia o,
lo que es lo mismo, al progreso.

El Sistema de Observacién y Prospectiva Tecnolégica de la Defensa fue
creado con el fin de mejorar la gestién en investigacion y desarrollo, en la
I+D; para dinamizar la comunidad tecnol6gica, y para superar viejos
desencuentros. Sé que sus inicios no han sido faciles. Pero sé también
gue los resultados nos permiten ser optimistas de cara al futuro.

Porque la funcién de recopilar y difundir el disperso conocimiento
tecnologico por parte de esta organizacion aporta indudables beneficios:
una mayor interaccién y colaboracion entre los agentes participantes y
cierto grado de reconocimiento a los profesionales, en particular a los de
las Fuerzas Armadas, que dedican su esfuerzo a actualizar constan-
temente sus conocimientos en tecnologias de aplicacion en Defensa.

La organizacion de los Observatorios presenta un caracter muy
innovador en el ambito de la Administracion, pues a la forma vertical y
jerarquizada de la misma —en especial, de las Fuerzas Armadas-, se
contrapone una estructura horizontal, casi matricial, en la cual los
colaboradores participan por su propio interés en las tecnologias,
independientemente de su ubicacion jerarquica (Unidades Operativas,
Estados Mayores, Mandos Logisticos, Industria, Universidad,...) Esto es,
al margen de su complejidad, una de sus principales riquezas.

El éxito y el dinamismo de los Observatorios esta asociado a alcanzar un
nivel de confianza y de prestigio a muy corto plazo, los cual exige un
esfuerzo especial de los expertos colaboradores. Desde aqui, aprovecho
para animar a todos los que se vayan acercando al sistema, para que
colaboren con él. No quepa duda a estos hombres y mujeres que su
esfuerzo se vera recompensado.

Espero que, durante el afio que viene, asistamos a la consolidacion
progresiva de este sistema. Que pueda hacer frente a retos tan
importantes como el desarrollo de los nuevos conceptos en sistemas y
plataformas; la obtenciéon de nuevos sistemas de armas; la lucha contra
el terrorismo global, que incluye la prevencién mediante la deteccion
previa de explosivos y agresivos de todo tipo; las técnicas biométricas y
muchos y apasionantes retos mas.

Si este sistema se enfoca desde una perspectiva de anticipacion y de
racionalizacion de los esfuerzos, puedo atreverme a augurar el éxito de
una iniciativa acorde con el progreso del siglo XXI. Vayan, pues,
desde aqui mi apoyo y gratitud por este esfuerzo.

Francisco Pardo Piqueras
Secretario de Estado de Defensa
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ACTUALIDAD OBSERVATORIOS

EDITORIAL

Ha pasado un afio desde la publicacion del primer nimero del Boletin, y aunque las principales funciones
de los observatorios, vigilancia, seguimiento y prospectiva tecnoldgica, se orientan hacia el futuro, con el
objeto de apoyar el planeamiento en investigacion y tecnologia, este parece un buen momento para mirar
hacia atras y reflexionar sobre el boletin y su aportacion a la comunidad de defensa.

Analizando los contenidos que hemos ido presentando en el boletin queda claro que tenemos el futuro muy
"presente": nanotecnologias, capacidades y conceptos de guerra en red (NEC), deteccidon a distancia,
computacion optica, UAVs,... seran realidades en un futuro préoximo, aunque todavia alejadas de los sistemas
y aplicaciones en servicio. Surgen en este punto una serie de preguntas: jtiene sentido este continuo mirar
hacia delante?, ;se convertirdn en realidades las promesas presentes?, sno seria mas logico centrarse
unicamente en las necesidades de tecnologia actuales de nuestras fuerzas armadas? Es dificil dar una
respuesta concluyente a todas estas preguntas. En realidad, es probable que algunas de las tecnologias mas
prometedoras a dia de hoy, como la computacién quantica o los materiales inteligentes, no lleguen nunca a
consolidarse como alternativas a tecnologias existentes, o que conceptos como guerra en red y superioridad
de la informacién no sean tan decisivos como suponemos.

Sin embargo, en los observatorios estamos convencidos de que la tecnologia no se improvisa, y que so6lo con
el seguimiento continuo de los avances tecnolégicos, y una apuesta decidida, a dia de hoy, por tecnologias
emergentes o con un alto potencial de disrupcién, estaremos preparados para cumplir la misién que nos ha
sido encomendada: asesorar a nuestras fuerzas armadas para que los futuros sistemas y equipos de los que

se doten sean tecnolégicamente los mas adecuados para el desempefio de sus misiones.

Simposio: ARMAS NO LETALES

El pasado 2 de diciembre se celebr6o en las
instalaciones de la Escuela Politécnica Superior del
Ejército, el simposio "Armas No Letales", organizado
por el Observatorio Tecnolégico de Armas,
Municiones, Balistica y Proteccion con el objetivo de
dar a conocer las evoluciones y desarrollos en este
area en Espana.

El simposio, inaugurado por el Subdirector General
de Tecnologia y Centros, se organizé en dos bloques
diferenciados, en los que se abordd el estado del
arte, tanto en Espafia como en paises de nuestro
entorno, de las ANLs, su utilidad y las tecnologias
aplicables y los posibles desarrollos relacionados
con las mismas.

El primero de los bloques, “Necesidad, doctrina y
aspectos operativos”, incluyé cuestiones relativas al
estado de la doctrina de la utilizacién de este tipo de
armas en diferentes tipos de conflictos, asi como de
los posibles usos operativos para la infanteria y
aplicaciones en control de multitudes por parte de las
Fuerzas y Cuerpos de Seguridad del Estado.

El segundo bloque, denominado “Eficacia y sistemas
en desarrollo en Espana”, contd6 con Ila
representacién de grupos industriales con actividad
en este campo y se ftrataron temas de interés
respecto al desarrollo y fundamentos de operacion
de distintos tipos de ANLs.

La nutrida presencia de representantes de Armada,
Ejercito de Tierra, Infanteria de Marina y Fuerzas y
Cuerpos de Seguridad del Estado, hace ver el
marcado interés que el tema despierta y la
necesidad de implantacion de estos medios como
respuesta a determinadas necesidades operativas,
principalmente en misiones de paz, combate en
entorno urbano o control de multitudes. Finalmente,
se puso en relieve la necesidad de disponer de
requisitos operativos que muestren a la industria el
amplio abanico que cubren las ANLs.

Nuevo observatorio:
MATERIALES

Durante el pasado trimestre ha iniciado su actividad
el Observatorio de Materiales, orientado a
tecnologias subyacentes en dicha area: materiales
estructurales, materiales y estructuras inteligentes,
materiales para blindajes y proteccion,... El
Observatorio de Materiales comenz6 su andadura a
principios de noviembre y se coordina desde el
Instituto Nacional de Técnica Aeroespacial (INTA).

Con el inicio de actividades de este nuevo
observatorio son ya seis los observatorios en funcio-
namiento: Electrénica, Optica - Optrénica, Armas,
Municiones, Balistica y Proteccién, Tecnologias de
Simulacién, Mando y Control y Comunicaciones,
Proteccion NBQ y Materiales.
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COMUNICACIONES OPTICAS Y
APLICACIONES TACTICAS

Dentro del marco de la WEAG CEPA-8
(Optoelectrénica), tuvo lugar los dias 15 y 16 de
septiembre el “workshop” sobre “Free space optical
communications for tactical networks". Los objetivos
eran ofrecer una panoramica sobre las actividades de
I+D de cada nacién relacionadas con el asunto,
intercambiar ideas sobre las comunicaciones 6pticas,
y discutir sobre potenciales desarrollos a impulsar por
la CEPA 8 desde una perspectiva de aplicaciones a
sistemas. Los paises asistentes fueron: Alemania,
Finlandia, Holanda, Reino Unido, Suecia y Espania.

La reunién comenzé con una exposicion por paises
sobre su experiencia en relacién con el objeto del
“workshop”, principales retos tecnolégicos, capacida-
des de mayor interés para desarrollo dentro de la
CEPA y posibles aplicaciones militares de las comuni-
caciones oOpticas sin cable. Los puntos principales a
destacar en las exposiciones son los siguientes:

e ElI esfuerzo sueco por el aspecto de Ia
retromodulaciéon, que permite orientar y tratar
haces de luz sin componentes mecanicos.

e El interés holandés en el desarrollo de procedi-
mientos de comunicacion naval en modo "silencio
radio".

e Alemania centré su presentacion en tratamiento
de sefial laser propagandose en la atmosfera.

e Finlandia mostré su interés en desarrollo de
dispositivos de estado sélido fiables, tanto en
emision como en deteccion.

e Reino Unido centré su presentacién en un tema
poco avanzado al dia de hoy como es la
criptografia cuantica, de potencial interés para
aspectos de seguridad de la informacion.

e Espafia presentd su experiencia de desarrollo en
tres campos: desarrollo de dispositivos y sistemas
optoelectronicos, tratamiento de sefal y correc-
cion en atmosfera y su contribucién a un demos-
trador de enlace por laser (SILEX).

El SILEX fue un proyecto de la ESA de demostracion
de enlace por laser entre satélites, por un lado, y
entre éstos y su estacion en tierra o OGS (Optical
Ground Station) emplazada en las instalaciones del
IAC (Instituto Astrofisico de Canarias). El proyecto
demostrd, en el 2001, un enlace a 50 Mbit/s y una
tasa de error menor de 1e-9. El proyecto ha
conseguido asegurar, a través de un enlace o6ptico, la
gestion de informacién entre las instalaciones del
OGS diseminadas en el archipiélago canario. La
contribucion  espafiola (Grupo de ingenieria
electromagnética y foténica de la Universidad
Politécnica de Catalufia e IAC), se basé en identificar
e implantar los modelos de tratamiento de sefial para
controlar la influencia de la atmdsfera en el haz de luz
laser, optimizando asi los errores de informacién
basados en distorsiones de la sefial portadora.

Tras las presentaciones nacionales, se procedié a un
ejercicio de prospeccion de las potenciales aplica-
ciones de enlaces o6pticos en unidades tacticas, asi

ACTUALIDAD TECNOLOGICA

como los principales retos tecnolégicos a abordar
para su implantacién practica. Los sistemas identifi-
cados fueron UAV (helicoptero) - Tierra, UAV-
Plataforma aérea, UAV (helicoptero) - Plataforma
naval, Plataforma terrestre - Plataforma terrestre y
Soldado-Soldado.

0I5L on
GEO Platform

QISL on
. LEO Platform

Optical Dewnilink

GEO RF Link
Ground Site

ettt
Al silbiiniar ar LAY

- ._-a.-*i_-"!‘* —
Opiich] Downlink

- Escenificacion de un escenario estratégico donde la red de
comunicacion es optica (cf. FOI) -

Como conclusion de la reunién, los representantes de
los paises asistentes expresaron su interés en la pre-
paracion de un TA (technical agreement). Dicho TA
tendria una duraciéon de un afo y tras su firma se
formaria un grupo de trabajo que elaboraria un
informe respondiendo a los siguientes objetivos:

e |dentificar potenciales sistemas donde demostrar
la validez de las comunicaciones Opticas sin
cable.

¢ Identificar el valor afiadido de las comunicaciones
Opticas frente a otras alternativas tecnolégicas
existentes en dichos sistemas.

e Identificar las lagunas tecnologicas existentes
para el desarrollo de tales demostradores.

e Promover un intercambio de informacién &éptimo
entre los paises participantes.

e Garantizar la uniformidad de criterios vy
estrategias entre los paises participantes.

e Permitir una vision integral de las actividades de
I+D relacionadas de cada pais participante.

En definitiva, la WEAG-CEPA 8 explora la viabilidad
del desarrollo de “links Opticos sin cable” en
aplicaciones militares, de modo analogo como
DARPA lo lleva haciendo desde la década de los no-
venta, y cuya contribucion al desarrollo del concepto
de “common network” empieza a dar sus frutos.

¢.QUIERE COLABORAR EN EL
BOLETIN?

Envie sus sugerencias al'Sistema de Observacion
y Prospectiva Tecnolégica y contactaremos con
usted. Puede proponer temas que considere de
interés o sobre los que le gustaria ampliar
conocimientos, colaborar preparando articulos en
temas de su experiencia,...

Contacto: CN Ing® Manuel Pereira Rueda
TIf. 913954654 mpereirar@oc.mde.es
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TESIS DOCTORAL

El pasado 30 de septiembre tuvo lugar en el salén de
grados de la Escuela Técnica Superior de Ingenieros
de Telecomunicacion (ETSIT) de la Universidad
Politécnica de Madrid (UPM) el acto publico de lectura
y defensa de la tesis doctoral “Nuevas Técnicas de
Localizacion, Clasificacion e Identificacion para
Radares de Vigilancia Superficial y Alta Resolucion en
escenarios LPI”, por su autor D. Javier Antonio
Garcia Fominaya, recibiendo por unanimidad del
tribunal la calificacion de Sobresaliente Cum Laude.

El director de la tesis ha sido D. Félix Pérez Martinez,
Doctor Ingeniero de Telecomunicacion, Catedratico y
Director del Departamento de Senales, Sistemas y
Radiocomunicaciones de la ETSIT de la UPM.

La tesis presenta un nuevo algoritmo, denominado de
Retardo y Convoluciéon, que se aplica tanto a la
localizacion de los blancos como a su clasificacion e
identificacion mediante la determinacién precisa de
sus “puntos calientes”, a partir de la informacién
suministrada por los Radares de Alta Resolucion
(HRR: High Resolution Radar). Esta nueva técnica
permite dotar a los mencionados sistemas de nuevas
capacidades en la localizaciéon e identificacion de
blancos que estan abriendo nuevos campos de apli-
cacion hasta ahora reservados a los sensores
electrodpticos, aportando su caracteristica funda-
mental de operacién “todo tiempo”, tanto diurna como
nocturna y en cualquier condicion meteoroldgica.

El algoritmo, una modificacion de otro que ya se esta
utilizando con éxito en la sincronizacion de receptores
para comunicaciones digitales de espectro ensancha-
do, se ha caracterizado completamente mediante
estudios analiticos, simulacién y numerosos experi-
mentos en campo. Los estudios realizados incluyen
su comportamiento en condiciones LPl (Low
Probability of Intercept), en las que para ocultar la
presencia del sensor, éste emite muy poca potencia,
lo que se traduce en que su receptor debe trabajar
con relaciones sefial a ruido muy bajas.

- Javier A. Garcia Fominaya es Ingeniero de Telecomunicacion y
responsable de los programas EUCLID en la SDG TECEN -

Simposio:
COUNTERING IMPROVISED
EXPLOSIVE DEVICES

La organizacion, durante el 18 y 19 de octubre, de un
simposio en el area de la lucha contra la amenaza de
los dispositivos explosivos de fabricacién no industrial
(IED Improvised Explosive Device / artefactos
explosivos improvisados), representa la primera
accion realizada por la DGAM en su iniciativa de
liderar el area 5 (Countering Improvised Explosive
Devices) del programa OTAN de Defensa contra el
terrorismo (DAT, Defence Against Terrorism). El
simposio se convirtid6 en un excelente foro para que
expertos de las naciones OTAN intercambiaran
informacion sobre las amenazas actuales y futuras de
los IEDs, asi como los métodos, doctrinas y
tecnologias para hacer frente a estas amenazas.

ACTUALIDAD TECNOLOGICA

Esto fue posible gracias a la participacion de alrede-
dor de 300 personas entre asistentes, conferen-
ciantes, exhibidores e incluso demostraciones en vivo
de algunas de las tecnologias. Esta respuesta por
parte de la industria, organizaciones gubernamen-
tales, fuerzas armadas, fuerzas de seguridad y
comunidad investigadora y académica, indica por un
lado, el creciente interés por este tema, y por otro, la
conveniencia de afrontar esta amenaza con una
vision integrada que tenga en cuenta los multiples
aspectos del problema.

Asi, durante el desarrollo del simposio, se describie-
ron las caracteristicas de la amenaza y las lecciones
aprendidas por los operativos, se explicaron las politi-
cas e iniciativas gubernamentales para contrarrestar
los IEDs y se expusieron y demostraron las tecnolo-
gias mas relevantes y emergentes contra los IEDs.

Estas tecnologias no sélo se centraron en la detec-
cion de IEDs y/o los explosivos que contienen, sino
también en tecnologias para la mitigacion de la onda
de choque y de sus efectos en estructuras civiles,
para la inhibicién de la detonacién y/o destruccion de
los detonadores mediante contramedidas electré-
nicas, o en la descripcion de nuevos tipos explosivos
con baja probabilidad de deteccion, entre otras
muchas tecnologias.

Entre las tecnologias presentadas y/o demostradas
durante el simposio destacan:
e El uso de cafiones de agua a alta presion para la
destruccion y/o inhabilitacion de IEDs.
¢ Inhibidores y/o disruptores de los mecanismos
electrénicos de detonacién mediante el uso de
HPM (High Power Microwaves) basados en
técnicas de UWB (Ultra Wide Band).
e Para la deteccion de IEDs y/o explosivos el uso
de técnicas/tecnologias:
0 Electromagnéticas: como la NQR (Nuclear
Quadrapole Resonance), Terahercios, y LIBS
(Laser Induced Breakthrough Spectroscopy).
0 De detecciébn por trazas: biosensores,
absorcion éptica y fluorescencia.
0 Nucleares: basados en neutrones, rayos X
tipo Backscatter, y rayos gamma.

Desafortunadamente, a pesar de las buenas presta-
ciones de algunas de estas tecnologias y el potencial
de otras tecnologias emergentes, la lucha contra los
IEDs, sobre todo en el campo de la deteccion,
presenta un gran desafio tecnolégico para obtener
soluciones completas que operen bajo el amplio
abanico de escenarios y requisitos operativos.
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VIDEOJUEGOS Y
APLICACIONES MILITARES

El NMSG (NATO Modelling & Simulation Group,
dependiente de la agencia RTA de la OTAN) ha
organizado durante los pasados dias 20 y 21 de
octubre una serie de conferencias bajo el titulo
"Explotaciéon de los videojuegos comerciales para su
uso militar". Las conferencias, desarrolladas en las
instalaciones de TNO en La Haya, se centraron en el
aprovechamiento de las tecnologias asociadas a los
videojuegos comerciales en el entrenamiento militar.

Las tasas de crecimiento continuadas de la industria

del videojuego, con un mercado que ya supera el de
la industria cinematografica, han contribuido enorme-
mente al avance de determinadas tecnologias como
pueden ser la informatica grafica, la inteligencia artifi-
cial, la modelizacién del entorno fisico y dinamico o el
conocimiento sobre el aprendizaje. Este empuje
tecnoldgico se ha reflejado también en la simulacion
militar, siendo su mayor exponente las mejoras en los
procesadores graficos y el aumento de la capacidad
de proceso. Asi, las prestaciones de los equipos
comerciales de bajo coste existentes en el mercado
actual superan con creces a los equipos especificos
de alto coste que se usaban hace escasos anos en
los simuladores militares, todo ello debido al
abaratamiento de los costes de desarrollo. También
se han producido avances a la hora de establecer
puentes entre los protocolos particulares que utilizan
los juegos con estandares como HLA (High Level
Architecture), de amplio uso en entornos militares.

Adicionalmente, el nivel de realismo que ya alcanzan
la gran mayoria de los videojuegos y su coste
reducido, los convierten en una valiosa herramienta
de apoyo a la formacion y entrenamiento militar. En
este contexto, las conferencias han revisado la actual
utilizacion de los videojuegos en el area de defensa
con el objetivo de compartir las experiencias de las
naciones participantes en la utilizacién de videojuegos
y tecnologias asociadas a los mismos, identificar
buenas practicas en el uso de estas tecnologias
(lecciones aprendidas, barreras para la explotacién de
las técnicas, posibles areas de colaboracion,...) y
establecer relaciones internacionales entre los
usuarios y actores de estas tecnologias (I+D,
militares, internacionales).

Asi, las conferencias trataron sobre las practicas
relacionadas con simuladores de vuelo, entrenadores
de infanteria (soldados a pie), vehiculos blindados,
juegos de guerra y la doctrina que se ha empezado a
desarrollar para incluir estos sistemas en la
instruccion del personal militar.

ACTUALIDAD TECNOLOGICA

Como principal conclusién de las sesiones destacar
que el uso de videojuegos en el entrenamiento militar
es una realidad en desarrollo con un campo de
aplicacion muy amplio, ya sea como simuladores a
nivel de plataforma (soldado e infanteria, aviones,
helicopteros, vehiculos acorazados,...), tacticos,
estratégicos y operacionales. El empleo de estas
tecnologias no implica la sustitucion de los actuales
métodos de adiestramiento militar, sino que suponen
un afiadido que permite elevar el nivel de aprendizaje
y mejorar determinadas habilidades personales vy
colectivas. Todo ello con un coste reducido al utilizar
directamente tecnologias procedentes del mundo
civil.

Tecnologias disruptivas:
TERAHERCIOS

Como ya se apunté en el boletin N°4, a principios del
cuarto trimestre de 2004, tuvo lugar en Edimburgo el
tercer seminario del grupo de trabajo de la LOI
centrado en el area de tecnologias disruptivas. Este
tercer seminario estuvo orientado a las tecnologias y
aplicaciones de las ondas en el rango de los
terahercios. Los objetivos del seminario fueron
realizar una introduccion a la tecnologia de
terahercios, profundizando en los puntos débiles y
fuertes de la tecnologia y analizando el panorama
académico, investigador e industrial sobre
terahercios, y a continuacion, analizar y debatir el
potencial impacto de estas tecnologias en la defensa,
y si este impacto es disruptivo.

De las exposiciones, se puede deducir la gran
actividad investigadora existente en el Reino Unido
sobre este tema. El gran reto existente es el de la
generacion de radiacion en terahercios con las
potencias deseadas, asi como con sistemas que sean
menos costosos y voluminosos, y ademas facilmente
reproducibles de manera industrial.

Se identificd que existe potencialidad de aplicaciéon en
defensa y seguridad en las siguientes areas:
deteccion a distancia (y a corta distancia) de suicidas
con explosivos, deteccion a distancia (y a corta
distancia) de armas (metalicas o no) escondidas en
personas O equipaje, comunicaciones seguras con
alto ancho de banda, deteccién a corta distancia de
agentes quimicos, y finalmente inspeccion no
destructiva de paquetes y componentes electronicos.

Aunque para que muchas de estas aplicaciones
puedan ser realizables, las fuentes generadoras de
radiacion en terahercios necesitan aumentar al menos
dos ordenes de magnitud su potencia de salida
respecto a la que se obtiene actualmente.

Como resultado final, se concluyé que las tecnologias
basadas en terahercios no presentan, por el
momento, un marcado caracter disruptivo, ya que el
estado del arte de la tecnologia presenta importantes
desafios tecnoldgicos, y ademas en la mayoria de las
areas de aplicacion identificadas, existen técnicas y
tecnologias competidoras con coste menor y/o un
nivel de madurez mayor.
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Nuevos retos:
DETECCION A DISTANCIA DE
AGENTES BIOLOGICOS

La comunidad cientifica ha ido desarrollando, a lo
largo de las ultimas décadas, distintos métodos de
identificacion de agentes bioldgicos, sirviéndose de
técnicas inmunolégicas, bioquimicas y moleculares
gue ya permiten realizar in situ dicha identificacion.
Debido a acontecimientos recientes, existe un enorme
interés en la deteccién e identificacion de agentes
infecciosos, susceptibles de ser utilizados en ataques
bioterroristas. Ante la posibilidad de que dichos
agentes sean dispersados deliberadamente en forma
de aerosoles, los esfuerzos no sé6lo van dirigidos a
técnicas de deteccion in situ, sino también al desarro-
llo de tecnologias a distancia (stand-off), que permitan
conocer con anticipacion la amenaza y de esta forma
faciliten la adopcion de las medidas de prevencion
mas adecuadas. En este sentido se orientan los
actuales desarrollos, principalmente basados en
sensores electro-opticos, que deben ser capaces de
detectar a distancia una nube con contaminacion
biolégica.

Desde la creacion de los primeros laseres remotos,
se han ido desarrollando diversas tecnologias y
sistemas de deteccion a distancia. Entre éstos se
encuentran los de deteccién pasiva, en los que se
analizan los espectros de autofluorescencia de los
agentes a detectar, y los sistemas de deteccion
activos en los que se analizan las propiedades atmos-
féricas mediante el impacto en la atmésfera de un
laser remoto. El problema se centra actualmente en la
capacidad de los equipos para discriminar material
biolégico natural, como el polen o bacterias presentes
en el aire, de las verdaderas amenazas biol4gicas.

Entre los equipos de deteccion a distancia pasiva
cabe mencionar sistemas como el CATSI (Compact
Atmospheric Sounding Interpherometer), el IMSS
(Image Multi-Spectral Sensing), el AIRIS (Adaptative
Infrared Imaging Spectrometer) y el FLAPS
(Fluorescent Aerodynamic Particle Sizer). Este dltimo
incluye un laser con longitud de onda azul o
ultravioleta, diseflado para medir el tamafio de las
particulas biolégicas y la fluorescencia intrinseca de
éstas.

Por su parte, entre los sistemas mas novedosos de
deteccién activa, destacan, en el analisis de
dispersion a largo alcance, los basados en tecnologia
LIDAR (Light Detection and Ranging) en banda
infrarroja: IR-LIDAR, o en tecnologia LIF (Laser
Induced Fluorescence) en banda ultravioleta. Este
ultimo tipo es mas efectivo durante operaciones
nocturnas, en las que hay una baja intensidad de luz.
Para analizar la dispersién a corto alcance se utilizan
principalmente equipos LIDAR en banda ultravioleta:
UV-LIDAR.

Tanto los sistemas de deteccion activos como pasivos
continlan en la actualidad en fase de prototipos,
siendo aun necesario realizar la valoracion de
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diversos paradmetros, tales como el ruido de fondo
obtenido durante las horas de luz, la longitud de
excitacion optima, la potencia del laser, el ancho de
banda de deteccidn,..., pardmetros que deben ser
completados con informacién de velocidad y direccion
del viento. Actualmente, los equipos de deteccion
activa basados en IR-LIDAR, son incapaces de
discriminar entre aerosoles biolégicos y no biol6gi-
cos, dando mejores resultados los UV -LIDAR y LIF.
Mencionar también que utilizando sistemas de detec-
cién pasivos basados en luz IR es posible visualizar
bio-aerosoles inmediatamente después de su disemi-
nacion, sin embargo, la sefial obtenida se pierde
rapidamente haciéndose invisible para el equipo.

Molecular Wind Velocities

Adptude (km)

Figura: Datos del viento obtenidos de LIDAR
www.soest.hawaii.edu/MET/Faculty/businger/poster/SPIE/

Entre las tecnologias de deteccion a distancia mas
novedosas, esta la Espectroscopia de Absorcion
Terahertz, que utiliza frecuencias de 0,01 a 10 THz,
en las que la atmoésfera es bastante transparente. Se
utiliza para la deteccién e identificacion remota de
macromoléculas, y ha sido probada bajo condiciones
de laboratorio controladas. Se basa en analizar
caracteristicas relacionadas con la vibracion de los
fonones (particulas virtuales de vibracion) de los
acidos nucleicos (ADN) y de células bacterianas
completas. De igual modo, se analizan las caracteris-
ticas de otros mecanismos fisicos debidos a la
interaccion entre la radiacion y el material biolégico.
Se ha demostrado que la frecuencia de resonancia
en el ADN presenta una fuerte relacion con los
puentes de hidrogeno de la doble hélice de esta
molécula. Este hecho parece ser prometedor en
cuanto se refiere a la detecciéon bioldgica a nivel
especifico de especie.

En conclusion, los sistemas de deteccion a distancia
de agentes biolégicos son todavia un reto pendiente,
en el que compiten distintos enfoques y tecnologias.
Grupos de investigacion civiles y militares trabajan de
forma continuada para cumplir este nuevo reto. En el
marco de la OTAN - RTO, existen varios grupos de
trabajo en esta area, destacando los originados
alrededor del SET-082 "Stand-off detection of
biological agents", en el cual esta participando
Espafia. Paralelamente, las industrias, a través del
NIAG, participan en estudios de viabilidad para el
desarrollo de prototipos.

- Este articulo ha sido preparado por la Dra. Ricela E. Sellek Cano,
investigadora del departamento NBQ de la FNM y colaboradora del
observatorio de proteccion NBQ -
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Aspectos de tecnologias
disruptivas: NANOSENSORES

Durante la dltima década hemos asistido al inicio de
una revolucion cientifica basada en la capacidad de
medir, manipular y organizar la materia en la escala
del nanémetro (dominar objetos del orden de 1 a 100
diametros atomicos). En esta escala, la fisica, la
quimica, la ciencia de materiales, la simulaciéon con
ordenador y la ingenieria convergen hacia los mismos
principios tedricos y técnicas experimentales. En
sentido amplio, la nanociencia (o el término mucho
mas extendido ‘nanotecnologia’) es el conjunto de
saberes y metodologias dirigidos a estudiar, fabricar y
caracterizar estructuras funcionales con dimensiones
inferiores a unas pocas decenas de nanémetros.

Partiendo de la idea identificada y aceptada de que el
uso de la nanotecnologia en los futuros desarrollos de
sistemas sensores implicara la capacitacion de la
industria, se exploran a continuacion las aplicaciones
que pueden tener las Micro/Nano-Tecnologias (MNT)
en el area de sensores de interés para Defensa. Dos
son los aspectos donde el desarrollo de sensores
evolucionara drasticamente con la nanotecnologia:
los nuevos mecanismos de transduccién y las mejo-
ras en aspectos colaterales: miniaturizacién, bajo
consumo, compatibilidad bioldgica, proceso y alma-
cenamiento de informacion, intercomunicabilidad, etc.

-SnifferSTAR: nanosensor quimico integrado en un UAV. Fuente:
Sandia National Labs, Albuquerque NM y Kockhee Martin Corp-

Apoyandose en la aplicacién de los sensores y en el
beneficio concreto esperado con la nanotecnologia en
el desarrollo de los mismos, se presentan todos los
sensores de aplicacion en Defensa en los siguientes
seis grupos o categorias:

“‘“Augmented reality”. La modernizacion del comba-
tiente individual pasa por el imperativo de una
disminucion del namero de efectivos. En términos
tacticos, esto implica que para abarcar una misma
area debe aumentar la distancia de despliegue. Por
otra parte, el escenario urbano, combates puerta a
puerta, contra unidades minimas y muy moviles de
amenazas implica nuevos conceptos de defensa don-
de el soldado individual tendra un papel relevante.
“Augmented reality” designa una situacién o estado
en el cual el combatiente percibe su entorno de forma
Optima. Se alcanza gracias a una serie de sensores

TECNOLOGIAS EMERGENTES

que integrados en el combatiente (entendido éste
como “sistema”) que elevan al extremo sus capa-
cidades sensoriales naturales. Por ejemplo, la vision
extendida en UV o IR, la deteccién multiespectral, el
aumento de capacidad acustica, la discriminacion de
vibraciones, la identificacion amigo o enemigo, los
sensores de iluminaciéon (amenazas laser), etc.

Los sensores de vision aumentaran el espectro de
barrido abarcando desde UV hasta IR lejano, con
mayor sensibilidad y rapidez que los actuales. Las
areas donde la nanotecnologia aportara avances sig-
nificativos son: desarrollo de matrices FPAs
multiespectrales “uncooled” de alta densidad e inte-
gracion con electrénica de control ROICs. Esto llevara
a una reduccién de costes que, junto a una mayor
autonomia y fiabilidad, permitira su uso generalizado
en aplicaciones duales ya existentes (mantenimiento
industrial, medicina, control medioambiental, etc.).

Los avances en nanotecnologia permitiran el aumento
de sensores acusticos para el desarrollo de redes
intercomunicadas de facil despliegue en el area de
interés, con especial atencién a combates urbanos,
donde se obtendra informacion detallada sobre obje-
tivos 0 amenazas con exposicién minima de personal.
Para ambientes navales, este concepto de redes de
deteccion con nanosistemas puede ser aplicable
también para deteccién de movimientos en cualquier
clase de condicion marina.

Sensores fisioldgicos. Existe una tendencia de
monitorizar “in situ” al combatiente para anticiparse a
posibles carencias fisiolégicas, animicas, deteccién
precoz de patologias o evaluacion de lesiones. Se va
hacia la miniaturizacién, la medida de multiples varia-
bles, el preprocesado de informacion, la autonomia, la
minima invasividad y la capacidad de transmitir
informaciéon a unidades intermedias para su retrans-
misién a centros avanzados de mando. Ya existen
desarrollos donde el soldado tiene controladas su
presion sanguinea, nivel de oxigeno, ritmo
respiratorio, hidratacion y deteccion NBQ.

Vigilancia del entorno. Este grupo abarca todos
aquellos sensores que permiten monitorizar el
entorno, excluyendo los que pudieran considerarse en
el concepto de “augmented reality” para combatiente
individual. Una posible clasificacion de los sensores
de este grupo seria segun la naturaleza de la
perturbacién a detectar. Por un lado estarian los que
detectan perturbaciones electromagnéticas (UV,
visible, IR, microondas —radar-, RF). Por otro lado, los
sensibles a perturbaciones mecanicas (sensores sis-
micos, sonar...). La optimizacion del tratamiento y
seleccion de sefales y la optimizacion de la relacion
sefal-ruido representan los grandes desafios de este
tipo de sensores. Finalmente, encontrariamos los que
detectan las distorsiones del campo magnético
terrestre ante objetos de naturaleza ferromagnética.
Las magnetorresistencias gigantes y los microSQUID
son los ejemplos de micro y nano dispositivos
actualmente en desarrollo. El uso dual de este tipo de
sensores se basa en monitorizacion medio-ambiental,
instrumentacion geoldgica, seguridad civil.
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CBRE - Deteccibn de amenazas quimicas,
biolégicas, radiolégicas y de explosivos. El

desarrollo de nanosensores permitira mejoras sustan-
ciales en la capacidad de deteccion y de reaccion
contra agentes CBRE gracias a las mejoras que se
podran obtener en los siguientes parametros:
sensibilidad y tiempo de respuesta, selectividad e
integracion con acciones profilacticas e incluso
terapéuticas con el menor retardo de tiempo posible.

Ejemplo de la importancia que el desarrollo e
investigacion en esta linea ha adquirido en EEUU son
las actividades del ISN (Insitute for Soldier
Nanotechnologies) en el que dos de sus siete lineas
de actuacion se dedican a la deteccidon precoz de
agentes CBRE. Igualmente, la Iniciativa Nacional de
Nanotecnologia (NNI) identifica la proteccién CBRE
como uno de sus “grandes retos”, no descartando en
este éarea la colaboracién con Europa y paises
asiaticos, vista la necesidad acuciante de nuestra
sociedad frente a la amenaza actual.

Sensores inerciales. La combinacion de ftres
microacelerometros con tres microgiréscopos permite
en la actualidad desarrollar unidades de medida
inercial (IMU) en un volumen de menos de 3 pulgadas
cubicas que den servicio en las espoletas para guiado
inercial de municiéon. La generalizacion de su uso
para navegacion inercial viene limitada por la deriva
de los microgiréscopos actuales, que no logran
rebajar la barrera de 1 — 0,1 °/h (para los volimenes
que comentamos). La tendencia es a dotar a las IMU
de un GPS, y su conjunto constituye lo que se
denomina una Unidad de Navegacion Inercial.

e

-Fotografia SEM de un nanosensor en proceso tecnolégico-

Integridad y control de plataformas. Este ultimo
grupo de sensores aglutina a todos aquellos que,
integrados en una plataforma, controlan diversos
aspectos de su estructura, control y funcionalidad.
Desde los medidores tradicionales de presion,
temperatura o tension, a los cinturones de presion
MEMS para optimizar los perfiles aerodinamicos,
microsensores de flujo para las toberas, y un largo
etcétera. Un ejemplo tipico, que ademas ilustra su ca-
racter dual, serian los neumaticos inteligentes, donde
el conductor posee en su salpicadero informacion del
estado y presion de cada neumatico. Desarrollos
similares de este concepto se exploran en la marina
de EEUU para un control integral y en tiempo real del
estado de buques. Las estructuras de los mismos
llevan inmersos una serie de RF-MEMs para el
control de temperatura, corrosion, vibraciones, etc.

TECNOLOGIAS EMERGENTES

Finalmente, y como conclusién, queremos exponer
nuestra vision de por donde vendra la disrupcion en
los nanosensores. La interdisciplinariedad inherente a
la nanotecnologia junto con la miniaturizacion de los
nanosensores permitira la concepcion del “sistema
ser humano” como receptor e integrador de sistemas
de sensores. Este sera el aspecto, a nuestro juicio,
verdaderamente disruptivo de los nanosensores.

- Este articulo es un extracto de la contribucién espafiola al grupo
de tecnologias disruptivas de la Lol, en el area de nanotecnologia,
y ha sido preparado por J.J. Sdnchez y H. Guerrero -

SENSORES EMBEBIDOS

El aumento continuado del trafico aéreo, tanto civil
como militar, ha ocasionado una creciente demanda
en la industria aeroespacial para construir aeronaves
a costes menores, asegurando productos eficientes
que mantengan los criterios operativos de cargas
utiles, que cumplan adecuadamente los sistemas de
seguridad y que reduzcan significativamente los
costes directos de operacién y mantenimiento.

La aplicacién de métodos tradicionales de Ensayos
No Destructivos (NDE) para inspecciones en tierra de
aeronaves ha contribuido enormemente a su
seguridad y durabilidad. Sin embargo, dichas
inspecciones periddicas incrementan considerable-
mente los costes de operaciébn al perder las
compafias un nimero importante de horas de vuelo
en revisiones. Asimismo, la necesidad de montar y
desmontar componentes estructurales para su
inspeccién puede ocasionar dafios estructurales o a
sistemas auxiliares. Por tanto, el desarrollo de una
tecnologia que permita conocer en tiempo real el
estado de las aeroestructuras y la posible presencia
de dafios o defectos originaria un considerable ahorro
en operaciones de mantenimiento y una mejora en la
seguridad. El desarrollo de sistemas de
monitorizacion de salud estructural (SHM) es uno de
los campos de investigacion con mayor actividad en
los ultimos afos en el area de materiales vy
estructuras aeronauticas.

La idea basica del SHM es la construccion de un
sistema de sensores embebidos en la estructura de la
aeronave que, en caso de dafio, proporcionen
informacion en tiempo real de su localizacion y las
acciones necesarias a emprender. Existen diferentes
tecnologias con diferentes campos de aplicacion para
uso en sistemas de SHM, como se aprecia en la
Tabla1, cada una de tiene su propio campo de
actuacion y complementa a las otras.

Una de las tecnologias mas prometedoras y que mas
proyeccion de futuro presenta, es la basada en
sensores de fibra optica de redes de Bragg, debido a
su pequeno tamafo, flexibilidad, ligereza, inmunidad
a las interferencias electromagnéticas y bajo coste, lo
que permite que sean integrados en composites
reforzados con fibras durante su procesado, sin
apenas afectar a las propiedades mecanicas en
servicio. Si bien pueden ser embebidas en estructuras
metalicas, debido a sus propiedades fisicas su campo
de aplicacion mas importante y con mayor futuro para
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estructuras aeronauticas es el de los materiales
compuestos reforzados con fibras continuas (CFRP).

Los sensores se fabrican haciendo uso de la
fotosensitividad de las fibras de vidrio, creando un
patrén de interferencias en el nucleo de la fibra 6ptica
mediante radiacién UV. El resultado es la modulacién
espacial periddica del indice de refracciéon del nucleo
de la fibra, causada por modificaciones microes-
tructurales en la red cristalina. La fibra modificada
actua como un espejo selector de longitudes de onda:
la luz que viaja a través suyo es parcialmente
reflejada en cada una de estas pequenas variaciones
de indice, pero las reflexiones interfieren
destructivamente para la mayoria de longitudes de
onda, y la luz continda propagandose ininterrum-
pidamente a través de la fibra.

Detestor  Light Source Garbon Fiter Reinforced Plastic

[ |
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wm
\
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Stress Dispersion

Reinforcenent Carbon Fiber

Snall Dianeter
Optical Fiber
(Sensing Fiber)

Grack  Fiber Bragg Grating Hing of Aircraft

Sin embargo, en un estrecho rango de longitudes de
onda, se produce interferencia constructiva y la luz es
reflejada, con un maximo en la llamada longitud de
onda de Bragg, Ag. Existe una relacion lineal entre el
cambio de longitud de onda de la luz reflejada y la
deformacion en la fibra causada por cargas externas
0 expansion térmica, lo que permite su utilizacion
como sensores SHM. De este modo, se pueden
conocer en tiempo real los esfuerzos a los que esta
sometida una estructura y su estado, sin necesidad
de costosas operaciones de inspeccién. Otra de las
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ventajas es la capacidad de multiplexién, para poder
operar multiples sensores a lo largo de una unica fibra
Optica, lo que mejora considerablemente la eficiencia.

c 5 - Emitted spectrum
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Espafa colabora activamente en distintos proyectos,
fundamentalmente a través del INTA, EADS-CASA y
departamentos  universitarios, dentro de los
programas AHMOS (Structural Health Monitoring
Systems for Military Platforms Requirements, Design
and Demonstration), ya finalizado, y AHMOS I
(Prototype Demonstration of Modular Structural
Health Monitoring System for Military Plattforms)
ambos englobados en el marco de la WEAO/PANEL
I/ICEPA 3 (Advanced Materials and Structures). La
agencia americana DARPA desarrolla en la
actualidad los programas Prognosis y Smart Materials
and Structures Demonstrations en colaboracion con
importantes empresas del sector aeroespacial.

Las posibles aplicaciones futuras de estas
tecnologias son muy amplias, y ya se trabaja en
temas como la monitorizacién en tiempo real del
curado de piezas de resinas termoestables, los
ensayos en turbinas de gas o el andlisis de la
integridad estructural de las uniones adhesivas, y se
avanza hacia nuevas visiones de la arquitectura de la
red de sensores, mejores algoritmos de interpretacién
de datos, sistemas de comunicaciones wireless,
sistemas de interaccién sensor-actuador,...

Tablal. Campos de aplicacion para uso en sistemas de SHM:

Tecnologia Principio fisico Tipos de dafios Area de Materiales
9 P detectables deteccién
Fibra Optica con Modificaciones en las redes del nucleo de la fibra .
- Cargas, impactos, Metales y
redes de Bragg causadas por cambios de temperatura o de o Local .
. delaminaciones composites
(FBG) deformaciones.
Acusto-ultrasonica | Ondas acusticas a través del material. Arrays de Delaminaciones, Metales y
sensores localizan cambios en el comportamiento . Global .
(AV) . grietas composites
local del material
MOI‘]ItOI’I.Z,aCIOI’l de' Monitorizacién de la caida de presion originada al . . Metales y
comparacion de vacio . ) Grietas, corrosion Local .
formarse una grieta abierta composites
(CVM)
Emisién acustica Ondas acusticas generadas por impactos, iniciacion y  Impactos, grietas, Global Metales y
(AE) crecimiento de grietas, delaminaciones... delaminaciones composites
Recubrimientos Recubrimientos con elementos piezo y ferro-eléctricos . . Metales y
o . Grietas, corrosion Global .
sensitivos (SC) integrados composites
Monitorizacion de . . N
! Sensores multifuncionales de monitorizacion de Metales y
degradacion temperatura, humedad, pH Corrosion Local composites
ambiental EDMS P ’ » PP P
Sensores de L . . .
S —— Obte_nC|on d_e imagenes de contenido en agua Captacién de agua Local Compqsnes
(W) mediante microondas que recorren el material sandwich
Iméagenes Clasicas imagenes 2D de ultrasonidos generadas por  Todos los dafios
L ) h s . Metales y
ultrasonicas medio de redes de sensores integrados y visibles por métodos Local .
o ) A composites
(V) miniaturizados ultrasoénicos
Sensores de Corrientes Eddy generadas en el interior de la . .
: Grietas, corrosion Local Metales
corrientes Eddy estructura
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IPv6: INTERNET
PROTOCOL VERSION 6

IPv6 (Internet Protocol Version 6) constituye el
protocolo de nueva generacion, disefiado por la IETF
(Internet Engineering Task Force, http://www.ietf.org)
para reemplazar la version 4 del protocolo IPv4
actualmente en uso.

El protocolo IP es el mas utilizado para transportar
datos dentro y entre redes de comunicaciones y se
caracteriza por ofrecer un servicio no orientado a
conexion. Su funcionamiento se parece mas al envio
de una carta postal por correo que a un sistema tele-
fénico en el que es necesario establecer y mantener
la conexién mientras se intercambia informacion entre
los usuarios. Cuando un nodo envia un mensaje, sen-
cillamente manda paquetes (aprox. 4000 bits), ade-
cuadamente direccionados. Cada trama en la que se
divide un paquete se trata independientemente, de
forma que pueden ser enviadas por caminos distintos
e incluso llegar desordenadas. Por medio de protoco-
los que funcionan por encima de IP, como TCP
(Transmission Control Protocol), es posible desarro-
llar operaciones orientadas a la conexién, ademas de
introducir fiabilidad. Las aplicaciones que corren so-
bre TCP/IP no necesitan conocer las caracteristicas
fisicas de la red en la que se encuentran, con lo que
se evitan modificaciones en funcién del tipo de red. La
combinacion TCP/IP constituye la base de la
comunicacion actual en Internet.

La evolucién de IP comenzé a estudiarse en 1991 en
vista del crecimiento de Internet y sus usuarios. Ya se
preveia que Internet podia crecer enormemente, pero
nadie podia prever que la interconexion mediante IP
rebasaria el ambito de los ordenadores para exten-
derse a dispositivos moviles (teléfonos, equipos do-
mésticos, PDAs, ...)

- -
Dado que cada host de Internet utiliza una direccién
IP fija, es muy posible una escasez de direcciones IP
a corto plazo. Aunque los 32 bits actuales son en teo-
ria suficientes para soportar mas de 4.000 millones de
hosts (2%), la necesidad de asignar direcciones de
forma jerarquica, con objeto de simplificar tablas y al-
goritmos de enrutamiento, reduce considerablemente
su disponibilidad. Para solventar este problema, se
han desarrollado métodos para compartir direcciones
IP, como el NAT (Natural Address Translation), que
multiplica el nimero de direcciones dentro de una red.
No obstante, se trata de soluciones que basicamente

retrasan el problema e introducen problemas de segu-
ridad y una elevada complejidad en las redes.

TECNOLOGIAS EMERGENTES

Con IPv6 se expande a 128 bits el espacio asignado
a direcciones, que seran del orden de 3x10% (=2'%)
con un amplio margen para el futuro, a pesar de las li-
mitaciones de la asignacién jerarquica. Las direccio-
nes IP actuales (127.0.0.1) seran mas complejas
(fe80:0:00:000:2a0:d2ff:fea5:€9f5), aunque se con-
templan simplificaciones para facilitar su uso. No obs-
tante, IPv6 es mucho mas que IPv4 con un espacio
de direcciones ampliado. Supone un ejercicio de refle-
Xién sobre lo que se espera del protocolo en el futuro.
En lineas generales, las mejoras se centran en
aspectos de seguridad, eficiencia y movilidad:

¢ |IPv6 mejora la seguridad, punto critico de Internet
en la actualidad, incluyendo mecanismos de seguri-
dad, IPSec, obligatorios en el protocolo base.

¢ [Pv6 aporta mecanismos de apoyo a la movilidad.
Destacan la mayor facilidad de configuracion de las
redes, fuente actual de numerosos problemas para
administradores y usuarios, y el soporte a la cone-
xion de dispositivos moéviles como PDAs o teléfonos
(a través de GPRS / UMTS), enviando notificaciones
globales de conexion y desconexion. IPv6 se disefia
para que el propio host averiglie automaticamente la
informacion necesaria para conectarse a Internet de
forma similar a los dispositivos Plug&Play.

¢ IPv6 introduce mejoras en el enrutamiento de los
datos. Por un lado, el tamafio fijo de las cabeceras
permite optimizar el funcionamiento de los routers. A
su vez, los mecanismos de extensibilidad aseguran
la flexibilidad ante cambios futuros. También se han
agregado mecanismos, como asignaciéon de priori-
dades a los paquetes, para asegurar la calidad en
servicio (QoS), fundamental en aplicaciones que
requieren cierto control sobre el flujo de informacion
(aplicaciones multimedia o préximas a tiempo real).

¢ [IPv6 asegura la compatibilidad con IPv4 de forma
que durante un periodo de transicion podran
coexistir ambos protocolos.

A pesar de las ventajas descritas, existen dificultades
que pueden retrasar la adopcion de IPv6: usuarios
que no ven la necesidad de cambio, fabricantes de
sistemas operativos que no son capaces de adap-
tarse, migracion de aplicaciones, problemas de segu-
ridad en los nuevos desarrollos... A su vez, los routers
que operan la infraestructura de base de Internet
(backbone) implementan IPv4 mediante hardware y
no es posible enrutar IPv6 empleando dicho hard-
ware. La alternativa de enrutamiento software puede
reducir la velocidad de operacion de forma consi-
derable, mientras que la sustitucion de millones de
routers sera muy costosa.

En el ambito militar, el hecho mas significativo es la
iniciativa del DoD estadounidense que plantea en el
2008 el IPv6 como estandar de comunicaciones
digitales en la transmision de informacion a través del
"Global Information Grid", infraestructura habilitadora
de NCW (Network Centric Warfare). La orientacion de
NCW hacia la comunicacion en red y la utilizacion
masiva de dispositivos méviles motiva la apuesta por
IP como protocolo base de comunicacion. Por su
parte, la SDG TECEN ha participado recientemente
en un proyecto EUCLID (RTP 6.19 - ITEM), que ha
estudiado el interés militar del nuevo protocolo.
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ARMAS
ELECTROMAGNETICAS

Bajo esta denominacién y otras también encontradas
en la literatura al respecto como “Radio Frequency
Weapons” y “High Power Microwave Weapons”
(HPM) se agrupa una serie de armamento no letal
(ANLs) consistente en la generacién y radiacion de un
pulso electromagnético de muy elevada potencia que
impide el uso, degrada o incluso destruye Ilos
sistemas y equipos eléctricos y electronicos.

El efecto es ya conocido desde los afos 50 y se puso
de manifiesto a partir de las pruebas nucleares
realizadas por los Estados Unidos en el Pacifico al
comprobar la degradacion de los sistemas eléctricos y
electronicos en un muy amplio radio a partir del punto
de detonacion de una explosién nuclear. Como
resultado indirecto de la detonacion se producia un
impulso electromagnético (EMP) de enorme energia
que se acoplaba en forma de tensiones y corrientes
inducidas a cualquier elemento metalico, linea de
conduccion o cables y a través de ellos se introducia
a los equipos electronicos conectados, causando la
degradacion momentanea y/o permanente de los
dispositivos y circuitos, inhabilitando los sistemas de
utilizacion militar basica tales como sensores,
sistemas de navegacién, comunicaciones y armas.

El interés militar de posibles armas de éste tipo,
aunque no basadas en detonaciones nucleares, es
evidente y con el desarrollo de las tecnologias de
generacion de potencia, sobre todo en los margenes
de frecuencia de microondas, se ha generado una
preocupacion creciente en el ambito militar por el uso
operativo de tales armas que explotan la
vulnerabilidad de los sistemas electronicos, piedra
angular de la guerra moderna en el actual siglo XXI.

Las armas HPM empiezan, en algunos casos y para
algunas naciones, a ser una incipiente realidad, si
bien, al tratarse de un ambito restringido no se
dispone de informacién detallada del tipo de
desarrollos que se estan llevando a cabo. Asi, la
mayoria de los paises avanzados mantienen lineas
de investigacion y programas de tecnologia encami-
nados a desarrollar y hacer operativas este tipo de
armas. Los intereses son diversos: integracién de
medios HPM con armamento convencional,
proteccion de componentes y sensores, sistemas
para neutralizacion de minas o inmovilizaciéon de
vehiculos, medidas de robustez y fiabilidad de
componentes frente a este tipo de radiacion,...
Resumiendo, las lineas de investigacion apuntan a
tres direcciones:

- Desarrollo de las tecnologias que provean medios
ofensivos efectivos y operacionales (bombas electro-
magnéticas)

- Andlisis de vulnerabilidades y medidas de proteccion
contra los efectos producidos por estas armas.

- Procedimientos de utilizacién y doctrina de empleo.

Las tres principales actividades técnicas que deben
ser coordinadas e integradas en el desarrollo de los
sistemas de armas de microondas son la generacion

TECNOLOGIAS EMERGENTES

de alta potencia de microondas y las antenas
necesarias para su radiacion, las pruebas de sus
efectos de letalidad y el consiguiente robustecimiento
del equipamiento para mitigarlas, y el desarrollo de
aplicaciones especificas para su empleo.

Se dan a continuacion algunos ejemplos de principios
e implementaciones de bombas electromagnéticas,
que estan descritas y se pueden encontrar en
literatura especializada y desclasificada con objeto de
hacerse una idea del fundamento técnico de este tipo
de armas.

Una bomba electromagnética basada en el
generador de compresion de flujo (FCG) se sustenta
en los principios basicos del electromagnetismo
postulados en las ecuaciones de Maxwell. EI FCG
consiste, como se puede observar en la figura, en un
cilindro de cobre (armadura) que contiene un alto
explosivo. Este cilindro se rodea de un grueso
devanado (bobina) por el que circulara una elevada
corriente. Un banco de condensadores proveera la
energia suficiente para generar la corriente en la
bobina.

Armature Cylinder

Stator Winding

High Explosive

- Esquema basico de un FCG -

Al circular la corriente eléctrica por la bobina se
genera un campo magnético. Una espoleta inicia la
explosién que genera una onda de choque que viaja a
través del cilindro. EI cortocircuito causado al
romperse la bobina comprime el campo magnético
generandose un pulso electromagnético.

- Explosioén y generacion de pulso EM en un FCG -

El dispositivo es capaz de producir energias del orden
de decenas de Megajulios en decenas a cientos de
microsegundos en tiempo, en un conjunto
relativamente compacto, lo que equivaldria a una
potencia cientos de veces mas grande que la
producida por un rayo.
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El FCG no es en si mismo un arma HPM, ya que el
EMP generado no excede en sus componentes
frecuenciales de 1MHz. Muchos tipos de blancos
serian dificiles de atacar aun cuando consiguiéramos
generar suficiente potencia a estas frecuencias.
Adicionalmente, focalizar la energia de salida de
estos dispositivos resulta problematica.

Para resolver ambos problemas se ha investigado
evaluando dispositivos de generacion de potencia en
el margen de las microondas basados en tubos como
los utilizados en aplicaciones de generacion de RF en
radares y guerra de electronica pero de mucha mas
alta potencia. Uno de los dispositivos a partir del cual
se han conseguido resultados mas espectaculares en
generacion HPM es el Vircator.

Dielectric
Window
Virtual Cathode

(€} 1296 Caulo Kopp

El interés del Vircator (“Virtual Cathode Oscillator”)
radica en que es un dispositivo capaz de producir un
EMP de elevada potencia, todavia relativamente
simple desde el punto de vista mecanico, pequefo y
robusto y que puede operar sobre un amplio ancho de
banda de frecuencias de microondas. La idea
fundamental del Vircator es la de acelerar un haz de
electrones de elevada corriente y hacerlos chocar
contra una lamina (anodo). Muchos de los electrones
pasaran a través del anodo formando una burbuja de
espacio de carga detras del anodo denominado
catodo virtual.

Bajo apropiadas condiciones ésta region del espacio
de carga oscilara a las frecuencias de microondas. Si

TECNOLOGIAS EMERGENTES

ésta region se coloca dentro de una cavidad
resonante, apropiadamente sintonizada, se pueden
generar muy altas potencias de pico. Las potencias
conseguidas con Vircators experimentales van desde
los 170 KW a los 40 GW sobre bandas de frecuencia
entre 3y 30 GHz.

Los equipos y circuitos pueden sufrir dafios, ya sean
permanentes o0 semipermanentes, debido a las
corrientes y tensiones inducidas en los conductores
expuestos al campo electromagnético. Estos dafos,
cuando se producen por sobretensiones o
sobrecorrientes que inutilizan permanentemente el
circuito o dispositivo, son muy dificiles evaluar y
cuantificar, tanto desde el punto de vista de la
efectividad del ataque como de la fiabilidad de los
equipos que han sufrido dicho ataque.

Ademas, los ftransitorios de éstas magnitudes
inducidas afectan principalmente a los circuitos
integrados de semiconductores, bastando unas pocas
decenas de voltios, o incluso con una cantidad menor,
para dafiar el circuito si el nivel de integracion del chip
es muy elevado. También se pueden producir
cambios de estado semipermanentes en puertas
l6gicas de silicio debido a pequefos transitorios, que
pueden llegar a inutilizar el equipo durante horas; o se
puede llevar a niveles de saturacién a amplificadores,
mediante transitorios superpuestos a la sefal.

El advenimiento de nuevos componentes basados en
tecnologia de arseniuro de galio, que tienden a ser
mas tolerantes a la radiacién que los dispositivos de
silicio, podria mitigar algo ésta situacion. Sin
embargo, la utilizaciéon cada vez mas extendida en el
campo de las aplicaciones militares de equipos y
componentes comerciales (COTS) en comuni-
caciones y sistemas de informaciéon, que raramente
estan robustecidos, fabricados y probados de acuerdo
con especificaciones militares, hacen los equipos
mas vulnerables a efectos tales como el EMP.

ENLACES DE INTERES

NATO Science, Technology and
Research Network (STARNET)

Nueva seccion de Ila RTA
(Research & Technology Agency)
de la OTAN que facilita el acceso a
informacion relacionada con
ciencia, tecnologia e investigaciéon
a nivel mundial. Concebida como
una red de informacién incluye

Sitio asociado

interesantes referencias a nume- MoD y la
rosas paginas web sugeridas por descripcion de
los usuarios. tecnologias.

http://starnet.rta.nato.int/

Defence Diversification Agency
(DDA) del Reino Unido

a la agencia DDA,
nacida para promover el intercambio
tecnolégico entre el
defensa y la industria del Reino Unido.
Ademas de distintas
este ambito, las paginas
taxonomia tecnoldgica utilizada por el
WEAG con una breve
areas, subareas y

http://www.dda.gov.uk/

OPTI: Fundacion de Prospectiva
Tecnoldgica Industrial

Portal de referencia en prospectiva
tecnolégica civil en el que se pueden
consultar tanto proyectos regionales,
nacionales e internacionales en curso,
como acceder a informes de
prospectiva y boletines de vigilancia.
Interesante mapa europeo de enlaces
a los organismos relacionados con la
I+D de cada pais.

sector de la

iniciativas en
incluyen la

2 LR

http://www.opti.org/
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ARMAS NO LETALES

La evolucion de los conflictos, el incremento de las
misiones de mantenimiento de paz, asi como diferen-
tes consideraciones morales y legales, han impul-
sado en los Ultimos afios el desarrollo de las
llamadas Armas No Letales (ANLs) (Non Lethal
Weapons — NLWs en inglés), que buscan conseguir
un efecto en el objetivo sin buscar un dafo
permanente en el mismo y minimizando los dafios
colaterales. Existe, por tanto, una clara necesidad
operativa de este tipo de sistemas, ya sea en
combates urbanos, situaciones de enfrentamiento en
las que cada vez es mas dificil distinguir entre
poblacion civil y potenciales adversarios y fundamen-
talmente en operaciones no bélicas (por ejemplo en
control de multitudes).

Estas nuevas situaciones y sistemas de armas
implican la definicion de una doctrina operativa por
parte de los organismos pertinentes, tanto para
operaciones bélicas como no bélicas, asi como de
las limitaciones en su uso. En Espafa, en el
concepto derivado sobre ANLs publicado por el
Mando de Adiestramiento y Doctrina (MADOC) del
ET, se definen las ANLs como “aquellas que estan
especificamente disefiadas y preparadas para ser
empleadas con la finalidad de incapacitar al personal
y material, minimizando las probabilidades de que se
produzcan muertes, dafios a las propiedades y el
medio ambiente, buscandose, en lo posible, la
reversibilidad de sus efectos”. Otras definiciones,
como la estadounidense, no incluyen esta referencia
a la reversibilidad de efectos, e incluso se plantean
discusiones sobre si es mas correcto referirse a este
tipo de armas como armas menos letales (Less
lethal) o menos que letales (Less than lethal
weapons). Estos matices sobre reversibilidad, que a
priori no tienen mayor trascendencia, pueden
suponer una fuente de controversia en operaciones
multinacionales en las que unos y otros consideren
como no letal distinto tipo de armamento y lo
empleen con distintas reglas.

Desde el punto de vista tecnoldgico, el desarrollo de
de ANLs abarca multiples areas técnicas. Aunque no
existe una clasificacion académica, se suelen agru-
par en base al tipo de energia que produce el efecto
buscado (tabla 1), si bien existen otros enfoques
orientados al objetivo, ya sea personal o material.
Asi, se dividen las tecnologias para ANLs en
tecnologias antipersonal, destinadas a incapacitar

individuos, y tecnologias antimaterial, que son
aquellas que buscan danar, destruir o inhabilitar el
funcionamiento de armas, vehiculos, sensores u otro
tipo de material. Las tecnologias de guerra
electrénica podrian considerarse incluidas en esta
clasificacion pero dado su nivel de desarrollo y la
entidad de las mismas constituyen en si mismas toda
un area tecnoldgica. Existen también innovaciones
que, aunque no estan directamente relacionadas con
las ANLs favoreceran su desarrollo y empleo como
son los UAVs, utilizados como vector de proyeccion
de las mismas.

Energia cinética

n
Las armas de energia cinética tienen el mayor
historial de uso por policia y fuerzas militares, y se
pueden considerar las primeras ANLs desarrolladas.
Desde las primeras municiones de madera, y las
conocidas “pelotas de goma”, comprenden los
diversos tipos de proyectiles no penetrantes. Se
comercializan en multitud de calibres y formas: 9 y
40 mm, calibre 12, granadas de mano, etc. Muchos
de ellos han sido disefiados para su uso con armas
convencionales, aunque otros requieren de
dispositivos especiales.

! LB

Granada 40 mm no letal Cartucho de bolas

También se consideran ANLs basadas en
tecnologias mecano-cinéticas a las armas incapaci-
tantes manuales, dentro de las que se incluyen los
clasicos bastones de uso policial, que aunan el
efecto fisico que producen con un importante efecto
psicolégico ante su vision. Los cafiones de agua,
tanto para uso personal como integrados en
vehiculos, son usados desde hace tiempo en
operaciones de control de multitudes, y en caso de
necesidad se pueden afadir irritantes quimicos al
chorro para un mayor efecto. En este ejemplo y en
muchos otros tiene lugar la combinacion de diversas
tecnologias en un mismo sistema, asi, la
combinacion de proyectiles de energia cinética con
compuestos quimicos esta ampliamente extendida.

ELECTRO MAGNETICAS QUIMICAS ACUSTICAS MECANICAS/CINETICAS MARCADORES
ELECTRICAS ESPUMAS SONORAS (20Hz-20kHz) BARRERAS MARCADORES
Corriente directa / Corriente pulsada ANTI-TRACCION SONORAS/OPTICAS REDES Pinturas
RADIOFRECUENCIA Lubricantes Flash-Bangs DISPOSITIVOS DE Tintes
EMP / Banda ancha Surfactantes ULTRASONIDOS IMPACTO FIuo(gscentes
MICROONDAS OSCURECEDORES (>20 kHz) Proyectiles Identificadores
HPM REACTIVAS Cafién de agua MICROENCAPSULACION

ONDAS MILIMETRICAS CONTROL MULTITUDES

INFRARROJO SUSTANCIAS MALOLIENTES
Léseres/(COIL)/CO2/HF/DF/Estado Sélido TERMOBARICAS

VISIBLE NANOPARTICULAS

Léser / Luz

ULTRAVIOLETA
Léser
RAYOS X
TABLA 1: Tecnologias de las Armas No Letales
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Eléctricas

Son aquellas basadas en la aplicacion de una
descarga eléctrica, que puede ser de intensidad
regulable, sobre el atacante. Este tipo de armas son
una realidad desde los afios 80 y tecnolégicamente
hablando se han producido pocos avances, en su
mayor parte orientados a incrementar la distancia de
utilizacion respecto al objetivo y a garantizar la
reversibilidad. Entre las mas utilizadas se incluyen
bastones, porras, y escudos electrificados, redes y
cafiones de agua electrificada, pistolas, ... entre las
que destacan las pistolas Taser.

La pistola Taser es un arma parecida a una pistola
convencional que proyecta dos electrodos contra el
objetivo. Los electrodos se mantienen unidos a la
pistola por unos filamentos a través de los cuales se
produce la descarga eléctrica, que puede ser
controlada por el usuario (hasta 50 kV). Su ultimo
modelo dispone de una nueva tecnologia que aporta
una mayor proporcion de energia al objetivo frente a
la que se pierde en atravesar barreras como la ropa.
Su alcance maximo ronda los siete metros (los
electrodos se impulsan mediante nitrégeno compri-
mido) y necesita sustituir el cartucho después de cada
disparo. Los posibles retos de este tipo de armas po-
drian venir de la regulacion de la intensidad a aplicar
en cada caso, y de la posibilidad de realizar varios
disparos seguidos.

Pistola Taser

Estas tecnologias se pueden considerar bastante
maduras y los sistemas disponibles ya son utilizados
por fuerzas de seguridad y unidades especificas de
los ejércitos de distintos paises, como Reino Unido o
EEUU. Son un alternativa razonable para el control de
individuos peligrosos aislados, pero de utilidad
limitada en un entorno de conflicto.

Energia Dirigida

Existen diversos tipos de armas de energia dirigida
desarrollandose para su uso como ANL que emplean
diferentes tipos de radiacion electromagnética: ondas
milimétricas, microondas de alta potencia, para
aplicaciones contramaterial y contrapersonal; y diodos
laser de baja potencia o laseres quimicos de alta
energia para aplicaciones antipersonal.

En el area de milimétricas y microondas, la mayoria
de estos dispositivos estan aun en fase de desarrollo,
pero las fuerzas militares de EEUU han usado ya en
el conflicto de Irak armas de Microondas de Alta
Potencia (HPM1 en sus siglas en inglés). Dichas
armas proporcionan un corto pulso de radiacion
electromagnética de alta potencia, que puede ser letal
para los dispositivos electrénicos sin afectar a seres
humanos. Otro sistema en desarrollo es el ADS
(Active Denial System) consistente en un generador

de ondas que actuan sobre los terminales nerviosos
subcuténeos y produce, en las personas expuestas a
su haz, una sensacion de quemazon en la piel que
puede llegar a ser insoportable.

Active Denial System

Todavia son necesarios muchos esfuerzos en este
campo, tanto en el desarrollo de fuentes, condensa-
dores y focalizacion de la energia, como en las areas
de protecciéon del equipamiento propio frente a este
tipo de ataques, escalabilidad de efectos y direccio-
nalidad. También es necesario afrontar otros retos
como la minimizacién de efectos secundarios sobre
los sistemas electrénicos civiles, como equipamiento
hospitalario o marcapasos. En Europa se estan
realizando esfuerzos en armas de microondas de alta
potencia para su aplicacion en la proteccion de
convoyes frente a artefactos explosivos.

Basados en tecnologias laser se encuentran los
iluminadores o “dazzlers” como el Saber 203, el
sistema HALT o el Laser Disuader. El Dazzler, muy
usado por fuerzas de seguridad en EEUU, dispara
destellos verdes intermitentes que ciegan temporal-
mente al individuo. Existen dudas, sin embargo, sobre
su inocuidad, y estan sujetos a limitaciones técnicas y
legales. Un arma en estado de desarrollo en la
actualidad es el “Pulsed Energy Projectile” (PEP), que
utiliza un laser de para producir un pulso de plasma
en la superficie objetivo creando una onda de presién
que puede alcanzar el cuerpo, estimulando los
nervios cutdneos en la piel y produciendo dolor e
induciendo paralisis temporales. El prototipo actual
pesa unos 250 Kg. y se espera que el PEP esté
disponible en 2006.

' Para mas informacién sobre HPM véase el articulo "Armas

Electromagneticas" en la seccién de tecnologias emergentes de
este Boletin.

Acusticas

Estas tecnologias son en la actualidad unas de las
que mas interés despiertan para su uso como ANLs, y
estan basadas en la incapacitacion que puede
ocasionar la energia acustica, aunque la propagacién
y los efectos producidos son muy diferentes segun la
frecuencia a la que trabajen. Los efectos para el
organismo son muy diversos e incluyen mareos,
nauseas o desorientacion. Respecto a los sistemas
actualmente operativos, estdan muy generalizadas las
granadas flash-bang, que combinan efecto acustico y
luminoso (el estampido y el destello que producen
causan desorientacion y aturdimiento temporal).
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Granada flash-bang

También destaca el “Long Range Acoustic Device”
(LRAD), en pruebas en Irak, que emite por medio de
un conjunto de transductores montados sobre un
panel plano, y transmite sefales de alerta y voz
direccionales, aunque en distancias cortas es
incapacitante, produciendo 120 dB a 60 m. También
existen ofras iniciativas y propuestas como “The
Shout”, un dispositivo desarrollado por Israel, que va
montado sobre un vehiculo todoterreno.

Una tecnologia acustica que esta recibiendo una
atencion considerable en |+D es la generacion de
vortices, que tienen aplicaciones potenciales como
“proyectiles” acusticos no letales para control de mul-
titudes. El principio es el de proyectar un vortice de
aire a gran velocidad que impacta sobre el objetivo.

Tecnologia de redes y similares

Los dispositivos de confinamiento, como redes y
mallas, se utilizan tanto para tender trampas como
para detener vehiculos o personas. Pueden ser
lanzados desde vehiculos o desde armas como
pistolas lanzarredes.

Redes

El “Portable Vehicle Arresting Barrier

(PVABY",
desarrollado por General Dynamics, puede detener
un vehiculo de 3.000 kg viajando a mas de 60 km/h.
Existen también dispositivos para detencién de
embarcaciones que actian enredandose en la hélice
y llegandola a paralizar.

Otro tipo de armas son las llamadas “bombas de
grafito” que, lanzadas desde el aire, diseminan fila-
mentos de grafito que crean cortocircuitos, por
ejemplo en subestaciones eléctricas, privando de
energia al adversario.

Quimicas

Existen una gran cantidad de dispositivos que
podriamos englobar dentro de las armas no letales
basadas en tecnologias quimicas. En primer lugar se
encuentran los agentes odoriferos, que son familias
de sustancia de olor intenso y desagradable que
pueden provocar reduccion del volumen respiratorio,
nauseas y vomitos, con especial interés en control de
multitudes. También son muy utilizados por las

fuerzas de seguridad de muchos paises los com-
puestos incapacitantes, siendo los mas conocidos los
basados en los compuestos “oleoresin capsicum” o
gas de pimienta (OC), gas lacrimégeno CN o gases
CS o CR. Pueden ser aplicados mediante difusores,
aunque en los ultimos desarrollos se utilizan mas en
proyectiles frangibles, como en las armas PepperBall
o el fusil FN303, o incluso en granadas de mano.

Existen también agentes depresores del sistema
nervioso central, como anestésicos, relajantes,
sedantes, etc, aunque sucesos como el rescate del
teatro de Moscu, hacen recelar de la seguridad de
uso de estos compuestos. El uso de armas quimicas
esta legalmente limitado en operaciones bélicas, si
bien su uso como ANLs estda permitido en
operaciones no bélicas y policiales.

Espum;\ - pegamento

También se consideran ANLs quimicas aquellas
antimaterial, como ciertos compuestos fragilizantes o
corrosivos, y pegamentos o sustancias antitraccion.,
Estas ultimas pueden ser utilizadas contra vehiculos o
personas. Se trata unicamente de un gel extremada-
mente resbaladizo que se dispersa en una superficie
impidiendo que exista agarre sobre ella. En este caso,
el principal reto no es el compuesto en si, sino los
mecanismos de aplicacién a distancia en la extension
adecuada y su posible impacto ambiental.

En algunos paises la policia esta probando también el
arma A3P3 (Aerosol Arresting Agent/Pulse Projected
Pluma), que combina diversas tecnologias no letales,
shock eléctrico, spray de pimienta y tecnologia de
video-vigilancia, en un Unico sistema de armas. Utiliza
sensores para determinar la distancia al atacante
antes de suministrar la dosis “correcta” de spray de
pimienta. Adicionalmente, si el usuario esta siendo
atacado, puede transferir carga eléctrica a la ropa
protectora de dicho usuario. También dispone de
minusculas videocamaras que transmiten en tiempo
real las imagenes al centro de control policial.

Otros compuestos quimicos que se utilizan general-
mente en proyectiles no letales son los marcadores:
familia de substancias utilizadas para marcar al
personal e identificarlo posteriormente. Pueden ser
delebles, indelebles, visibles o invisibles, y ser
utilizadas tanto desde vehiculos como manualmente,
usados como municién en armas convencionales, o
en armas desarrolladas para uso con proyectiles de
este tipo, como los citados PepperBall o FN303.
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TECNOLOGIA EN PROFUNDIDAD

La introduccion del Armamento No Letal trae consigo
otros desafios, ademas del tecnoldgico, como son la
definicidn de las situaciones y reglas de empleo, la
realizacion de pruebas, medida de efectividad,
evaluacion de riesgos, identificacion de efectos
secundarios no deseados y su limitacién. Los efectos
biomédicos relacionados con el uso de ANLs no
estan, en la mayoria de los casos, convenientemente
determinados y esta situaciébn provoca que un uso
inadecuado de estas armas pueda dar lugar a efectos
letales o potencialmente peligrosos. Para resolver
estos problemas de medida de efectividad, existen
distintos grupos trabajando en los efectos de las
ANLs en seres humanos, como son el Human Effects
Advisory Panel bajo contrato del JNLWD (Joint Non-
Lethal Weapons Directorate) de los EEUU o el
NATO-SAS-040 en la RTO de la OTAN. Del mismo
modo, es importante la adecuada determinaciéon de
los marcos legales de actuacién de este tipo de
armas, asi como un correcto adiestramiento en su
uso. De especial interés es el caso de las ANLs
quimicas, como el gas pimienta y derivados,
prohibidas para uso en operaciones bélicas pero
permitidas en control de multitudes, y operaciones
policiales y no bélicas en general.

En relacion a las tecnologias mas prometedoras, el
JNLWD de los EEUU, se plantea obtener en un futuro
armas de gran precision, de accién en linea de visién
directa, que produzcan efectos determinados y
causen dafos colaterales minimos. Para ello, se
decantan por las tecnologias de energia dirigida que
incluyen ondas milimétricas (p.ej. el sistema en

desarrollo ADS “Active Denial System”), microondas
de alta potencia, laseres (contrapersonal y
contramaterial) y, respecto a los sistemas quimicos,
agentes avanzados de control de multitudes y
materiales antitraccion. Sus esfuerzos de desarrollo
actualmente se pueden dividir segun su horizonte
temporal. Asi, a corto plazo (1 afio) se orientan hacia
sistemas de energia cinética (cartuchos y granadas
diversos), lanzagranadas vehiculares y barreras de
detencion de vehiculos. A medio plazo (1 a 5 afos),
en sistemas de dispersiéon de compuestos quimicos,
compuestos antitraccién, granadas flash-bang vy
barreras de detencion de embarcaciones, mientras
que a largo plazo (mas de 5 afos) se esperan
desarrollos en tecnologias de energia dirigida.

Como se puede apreciar, existe una gran diversidad
de tecnologias susceptibles de utilizarse en sistemas
no letales, algunas suficientemente maduras y otras
en un incipiente estado de desarrollo. El interés y
potencial de este campo motiva la participacién
espafiola en esfuerzos internacionales dentro del
marco OTAN-RTO (SAS-060 Non lethal Weapons
Effectiveness  Assessment  Development and
Verification Study). Sin embargo, es imprescindible un
conocimiento preciso de las necesidades y una
correcta definicion de requisitos por parte de las FAS
para que la industria espafiola aproveche esta area
tan prometedora y sea capaz de proporcionar
desarrollos propios.
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DGI 2005: The Inaugural
European Defence Geo-
Spatial Intellegence
Conference

Londres, 25-27 enero 2005.
http://www.wbr.co.uk/defence.asp

WWW.SMi-

INTEROPERABLE
INFORMATION EXCHANGE
IN MILITARY OPERATIONS:
Smi’s Annual Conference.
Londres, 2-3 febrero 2005

online.co.uk/interop.asp

NATO-OTAN RTO:
Symposium on Advanced
Sensor Payloads for UAV
Portugal, 2-4 mayo 2005
http://www.rta.nato.int

UNDWATER
BATTLESPACE 2005:
Defence 1Q Third Annual
Conference.

Londres, 24-26 enero 2005
www.igpc-defence.com/2337a

NATO-OTAN RTO:
Symposium on the New
Directions for Improving
Audio Effectiveness.
Holanda, 11-13 abril 2005
http://www.rta.nato.int

3rd EUROPEAN
SYMPOSIUM ON NON-
LETHAL WEAPONS
Organizado por el
Fraunhofer ICT.
Pfinztal, Alemania
10-12 mayo 2005

DEFENCE, LOGISTICS
AND TRANSFORMATION
2005: The 5" Annual
Military Procurement &
Logistics Forum.
Londres, 7-10 febrero 2005

on Military

NATO-OTAN: Symposium

Communications
Italia, 18-19 abril 2005
http://www.rta.nato.int

http://www.non-lethal-
weapons.com/sy03index.htm

www.wbr.co.uk/defence.asp

Boletin de Observacion Tecnoldgica en Defensa en Internet
Disponible en http://www.mde.es/dgam/observatec.htm
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