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Jesus R. Argumosa Pila
Introduccion

Con independencia de que las Armas de Destrucciéon Masiva (ADM) —que
normalmente incluyen armas nucleares, bioldgicas y quimicas— es un término
que, en pureza, tiene poco mds de 70 afios, pues fue empleado, por primera
vez, en el afio 1937, por el arzobispo de Canterbury, William Cosmo Gordon
Lang, al hacer referencia al bombardeo de la ciudad de Guernica —en realidad,
el bombardeo no fue realizado con ninguna de estas armas—, la existencia del
concepto de destruccién masiva es mucho mas antiguo.

Asi, sobre la mds antigua de ellas, la bioldgica, se han encontrado alusiones
acerca de envenenamientos de tropas enemigas, en textos hititas (1500-2000
a. C.), causados por hongos parasitos. Durante la Edad Media, victimas de la
peste bubdnica fueron usadas para ataques bioldgicos, a menudo arrojando
cadaveres y excremento sobre las paredes de los castillos usando catapultas.
Ya en el siglo XX, y durante la Primera Guerra Mundial, Alemania persigui
un ambicioso programa de guerra biolégica.

El nacimiento del arma quimica estuvo ligado a la evolucién de la propia indus-
tria quimica y, en concreto, a la potente industria alemana de principios del siglo
XX. Inicialmente, el Ejército aleman recurrié a su uso como medida temporal
ante la escasez de explosivos convencionales. Aunque se empleé masivamente
en la Primera Guerra Mundial, causando un gran impacto psicolégico, dej6 de
utilizarse en la Segunda Guerra Mundial al mismo tiempo que muchos estados
desarrollaron arsenales de este tipo de armas ya que solamente se requiere una in-
fraestructura industrial que esta al alcance de muchos paises en vias de desarrollo.

Con la aparicién de las armas nucleares en la década de los 40 del pasado siglo
y la destruccién de Hiroshima y Nagasaki junto con los almacenes de armas
quimicas que se habian producido en los aledafios de la Segunda Guerra Mun-
dial, a partir de los afios 60, la comunidad internacional ha intentado limitar la
proliferacién de ADM mediante una serie de instrumentos juridicos, control de
exportaciones o iniciativas de cardcter operativo llevadas a cabo por diferentes
colectivos de la sociedad mundial.

En este cuaderno de estrategia, siguiendo las tendencias actuales existentes en
gran parte de los paises avanzados y de las organizaciones internacionales, se ha
considerado oportuno utilizar el término de armas de destruccién masiva para
denominar a las armas nucleares, quimicas, biolégicas y radiolégicas (CBRN).

La proliferacién del empleo de materiales radiactivos engloba dos amenazas
principales para la seguridad. La primera de ellas es la posibilidad de prolifera-
cién de armamento que base sus efectos en los dafios que produce la radiacién
ionizante emitida por este material. La segunda amenaza, la mas probable, es
la posibilidad de empleo terrorista y la realizacion de actividades ilicitas contra
las instalaciones donde se utiliza o almacena.
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Se incluyen también en el cuaderno, unas reflexiones sobre armas de tecno-
logia avanzada, armas de ultima generacién y basadas en las mds modernas
tecnologias. Utilizando campos innovadores como energia dirigida, espectro
electromagnético, laser, haces de particulas o plasma, representan, con mucha
probabilidad, el armamento del futuro campo de batalla.

[l EL PASADO RECIENTE

La lucha contra la proliferacién nuclear se convirtié en un objetivo central de
la guerra fria. La Organizacion Internacional para la Energia Atémica (OIEA),
creada en 1957, debfa promover la utilizacién de la energia atdmica con fines
pacificos y establecer normas y modelos estandar de seguridad nuclear.

La verificacién del respeto a los compromisos de los Estados miembros al
Tratado de No Proliferacion (TNP), se le confié a la OIEA, en el momento de
la firma de este tdltimo en 1968. Aunque este tratado es el mads emblematico,
durante la guerra fria se tomaron otras medidas contra la proliferacién: nego-
ciaciones de limitacién de armamentos (SALT I, en 1972,y SALT I, en 1979),
prohibicién de los ensayos nucleares en algunos espacios (atmosfera, espacio
extraatmosférico y bajo el agua en 1963), en América Latina (1967), en el Pa-
cifico Sur (1985) y finalmente en Africa (1996)0.

El final de la guerra fria modifica la amenaza nuclear. Se firman tratados de
reduccion de armamentos (START I, en 1991, START II, en 1993), se prolon-
ga indefinidamente el TNP en 1995 y el Consejo de Seguridad obliga a Iraq a
someterse a las inspecciones de la OIEA y de la UNSCOM®. Sin embargo, la
retrocesion a Rusia de las armas nucleares presentes en los territorios de los
nuevos Estados independientes, las fugas de materiales fisibles, la posible po-
sesion de armas nucleares por actores no estatales, plantean graves cuestiones
de seguridad medioambiental y, especialmente, de indole terrorista.

La persistencia de tensiones entre la India y Pakistdn —ninguno de los dos
miembros del TNP- o la no firma por Israel de este tratado, muestran los li-
mites de la lucha contra la proliferacién. La utilizacién de la amenaza nuclear
como estrategia para causar extorsiones prueba la impotencia de la comunidad
internacional para solucionar estos casos. Los ejemplos de Corea del Norte
desde hace 18 afios y de Irdn desde hace 8 ilustran estas dificultades.

Las armas biolégicas recurren a patologias médicas para desestabilizar o des-
truir al adversario, siendo en la actualidad manipuladas para hacerlas mas re-

(1 Atlas de la globalizacion. Marie-Frangoise Durand, Philippe Copinschi, Benoit Martin, Del-
phine Placidi. Publicaciones de la Universidad de Valencia. Edicion 2008.

2 Comité Especial de las Naciones Unidas, encargado de la supervision de las reservas de
armas no convencionales.
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sistentes. El antrax, la enfermedad del carbon, la fiebre amarilla, la fiebre de
Malta, la fiebre de Ebola, la fiebre de Lhassa o la peste son las mds frecuentes.
Las armas quimicas conciernen a todos los productos quimicos téxicos, mu-
niciones, dispositivos y materiales concebidos para provocar la muerte por la
accién de estos productos.

El dltimo gran ataque quimico contra civiles fue perpetrado por las fuerzas
iraquies contra la poblacion kurda de Halabja, el 16 de marzo de 1988, en el
contexto de la guerra Irdn-Iraq. Aunque, en un principio, se intent6 echar la
culpa a Iran, finalmente qued6 demostrado que habia sido realizado por el Iraq
de Saddam Hussein, entonces aliado de Occidente. Para la masacre, que causé
cerca de 15.000 victimas, se usé tecnologia quimica estadounidense, alemana
y de otros paises®.

Las armas radiol6gicas combinan materiales convencionales altamente explo-
sivos con materiales radiactivos —como el plutonio— y pueden contaminar un
area con radiois6topos. Mientras que las armas radioldgicas tienen un poten-
cial de contaminacién a largo plazo, su letalidad a corto plazo es presuntamen-
te baja. No ha habido usos registrados, hasta ahora.

Siendo cierto que el recurso a estas distintas armas no es nuevo —Primera Gue-
rra Mundial, guerra de Vietnam, guerra Iraq-Iran, etc.—, pueden ser empleadas
por actores no estatales, como lo demuestra el ataque de gas sarin por la secta
Aoum en el metro de Tokio, en 1995. Menos costosas de fabricar y necesitan-
do un Know how menor que en el caso de las armas nucleares, permiten a un
cierto nimero de actores, estatales o no, proceder a la fabricacion a pesar de la
dificultad de su utilizacion.

Las convenciones contra las armas quimicas, biolégicas o radioldgicas —estas
por establecerse ain— son antiguas, como lo testimonia el Protocolo de Gine-
bra de 1925. Las convenciones actualmente en vigor estdn afectadas por varias
limitaciones. No existe 6rgano de verificacion para la Convencién sobre armas
bioldgicas. Algunos Estados manifiestan mala voluntad en la declaracién y la
destruccidn de stocks impuestos por la Convencién sobre armas quimicas. Las
armas radioldgicas atin no disponen de ninguna regulacién. Finalmente, estas
armas son tan imprevisibles que su utilizacién no necesita la declaracién de
guerra y puede ser el resultado de acciones individuales.

[ ANTE UNA NUEVA OPORTUNIDAD

En la segunda parte de la primera década del siglo XXI, se estd desarrollando
un sentimiento muy definido de la comunidad internacional en contra de la

@ http://www.taringa.net/posts/info/8304451/La-Proliferacion-de-Armas-de-Destruccion-
Masiva.html.

13



14

Jesus R. Argumosa Pila
Introduccion

proliferacién de Armas de Destrucciéon Masiva, que se ha impulsado fuerte-
mente a raiz del discurso del presidente norteamericano, Barack Obama, en
Praga, el 5 de abril de 2009.

En este discurso, Obama afirmé «claramente y con conviccién del compromiso
de América de buscar la paz y la seguridad de un mundo sin armas nucleares».
Para ello, daria pasos concretos como disminuir el rol de las armas nucleares
en la estrategia de seguridad norteamericana y reducir su arsenal y sus cabezas
nucleares negociando un nuevo Tratado de Reduccién de Armas Nucleares Es-
tratégicas —START- con Rusia. Es verdad que también record6 que mientras
esas armas existan, los Estados Unidos mantendrdn un arsenal seguro y eficaz
para disuadir a cualquier adversario y garantizar la defensa de los aliados®.

De hecho, se han ejecutado las dos acciones anunciadas. Por un lado, en la
Estrategia Nacional de Seguridad, de mayo de 2010, después de decir que el
mayor peligro para el pueblo norteamericano procede de las CBRN, sefiala que
va a reducir su arsenal nuclear al mismo tiempo que tomara todas las medidas
necesarias para la proteccion contra ataques bioldgicos.

Por otro lado, a principio de 2011, después de finalizar el proceso de ratifica-
cion en Estados Unidos y en Rusia, entré en vigor el «Nuevo START», con una
sustancial reduccién de cabezas nucleares que son desplegadas en la triada de
misiles estratégicos, basados en tierra, en submarinos o en bombarderos.

Asimismo, en la Cumbre de Seguridad Nuclear, de abril de 2010, celebrada
en Washington, se reafirmé la responsabilidad de los Estados, de conformidad
con sus respectivas obligaciones internacionales, para mantener la seguridad
efectiva de todos los materiales nucleares y las instalaciones nucleares bajo su
control al objeto de impedir que agentes no estatales obtengan la informacién
o tecnologia necesaria para utilizar dicho material con fines malintencionados.

A mayor abundamiento, el 20 de abril de 2011, hace apenas quince, el Consejo
de Seguridad de la ONU, aprobd la resolucién 1977, que renueva por una déca-
da mas la labor del comité creado por la resolucion 1504 (2004) para establecer
los mecanismos necesarios contra la proliferacion de armas de destruccién ma-
siva y su uso en manos terroristas, hasta el 25 de abril de 2021¢.

Se trata de la cuarta ocasién en que el Consejo de Seguridad aprueba una re-
solucién encaminada a luchar contra la proliferacion de las armas nucleares,
quimicas o bioldgicas, y en ella insiste, de nuevo, en que este tipo de armamen-
to, junto con sus sistemas de vectores, constituye «una amenaza a la pazy a la
seguridad internacionales».

@ http://npsglobal.org/esp/index.php/discursos/149-discursos/574-discurso-de-barack-
obama.

® Resolucion 1977(2011). Aprobada por el Consejo de Seguridad en su 6518 sesion, 20
de abril de 2011.
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En el texto aprobado por todos sus miembros, el Consejo de Seguridad asegura
que permanece «gravemente preocupado por la amenaza del terrorismo y el
riesgo de que agentes no estatales puedan adquirir, desarrollar o emplear armas
nucleares, quimicas y biolégicas o traficar con ellas».

Desde la resolucién de 2004, los Estados se ven obligados a establecer con-
troles nacionales para prevenir la proliferacién de estas armas a actores no
gubernamentales, concretamente terroristas, lo que se mantiene igual con la
nueva resolucién. Se mantiene asi la prohibicién a los Estados de apoyar a
actores que intenten desarrollar, adquirir y transferir materiales que puedan ser
utilizados para fabricar este tipo de armamento.

Ademads, la nueva resolucion pide al secretario general de la ONU, Ban Ki-
moon, que establezca en consulta con el comité 1.540 «un grupo de hasta ocho
expertos», que dependerd del mismo comité, actuard bajo su direccién y estard
integrado por personas «con la experiencia y los conocimientos apropiados
para asistirlo en el cumplimiento de las resoluciones.

La resolucidén aprobada el citado 20 de abril pide, asimismo, al comité 1.540
que lleve a cabo una completa revisién del estado de la aplicacion de la reso-
lucién de 2004 de aqui a cinco afios, antes de diciembre de 2015, y antes de
que se deba decidir su préxima renovacion para analizar si debe recomendar
ajustes a su mandato.

Para la mayoria de los expertos, con la aprobacién de esta nueva resolucion, el
Consejo de Seguridad da un paso firme y undnime contra la proliferacion de las
CBRN, cuya amenaza puede ser hoy tan grave como en el afio 2004.

B PROPOSITO DE ESTE CUADERNO DE ESTRATEGIA

En la actualidad, una de las maximas preocupaciones de la comunidad inter-
nacional consiste en la amenaza y el efecto de desestabilizacién de la prolife-
racién nuclear, ademds de la amenaza de la proliferacién de materiales y tec-
nologias que pueden contribuir al establecimiento de programas de produccién
de armas quimicas, biolégicas y radioldgicas.

La amenaza mds importante para la seguridad de la comunidad internacional
en el campo de la proliferacion, lo constituye los continuos esfuerzos de mu-
chos estados para desarrollar y/o adquirir armas de destruccién masiva junto
con la posibilidad de que actores no estatales, principalmente terroristas, pue-
dan llegar a ser poseedores de las mismas.

Tradicionalmente, las armas nucleares, quimicas y bioldgicas usadas por la ma-
yor parte de las naciones han sido tuteladas o limitado su empleo por medio de
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la disuasion o de la diplomacia, pero estas restricciones o limitaciones no tienen
ninguna utilidad cuando estas armas estan en manos de grupos terroristas.

Por otra parte, el tiempo de que solo unos pocos estados tenian acceso a las mas
altas tecnologias ha pasado. Las tecnologias y materiales ya sean de caracter
biolégico, quimico o radioldgico, casi siempre de doble uso, se mueven muy
rapidamente en nuestra economia global junto con el personal que tiene expe-
riencia cientifica tanto en disefiarlas como en utilizarlas. Ademas, los ultimos
descubrimientos cientificos también se difunden con sorprendente rapidez.

Muchos de los paises que estan en el proceso de adquirir o establecer progra-
mas de CBRN, van a seguir intentando mejorar sus capacidades y nivel de
autosuficiencia durante el préximo futuro. Las armas nucleares, bioldgicas,
quimicas y radiolégicas asi como la produccion de tecnologias y materiales
para producirlas también pueden ser adquiridas por estados que en este mo-
mento no tienen ningdn programa en estas disciplinas.

En este sentido, en el presente panorama estratégico de seguridad internacio-
nal, hay una especial preocupacion, entre otras cosas, por el futuro de las armas
nucleares de Corea del Norte, por el incierto proceso nuclear irani, por la forma
de evitar que actores no estatales adquieran armas CBRN, por la necesidad de
disponer de eficientes instrumentos de verificacién o por la universalizacioén y
por la entrada en vigor de determinados tratados e iniciativas claves en la lucha
contra la proliferacion.

Lo que se pretende en este cuaderno consiste, en lineas generales, en analizar
como se halla la situacién actual en el campo de la proliferacién de las armas
de destruccién masiva y de tecnologia avanzada, cuales son aquellos aspectos
que se pueden mejorar o reconducir para que se limite, se retrase o se impida la
continuacién de este proceso y, finalmente, proponer un conjunto de medidas y
acciones a tomar con el objeto de retardar y obstaculizar la citada proliferacion
hasta conseguir, si es posible, que un dia pueda desaparecer.

También se hard una especial referencia al modo en que, desde Espafia, se
esta contemplando la proliferacién de armas CBRN y de tecnologia avanzada,
como afecta a nuestro pais junto con las medidas que se estdn llevando a cabo
en este campo, teniendo en cuenta que uno de nuestros principales intereses
nacionales de seguridad, consiste en contribuir, de forma solidaria, a la conse-
cucidén de un orden internacional estable, de paz y de seguridad.

Madrid, 5 de mayo de 2011




CAPITULO PRIMERO

INICIATIVAS PARA LA LUCHA
CONTRA LA PROLIFERACION
DE LAS ARMAS

DE DESTRUCCION MASIVA

M.“del Mar Hidalgo Garcia

RESUMEN

El posible empleo de armas de destruccién masiva por grupos
terroristas, junto con cambio climético y el ciberterrorismo, son los
grandes desafios a la paz y a la seguridad internacional en el siglo XXI
y asi son contemplados en las principales estrategias nacionales de
seguridad. Hoy en dia, ninglin estado puede enfrentarse por si solo a
estas amenazas sino que debe abordarlas de forma colectiva, formando
parte de las organizaciones supranacionales, apoyando y adoptando

las diferentes medidas que se tomen en los regimenes y acuerdos
internacionales y estableciendo mecanismos de cooperacién. Ademés
de fomentar la universalizacién de los regimenes de no proliferacién es
necesario que, a nivel nacional, se establezcan las medidas necesarias
para prevenir y responder al empleo de este armas nucleares, quimicas,
biolégicas y radiolégicas por parte de grupos terroristas. Estas medidas
abarcan varios &mbitos: modificacién de la legislacién, establecimiento
de autoridades nacionales que velen por el cumplimiento de los
acuerdos, informacién a la comunidad cientifica y al sector empresarial
con la creacién de un cédigo de conducta, el establecimiento de redes
de alerta y la cooperacién y la con material nuclear, radiolégico, quimico

o bioldgico.

Palabras clave

Armas de destruccion masiva, Proliferacion, Tratado de no
Proliferacion, TNP, Convencion para la Prohibicion de Armas
Quimicas, CAQ, Convencion para la Prohibicion de Armas
Biologicas y Toxinicas, CABT.
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ABSTRACT

The possible use of weapons of mass destruction by terrorist groups,
along with climate change and cyber-terrorism are major challenges

to international peace and security in the twenty-first century and thus
are covered by the major national security strategies. Today, no state
can cope alone with these threats but should address them collectively
as part of supranational organizations, supporting and adopting various
measures taken in the regimes and international agreements and
establishing mechanisms of cooperation. In addition to promoting the
universalization of non-proliferation regimes is necessary, at national
level, establishing the measures necessary to prevent and respond to
the use of the nuclear, chemical, biological and radiological weapons by
terrorist groups. These measures cover several areas: modification of
legislation, establishment of national authorities to ensure compliance
with the agreements, informing the scientific community and the
business sector with the creation of a code of conduct, establishment
of networks of alertness and cooperation and coordination among all
stakeholders for their performance in case event of an incident involving
nuclear material, radiological, chemical or biological.

Keywords

Weapons of mass destruction, Proliferation, Non Nuclear
Proliferation Treaty, NPT, Convention for the Prohibition of
Chemical Weapons, CPCW, Convention for the Prohibition of
Biological weapons and Toxins (CPBT).
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B LA AMENAZA DE LAS ARMAS DE DESTRUCCION MASIVA

El término «armas de destruccidén masiva» es una acepcién de cardcter muy
general y asumido por la comunidad internacional para referirse al empleo
de armas nucleares, o que contienen agentes biol6gicos, quimicos o material
radiactivo con el propésito de causar un gran nimero de victimas, cuantiosos
dafios materiales o situaciones de panico generalizado. Esta claro que quizas
no es el mejor término pues existen armas convencionales que también pue-
den provocar destruccién masiva y por el contrario, el uso malintencionado
de algunos agentes que se recogen bajo el término no buscan causar dafios ni
humanos ni materiales sino provocar situaciones de caos y de crisis capaces
de paralizar la vida cotidiana de una determinada poblacién, algo que, parece
obvio, no puede catalogarse como «destruccién masiva».

Pero no solo por la magnitud del dafio, se trata de un término cuestionable. Lo
es también porque engloba cuatro riesgos muy diferentes entre si tanto en su
origen como en las medidas a adoptar en su prevencién y respuesta.

No merece la pena, sin embargo, buscar otro término que englobe este tipo de
amenaza®. El actual, como se ha apuntado anteriormente, es aceptado a nivel
internacional, tanto en la ONU®, como en la OTAN, y en la UE. También as{
aparece contemplado en las principales amenazas recogidas en las diferentes
estrategias de seguridad nacionales.

Pero, si algo tienen en comun la lucha contra estos cuatro riesgos es que para
poder hacerles frente se debe ejercer un multilateralismo eficaz no solo me-
diante los regimenes de no proliferacion sino también a través de las diferentes
organizaciones internacionales que coinciden en que esta amenaza tiene ca-
rcter prioritario por constituir un riesgo creciente, sobre todo por su posible
utilizacién por grupos terroristas.

B Las ADMyla ONU

En la declaracién presidente del Consejo de Seguridad de la ONU del 31 de
enero de 1992@, se reconocia por primera vez que, a pesar de la ausencia de

() Este término fue empleado por el arzobispo de Canterbury en 1937 para referirse al bom-
bardeo de la localidad de Guernica, en el que se emplearon bombas convencionales pero de
forma desproporcionada e indiscriminada ocasionando gravisimos dafios colaterales y cau-
sando el panico entre la poblacion. Tras el bombardeo de Hiroshima y Nagasaki, el término
paso a ser sindnimo de arma nuclear. Con posterioridad la ONU lo acufi¢ para diferenciar
este tipo de armas de las convencionales, al referirse al caso concreto de Iraq.

) Para ver con mas detalle el término «armas de destruccion masiva» se puede consultar el
documento: «Defining “Weapons of Mass Destruction”». Seth Carus. Center for the Study of
Weapons of Mass Destruction. January 20086.

@ Resolucion 687del Consejo de Seguridad de la ONU relativa a la amenaza de Iraq
de 1991.

@ §/23500.
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guerra y conflictos militares entre estados, «la proliferacion de armas de des-
truccion masiva constituye una amenaza para la paz y la seguridad interna-
cionales». Los miembros del Consejo destacaban la necesidad de que «todos
los Estados Miembros cumplan sus obligaciones en relacion con el control de
armamentos y desarme....y eviten la proliferacion en todos los aspectos de to-
das las armas de destruccion en masa». Asimismo, los miembros del Consejo
«se comprometen a obrar con miras a prevenir la difusion de la tecnologia
relacionada con las investigaciones o la produccion de esas armas y a adoptar
medidas apropiadas con este fin».

En cuanto a la proliferaciéon nuclear, la declaracién recogia la importancia de
la decisién de muchos paises de adherirse al Tratado sobre la No Proliferacion
de las armas nucleares (TNP) y se resaltaba el hecho de que el adecuado cum-
plimiento de ese tratado estaba ligado a la plena eficacia de las salvaguardas de
la OIEA, asi como a la importancia de los controles eficaces de exportacion.
En relacion con las armas quimicas los miembros del Consejo apoyaban los
esfuerzos para el establecimiento de una convencidn universal antes del fin de
1992 para la prohibicién de este tipo de armas que incluyera un régimen de
verificacion.

Tras los atentados del 11 de septiembre de 2001, la amenaza del empleo de
armas de destruccién masiva tomé un nuevo matiz pues su posible uso por
actores no estatales®, poniendo cuestion las medias tomadas hasta la fecha a
nivel internacional en materia de proliferacion. Se trataba de ver si la estructura
desarrollada afios atrds resultaba eficaz ante este nuevo escenario, o si por el
contrario, estas medidas debian ser ampliadas y reforzadas.

El resultado final de este analisis, fue la aprobacion de la Resolucion 1540©,
aprobada el 28 de abril de 2004, en la que el Consejo de Seguridad decide que
«todos los Estados, de conformidad con sus procedimientos, deben adoptar y
aplicar leyes apropiadas y eficaces que prohiban a todos los agentes no esta-
tales la fabricacion, la adquisicion, la posesion, el desarrollo, el transporte, la
transferencia o el empleo de armas nucleares, quimicas o bioldgicas y sus sis-
temas de vectores”, en particular con fines de terrorismo, asi como las tentati-
vas de realizar cualquiera de las actividades antes mencionadas, participar en
ellas en calidad de complices, prestarles asistencia o financiarlas». Ademas
exhorta a los estados a realizar actividades de cooperacién para prevenir el

® Agente no estatal: Persona fisica o entidad que no actua bajo la autoridad legitima de un
Estado.

© La resolucion 1540 puede considerarse como una ampliacion de la Resoluciéon 1373
(2001) en la que el Consejo reafirma la necesidad de luchar por todos los medios, de con-
formidad con la Carta, contra las amenazas a la paz y la seguridad internacionales que repre-
sentan los actos de terrorismo.

" Sistemas de vectores: misiles, cohetes y otros sistemas no tripulados capaces de trans-
portar armas nucleares, quimicas y bioldgicas, disefiadas especialmente para este fin.
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trafico ilicito de este tipo de armas®. Para la plena aplicacion de la resolucién
de crea el «Comité 1540».

Desde la publicacion de la resolucién 1540 se han aprobado otras tres
resoluciones® del Consejo de Seguridad que reafirman el grave riesgo que
supone el empleo de las armas de destruccidon masiva por los grupos terroris-
tas renovando la labor del Comité 1540. Asimismo, instan a los gobiernos a
establecer las medidas adecuadas y a que informen sobre su implantacién. En
concreto en la Resolucién 1977 aprobada el 20 de abril de 2011, la labor del
citado Comité se renueva por una década y en ella se destaca, ademads, la ne-
cesidad «del fortalecimiento del marco juridico a fin de garantizar una efectiva
persecucion a quienes cometan delitos de terrorismo nuclear».

M Las ADMy la OTAN

La OTAN considera que la dispersién de armas de destruccién masiva y la
posibilidad de que grupos terroristas las adquieran es una de las principales
amenazas a la seguridad y prosperidad mundial a las que la Alianza debe hacer
frente en los proximos 10-15 afios!?.

En 1999 la OTAN comenzé la puesta en marcha de una estructura para abor-
dar especificamente este tipo de amenaza con el lanzamiento de la «Iniciativa
sobre ADM» y con la creacién en 2010 de un Centro ADM en sus Cuarteles
Generales. Posteriormente, tanto en la Cumbre de Riga de 2006 como en la de
Bucarest de 2008 y en la dltima celebrada en Lisboa en 2010, la Alianza ha
destacado la importancia de adecuar su respuesta frente a la proliferaciéon de
este tipo de armas y a su empleo por parte de agentes no estatales.

La OTAN propone una respuesta practica e integral que contemple no solo
medidas para mejorar sus capacidades militares de proteccién frente al uso
de este tipo de agentes si no también el aspecto preventivo en la proliferacién.
Y este enfoque integral, politico, militar y civil, solo es posible mediante la
actuacién coordinada de todos los cuerpos de la OTAN, la cooperacién con la
ONU, la Unién Europea y con organizaciones regionales e iniciativas multi-
laterales puestas en marcha contra la proliferacién. Dentro de estos marcos de
cooperacion destacan el Consejo de Asociacion Euro-Atlantico'V y el Consejo

® Esta medida recogida en la resolucion ya habia sido puesta en practica bajo la deno-
minada «Iniciativa de seguridad contra la proliferacion» (PSI) lanzada por el ex presidente
estadounidense George Bush en mayo de 2003. La PSI tiene por objeto la cooperacion
de los Estados para prevenir el trafico ilicito de de armas de destruccion masiva o materias
relacionadas asi como sus vectores y que suponen un riesgo para la proliferacion.

© Resolucion 1673 (2006), Resolucion 1810 (2008) y la Resolucién 1977 (2011).

(19 NATO'’s Comprehensive Strategic-Level Policy for Preventing the Proliferation of We-
apons of Mass Destruction (WMD) and Defending Against Chemical, Biological, Radiologi-
cal and Nuclear (CBRN) Threats. Septiembre de 2009.

(1) Euro-Atlantic Parnership Council (EAPC).
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OTAN-Rusia"?. También la Conferencia Anual de la OTAN sobre control de
armamento, desarme y no proliferacion juega un papel relevante al ser la
unica conferencia anual, patrocinada por una organizacién internacional que
trata de todos los tipos y aspectos de las ADM.

En lineas generales, para la OTAN, afrontar la amenaza de la proliferacion de
las ADM supone establecer medidas a nivel politico, fortalecer las capacidades
de defensa y disuasién y disponer de unos sistemas de proteccion civil adecua-
dos para dar respuesta a nivel nacional.

Asi, la respuesta de la OTAN en la lucha contra la proliferacién de las ADM
estd centrada en tres aspectos': la prevencion, la proteccion y la recuperacion
tras el ataque o el incidente.

En cuanto a la prevencion de la proliferacion de ADM, la OTAN enfatiza la
importancia de: la implantacién y cumplimiento de los tratados internaciona-
les para la no proliferacién, de la Resoluciéon 1540 de la ONU vy del apoyo a
la Iniciativa de Seguridad contra la Proliferacién (PSI) y la Iniciativa Global
para combatir el terrorismo nuclear (GICNT). También la Alianza considera
fundamental en la lucha contra la proliferacién la comparticién de la informa-
cién entre sus miembros, socios y organizaciones internacionales y el control
de los arsenales de este tipo de armas, lo que incluye el apoyo para garantizar
su seguridad y su destruccién. Ademas, estas acciones deben ir acompafiadas
de actuaciones dirigidas a la lucha contra el trafico ilicito de estos materiales.

En relacion a la proteccion frente a un ataque con ADM o un incidente en la
que se encuentren implicados agentes quimicos, biolégicos, nucleares o radio-
16gicos, la postura disuasoria y defensiva de la Alianza contempla de forma
equilibrada el empleo de la fuerza, las capacidades de respuesta y una defensa
fuerte. Las Fuerzas de la OTAN estardn preparadas para impedir la dispersion
de ADM, responder frente al origen del ataque, mitigar sus efectos asi como
destruir o desmantelar las capacidades para generar una agresién con ADM de
cualquier agresor con el fin de prevenir posteriores ataque.

Por otro lado, la postura nuclear de la Alianza es clara. La OTAN mantendra
su fuerza nuclear en valores minimos para asegurar la paz y la estabilidad.
Tal y como aparece recogido en el Nuevo concepto Estratégico de la OTAN
aprobado en diciembre de 2010 no deja duda de esta postura. El nuevo texto
reafirma a la Alianza en su concepto de defensa colectiva y frente a la amenaza
nuclear afirma que «mientras existan armas nucleares, la OTAN seguird siendo
una Alianza nuclear».

(12) NATO-Russia Council (NRC).

(13) Las conferencias se han celebrado en Roma (2004), Sofia (2005), Vilna (2007), Berlin
(2008), Varsovia (2009) y Praga (2010).

(14) bid.
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La Alianza contempla también la defensa antimisiles como un componente
mads de la proteccién frente a la proliferacién de misiles balisticos y de ADM.
Teniendo en cuenta el principio de su seguridad indivisible y de la solidaridad,
la OTAN se plantea una arquitectura defensa antimisiles integral que cubra
todo el territorio europeo aliado y las poblaciones no cubiertas por el sistema
antimisiles de Estados Unidos.

Por dltimo, si las medidas de prevencién y de proteccién empleadas no consi-
guieran evitar un ataque o incidente con ADM, la OTAN debe estar preparada
para ofrecer una respuesta y mitigar las consecuencias de un ataque contra sus
miembros o aliados que ayude a la pronta recuperacion de la normalidad. En este
sentido, la OTAN resalta que son los gobiernos aliados los que tienen la primera
responsabilidad de estar preparados para responder rdpidamente ante un incidente
de estas caracteristicas, para los cual los sistemas de proteccion civil deberfan
disponer de los medios adecuados para actuar dentro del territorio nacional. Para
ello, al OTAN revisa y actualiza periédicamente su «Plan de Emergencia Civil».

B Las ADMyla UE

En diciembre de 2003, Javier Solana, por aquel entonces, Alto Representante
de la Politica Exterior y de Defensa de la Unién Europea lanzé la version
definitiva de la Estrategia de Seguridad de la Unién Europea (ESS) titulada
«Una Europa segura en un mundo mejor». El texto es una muestra del com-
promiso de la UE para asumir su responsabilidad como un actor protagonista
en la consecucién y el mantenimiento de la seguridad mundial. Y para ello se
apuesta por el multilateralismo eficaz, siendo las Naciones Unidas el marco de
referencia para las relaciones internacionales.

La Estrategia de Seguridad Europea identifica la proliferacién de armas de
destruccidén masiva como «la amenaza mas grave para nuestra seguridad» junto
con el terrorismo, los conflictos regionales, la debilidad de los estados y la de-
lincuencia organizada. De la combinacion de estas amenazas podria resultar el
escenario mds temible como seria la adquisicion por parte de grupos terroristas
de armas de destruccion masiva.

En el documento se establece que las actividades nucleares en Corea del Norte,
en el sur de Asia, la proliferacién de armamento en Oriente proximo y la des-
viacidn de los fines previstos en los avances en ciencias biolégicas son motivos
de preocupacion para Europa.

Para la UE, la forma de hacer frente a este tipo de amenaza se basa en el for-
talecimiento de las Instituciones y Tratados internacionales relacionados con
la no proliferacion de ese tipo de armas, asi como apoyo a los procesos de
verificacién y la adopcién de medidas, politicas y econémicas, en caso de in-
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cumplimiento. También el control de exportaciones y de los envios ilegales son
elementos clave para disminuir el riesgo. Y todo ello, bajo el cumplimiento del
derecho internacional con una apuesta decida por el multilateralismo eficaz.

En un proceso paralelo al desarrollo de la ESS fue tomando forma la que, final-
mente seria denominada «Estrategia de la UE contra la Proliferaciéon de armas
de destruccién masiva»'>. Aprobada también a finales del 2003, esta estrategia
reafirma el concepto de que la proliferacién de este tipo de armas y sus vectores
es una amenaza creciente, de forma directa o indirecta para la seguridad de la UE
y también de sus intereses. De forma directa, por la posibilidad de que se produz-
caun atentado terrorista en territorio europeo. De forma indirecta, por su empleo
en conflictos entre Estados en zonas distantes, donde pueden verse afectadas las
tropas desplegadas o causar incidentes con graves consecuencias econémicas.

En la Estrategia sobre ADM, al igual que en la ESS, se apuesta por el multila-
teralismo y el fortalecimiento de los tratados internacionales para conseguir su
universalizacion e intentar que sean mas eficaces dando respaldo politico, fi-
nanciero y técnico a los organismos encargados de la verificacién. Otro aspecto
a destacar de esta estrategia es que, si bien la amenaza de la proliferacion tiene
caracter global y requiere una respuesta mundial, la UE presta especial aten-
cion al Mediterraneo, pues este espacio estd intimamente ligado a su seguridad.

También el control de las exportaciones resulta ser un factor clave en la lucha
contra la proliferacién: «La UE trabajard en el sentido de mejorar los meca-
nismos existentes de control de las exportaciones, y abogard por un cumpli-
miento efectivo de los criterios de control de las exportaciones por parte de los
paises que no pertenecen a los regimenes y acuerdos existentes».

M Las ADM en las principales estrategias de seguridad nacionales

La amenaza del empleo de ADM es considerada de caracter prioritario en las
principales estrategias de seguridad nacionales.

En la estrategia de seguridad britdnica®, el riesgo de sufrir un ataque terro-
rista, en territorio nacional o que pudiera afectar a sus intereses, con armas
quimicas, biolégicas, nucleares y radioldgicas estd incluido entre los priorita-
rios tanto por la probabilidad de que se pueda producir como por sus graves
consecuencias. En el panorama que se describe alerta sobre los rdpidos avances
en el tema de la biologia que presentan oportunidades pero también amenazas
por un uso malintencionado. Aunque el terrorismo internacional es considera-
do prioritario, también se tienen en cuenta otras amenazas trasnacionales que

(15 En la reunion del Consejo Europeo que tuvo lugar en Salénica en junio de 2003 se adoptd
una declaracion sobre la no proliferacién de armas de destruccion masiva. En ella los Esta-
dos miembros se comprometian a desarrollar una estrategia para hacer frente a la amenaza
de la proliferacion antes de finalizar el afio.

(18) A Strong Britain in an age of Uncertainly: The National Security Strategy. Octubre 2010.
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requieren atencién, como son el ciberterrorismo, el crimen organizado y la
proliferacién nuclear en Oriente Medio. Si Iran adquiere la tecnologia necesa-
ria para fabricar armas nucleares es bastante probable que otros estados sigan
su ejemplo lo que supondria la apariciéon de un claro foco de inestabilidad que
afectaria negativamente al proceso de paz de Oriente Medio.

En la estrategia estadounidense!!” se resalta la necesidad de evitar que los terro-
ristas puedan disponer de armas de destruccién masiva. El objetivo es, literal-
mente, «mantener las armas mds peligrosas del mundo fuera del alcance de las
personas mds peligrosas del mundo». De acuerdo con los principios de autode-
fensa, la estrategia deja claro que, dadas las devastadoras consecuencias de un
ataque de este tipo, no se descarta la realizacion de un ataque preventivo para fre-
nar una amenaza inminente. Para complementar esta estrategia, EE.UU. dispone
de una estrategia especifica para la lucha contra las amenazas bioldgicas!'® y en
cuanto a la amenaza nuclear en el 2010 se publicé su nueva doctrina nuclear!®.

Por lo que respecta a la Estrategia Esparfiola de Seguridad®”, se identifica la
proliferacién de ADM como una de las principales amenazas y riesgos a la
seguridad nacional junto con los conflictos armados, el terrorismo, el crimen
organizado, la inseguridad econdmica y financiera, la vulnerabilidad energé-
tica, las ciberamenazas, los flujos migratorios no controlados y las catdstrofes
naturales. El mayor riesgo en relacion con las ADM es su empleo por grupos
terroristas. El documento aboga por una accién preventiva enmarcando los es-
fuerzos en el marco de la ONU, en la Estrategia Europea contra la Prolifera-
cion de Armas de destruccion masiva y en la OTAN.

B LOS INSTRUMENTOS DE LA COMUNIDAD INTERNACIONAL
CONTRA LA PROLIFERACION DE LAS AMD.

A la vista de lo expuesto en el apartado anterior estd claro que existe consenso
a la hora de sefialar que la proliferacién de armas de destruccién masiva, en
su término mds global, es una de las principales amenazas para la seguridad
internacional. Pero lo que no parece tan claro, es que los estados y las organi-
zaciones internacionales estén de acuerdo a la hora de dar respuestas concretas
para afrontar este peligro.

En un primer nivel de defensa frente a la proliferacién de armas de destruccién
masiva se encontrarian los tratados internacionales (el Tratado de No Prolifera-

(17 National Security Strategy. Mayo 2010.

(18 National Strategy for countering Biological Threats. Noviembre de 2009.

(19 Nuclear Posture Review Report. Abril 2010.

(20) | a Estrategia Espafiola de Seguridad. «Una responsabilidad de todos» fue presentada al
Consejo de Ministros el 27 de junio de2011. Por otro lado, la Directiva de Defensa Nacional
de 2008 también contempla la proliferacion de ADM como una de las principales amenazas
para la seguridad.

25



26

M. del Mar Hidalgo Garcia
Iniciativas para la lucha contra la proliferacion de las armas de destruccién masiva

cion Nuclear (TNP), la Convencién de Armas Bioldgicas y Toxinicas, la Con-
vencién de Armas Quimicas y los regimenes de control de exportaciones como
el Comité Zangger o el Grupo de Australia. En un segundo nivel, se encontra-
rian aquellos acuerdos de caracter mas restringido entre los actores implicados
como los bilaterales entre EE.UU. y Rusia y las iniciativas internacionales y
regionales que pretender reforzar los tratados internacionales, promoviendo
su universalizacién y fomentando y apoyando medidas concretas, asi como
acuerdos especificos para impedir la proliferacion y la adquisicién de este tipo
de materiales por parte de agentes no estatales. En un tercer nivel, estarian las
medidas que cada estado debe adoptar a nivel nacional en funcién de su grado
de compromiso con los acuerdos internacionales o para el cumplimiento de
la normativa internacional que se desarrolle en materia de no proliferacién de
armas de destruccion masiva.

M El primer nivel en la lucha contra la proliferacion: los tratados
internacionales y el control de exportaciones.

Ya en el protocolo de Ginebra de 1925 se estableci6 la prohibicién de emplear
armas biolégicas y quimicas en los conflictos. Sin embargo, durante la segunda
guerra mundial se continud con la investigacién de este tipo de agentes y su
«no uso» se debid quizds al temor de la respuesta del enemigo mas que a tener
en cuenta el acuerdo que regia por aquel entonces.

Tras la segunda guerra mundial y a la vista del poder de destruccién ge-
nerado por el empleo de armas nucleares, la comunidad internacional se
plante6 la necesidad de crear herramientas juridicas para minimizar el ries-
go de que se volvieran a producir aquellos efectos tan catastréficos para la
humanidad.

El primer tratado internacional que contempla aspectos de no proliferacion,
desarme y verificacion fue el Tratado de no proliferacién nuclear TNP, firma-
do en 1968 y que entré en vigor en 1970. Luego le siguié la Convencién de
Armas Biolégicas y Toxinicas en 1975 y por tltimo, la Convencién de Armas
Quimicas en el 2007.

® El Tratado de No Proliferacion Nuclear (TNP)

El TNP, firmado en 1968, estd basado en «tres pilares». El primero de ellos,
que queda recogido en los articulos primero y segundo del tratado, establece
que los paises que disponen de armas nucleares (EE.UU., China, Rusia, Fran-
cia y Gran Bretafia) renuncian a facilitar armas nucleares a paises no poseedo-
res de las mismas y a su vez estos se comprometen a no desarrollar ni adquirir,
ni fabricar ni estar en posesion de este tipo de armas®?. El segundo pilar (ar-

21) Segun se recoge en el Articulo Ill, la Agencia Internacional de la Energia Atomica (OIEA)
es el organismo encargado de verificar este compromiso.
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ticulo cuarto) consiste en la cooperacion nuclear entre las dos clases de paises
para fines pacificos, lo que ha permite el acceso de los paises en desarrollo a la
energia nuclear y su tecnologia. Por tltimo, el tercer pilar (articulo VI), hace
referencia al desarme en el que los estados nucleares parte se comprometen
a tomar medidas efectivas para finalizar la carrera armamentistica nuclear y
establecer negociaciones de buena fe para conseguir un desarme completo bajo
un estricto control internacional.

Hasta finales de los 90, el TNP fue considerado como algo mas que un tratado
para el control de armamento. Suponia ademds una especie de mecanismo de
seguridad colectiva basado, fundamentalmente, en la confianza entre los esta-
dos parte.

A pesar de sus diferentes prioridades, los estados parte fueron capaces de con-
cluir con éxito las revisiones del tratado realizadas en los afios 1995 y 2000 con
la adopcion de una serie de decisiones®? que demostraban un apoyo global al
régimen de no proliferacidn establecido, o al menos la esperanza de que este pu-
diera resultar efectivo. Sin embargo, durante la tltima década este consenso fue,
y sigue siendo, cada vez mads dificil de alcanzar. Algunos estados no nucleares
se quejaban de que no se estaban realizando avances significativos en la cues-
tién del desarme. También existia cierta inquietud ante la pasividad de los paises
emergentes a suscribir las nuevas obligaciones derivadas del fortalecimiento de
las salvaguardias de la OIEA. Por otro lado, y en referencia al uso pacifico de la
energia nuclear, la division se realiza, entre aquellos paises que se oponen a ella
por principio, los que disponen de tecnologia para exportar y ven en el llamado
«renacimiento nuclear» su oportunidad, y por dltimo los que deben de importar
tecnologia para desarrollar sus propios programas nucleares y que ven el endu-
recimiento de los controles de exportacion y el aumento de restricciones para el
acceso a la tecnologia como una barrera para sus propios intereses.

Esta tension quedé reflejada en la Revision del Tratado en 2005, en donde no
se consiguio alcanzar un consenso para resolver estas cuestiones por lo que fue
calificada como desastre.

En la revisién del Tratado en 2010, se alcanzé un acuerdo para acelerar el
proceso de desarme de las potencias nucleares y se propuso celebrar una nueva
conferencia en 2012 para retomar la resolucién adoptada en 1995 relativa a la
creacion de una zona libre de armas nucleares en Oriente Medio, tal y como
habian solicitado los paises drabes apoyados por el movimiento de los no ali-
neados. En el texto también se menciona la necesidad de que Israel, poseedor

22 En el anexo del Informe NPT/CONF.1995/32 (Part 1) aparecen recogidas las tres deci-
siones y la resolucién sobre la creacion de una zona libre de armas nucleares en Oriente Me-
dio. Las Decision 1 hace referencia al fortalecimiento del proceso de revision del Tratado, la
Decision 2 reafirma los principios de universalidad, no proliferacion y desarme. Y la Decision
3 supone la prorroga indefinida del Tratado. En la conferencia de revisién del 2000 se pro-
pusieron trece medidas practicas para el avance en el desarme (ver NPT/CONF.2000/28).
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de armas nucleares, firme el tratado y permita que la OIEA inspeccione todas
sus instalaciones nucleares.

En la actualidad, los retos a los que debe hacer frente el Tratado y que hacen
tambalear sus tres pilares son:

Cémo evitar otro caso como el de Irdn. En este sentido, la prevencién es fun-
damental por lo que se cuestiona la eficacia del tratado para la deteccion tem-
prana de una actividad nuclear ilegal, incluidas las redes de trafico ilegales de
material. Los programas nucleares clandestinos suponen un desafio para la
OIEA, la ONU y los servicios de inteligencia. También existen dudas sobre la
efectividad de las medidas diplomdticas para abordar los casos de no cumpli-
miento del acuerdo.

Por otro lado, surgen dudas sobre si el creciente uso de la energia nuclear en el
mix energético para disminuir las emisiones de CO2 en la lucha contra el cam-
bio climdtico es compatible con la no proliferacion. Serd necesario fortalecer
los controles a nivel internacional, a través del sistema de salvaguardias de la
OIEA Yy estableciendo controles de exportacién mds estrictos.

En cuanto al desarme, el TNP no ofrece ni condiciones, ni etapas concretas ni
calendario. Algunos estados parte estan claramente a favor de «un mundo libre
de armas nucleares» y consideran que este objetivo deberia conformar la base
del TNP. Y aunque Obama lo mencionara en su discurso en Praga, la realidad
es que alcanzar esa situacién dificilmente seria compatible con «un mundo
mds seguro». Puesto que las armas nucleares existen, las politicas de disuasién
son las mads eficaces para evitar su empleo tal y como ha quedado patente en el
Nuevo Concepto Estratégico de la OTAN.

® La Convencion de Armas Biologicas y Toxinicas (CABT)

La Convencion de Armas Bioldgicas y Toxinicas entrd en vigor en 26 de marzo
de 1975. En ella se prohibe desarrollar, producir, almacenar y adquirir agentes
patégenos u otro tipo de agentes bioldgicos o toxinas asi como armas, equipos
o vectores destinados a utilizar esta clase de agentes con fines hostiles o en
conflictos armados. Aunque prohibe toda una clase de armamento en el tnico
tratado que no dispone de un protocolo para verificar su cumplimiento.

EE.UU. mantiene una postura firme de fortalecer la Convencién de Armas
Biolé6gicas para que se consolide como el principal foro internacional para
hacer frente a esta amenaza pero sin aceptar un protocolo de verificacién. Los
argumentos esgrimidos hacen referencia a que un protocolo de verificacién no
puede hacer frente a la rapidez con que se producen los cambios tecnolégicos
en la amenaza de las armas bioldgicas y ademds puede comprometer la seguri-
dad nacional y la informacién confidencial de empresas legitimas.
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En diciembre de 2011 tendra lugar la Séptima revision y EE.UU.®® ha dejado
claro que continuara con el compromiso de no desarrollar, adquirir y produ-
cir armas biolégicas y apostard por la puesta en marcha de medidas efectivas
e innovadoras mediante acuerdos multilaterales. Para muchos de los Estados
miembros esta negativa a establecer un protocolo de verificacién es vista como
la gran debilidad de la Convencién lo que hace que sea cuestionada su efecti-
vidad para hacer frente este tipo de amenazas y como un abuso de la superpo-
tencia en interferir en temas de seguridad internacional. Partiendo del hecho de
que EE.UU. no va negociar un protocolo de verificacion es necesario proponer
medidas que puedan ser discutidas en la pr6xima conferencia. En las reuniones
anuales que mantienen los estados miembros para el seguimiento de la conven-
cion se han realizado las siguientes propuestas®®:

— Promocién de la aplicacién a nivel nacional de la Convencién mediante la
adopcidn de leyes y reglamentos para que los estados puedan «reforzar sus
medidas de biocustodia y bioseguridad de los laboratorios, puedan desa-
rrollar estrategias y sistemas de vigilancia de enfermedades para detectar,
diagnosticar y contener enfermedades contagiosas, y puedan reforzar la
respuesta que el sistema de salud puiblica y las instituciones encargadas
de hacer cumplir la ley deben dar a brotes de enfermedades que surjan de
forma natural o intencional».

— Promocién de la universalidad «lo cual subrayaria que el uso de enferme-
dades como armas es una actividad indeseable y que debe ser condenada y
prohibida inequivocamente»?.

— Hacer que la presentacion de las Medidas de Fomento de la Confianza
(MFC) sea obligatoria®®.,

® La Convencion de Armas Quimicas (CAQ)
Este tratado internacional entr6 en vigor en abril de 1997?7 complementando

el Protocolo de Ginebra de 1925@®, reafirmando sus principios y objetivos. La
CAQ puede ser considerado como el acuerdo mds completo de no prolifera-

23) En diciembre de 2009, EE.UU. presentd la Estrategia Nacional para hacer frente a las
Amenazas Bioldgicas. Segun las declaraciones realizadas por la subsecretaria de Estado
para Asuntos de Control de Armas y Seguridad Internacional, Ellen Tauscher: «Considera-
mos que hemos desarrollado una estrategia que establece un equilibrio entre el apoyo al
progreso cientifico y el freno y paralizacién de la posibilidad de abuso».

24 Propuestas incluidas en la intervencion de Vertic el 7 de diciembre de 2009.

29 |bid.

28 Aunque las MFC no son un sustituto del sistema de verificacion, con ellas los Estados
Parte pueden detectar un posible incumplimiento pues con este sistema tiene que demostrar
de forma periodica que cumplen con sus obligaciones.

7 Tras varios afios de negociaciones la 3 de septiembre de 1992 la Conferencia de Des-
arme en Ginebra aprob¢ el texto de la (CAQ). La Convencion quedo abierta a la firma el 13
de enero de 1993.

28) Protocolo relativo a la prohibicion del empleo en la guerra de gases asfixiantes, toxicos
o similares.
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cion, pues prohibe el desarrollo, la produccidn, el almacenamiento, el empleo
de todo un conjunto de armas (las quimicas) y su destruccién dentro de un pla-
zo determinado. Para verificar su cumplimiento se constituyé la Organizacién
para la Prohibicién de armas quimicas (OPAQ)?, con sede en la Haya y bajo
los auspicios de la ONU.

Segtin establece esta misma organizacion: «la CAQ constituye el primer tratado
de desarme negociado en un marco completamente multilateral, en pro de una
mayor transparencia y de su aplicacion por igual en todos los Estados Partes».

Otro aspecto importante que merece la pena resaltar es que para su redaccién
se cont6 con la industria quimica, implicandola desde el principio, lo que ha
propiciado un mayor margen de colaboracién a la hora de llevar a cabo las
inspecciones.

Las sustancias quimicas contempladas en la Convencion, se clasifican en tres
categorias:

En la Lista 1 se incluyen las sustancias quimicas que hayan sido utilizadas
como armas quimicas o que suponen una amenaza pues pueden ser utilizados
con este fin (precursores, sustancias con poseen una toxicidad letal o incapaci-
tante elevada, que podrian ser usadas como armas quimicas, o sustancias con
una estructura parecida a las clasificadas como armas quimicas de propiedades
comparables. Ademads, deben de poseer escaso utilidad para los fines no prohi-
bidos por la Convencion.

En la Lista 2 se incluyen sustancias quimicas que, por su toxicidad letal o inca-
pacitante, podrian ser utilizadas como armas quimicas y precursores de las sus-
tancias recogidas en la Lista 1. A diferencia de las recogidas en la Lista 1 las sus-
tancias de esta categoria se pueden producir aunque no en grandes cantidades®?.

Por ultimo, en la lista 3 se incluyen las sustancias que cumplen con las ca-
racteristicas de de las dos anteriores pero que se usan también con otros fines
diferentes, por lo que se pueden producir en grandes cantidades con fines no
prohibidos por la Convencion.

Para que el sistema de verificacion resulte mas eficaz dentro de cada estado, la
CAQ obliga a la creaciéon de Autoridades Nacionales. Estos organismos tam-
bién se encargan de las relaciones entre el estado y la OPAQ y las otras autori-
dades nacionales. En Espafia la autoridad nacional es la ANPAQ®" cuyas fun-
ciones y organizacion se encuentran recogidas en el Real Decreto de 663/1997.

29 En inglés OPCW (Organization for Prohibition of Chemical Weapons).

(9 Para ver los limites de produccion consultar la CAQ.

@) Dentro de la ANPAQ (Autoridad Nacional para la Prohibicion de Armas Quimicas) se
creo una Secretaria General que es la responsable de las medidas nacionales de control,
acompafamiento a las inspecciones, la confidencialidad y la elaboracion de procedimientos.
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El estado actual de la aplicacién de la CAQ queda recogido en el dltimo infor-
me de la OPAQ publicado el 30 de noviembre de 20102, El nimero total de
paises que la han firmado asciende, hasta esa fecha, a 188. En 2009, la India se
convirtié en el tercer pais es destruir todas su arsenal quimico declarado. Las
otros dos pafses son Albania y un «estado Parte»©.

LA OPAQ verifico la destruccion de 9697 toneladas métricas de armas quimi-
cas durante 2009. La Federacion rusa destruyé 6000 toneladas de agentes de
guerra quimica, cumpliendo asi el plazo del 31 de diciembre de 2009 para la
destruccion de 45% de sus armas de la Lista 1. EE.UU. ha destruido ya el 69%
y Libia® el 2%. Se realizaron inspecciones en 208 instalaciones de la indus-
tria quimica para verificar las declaraciones de los Estados parte.

Al igual que en los otros tratados, la universalizacién es fundamental para el
éxito del regimenes multilaterales de no proliferacion. En este sentido, se 2009
se organizé un taller regional para los Estados no Parte de la cuenca del Me-
diterrdneo y de la regién de Oriente Medio, en el que participaron estados
miembros, los estados no parte® y diversas organizaciones internacionales.

En la segunda conferencia de examen, los Estados Parte expresaron su preocu-
pacidn en relacién con la seguridad fisica y seguridad en general de las plantas
quimicas (parrafo 9.94 del documento RC-2/4 de fecha 18 de abril de 2008).
El asunto fue tratado por primera vez en la undécima reunién anual de Autori-
dades Nacionales que se celebr6 a finales de 2009. Ademads en este encuentro,
las Autoridades Nacionales pusieron una mayor atencién en la aplicacion de la
normativa adicional para las autoridades aduaneras y las encargadas de expedir
licencias.

El 27 de julio en 2009, la UE adopt6 la Decision 2009/569/PESC del Conse-
jo en apoyo a las actividades de la OPAQ en el marco de la aplicacién de la
Estrategia Europea sobre la proliferacién de armas de destruccién masiva. La
contribucién de la EU a la OPAQ tiene un valor de 2.110.000 euros en un plazo
de ejecucion de 18 meses.

La CAQ también promueve el uso pacifico de la quimica. En 2009 se cumplié
el décimo aniversario del Programa de Asociados con el que se pretende po-

©2) Informe de la OPAQ. Decimoquinto periodo de sesiones. 30 de noviembre de 2010,
sobre la aplicacion de la convencion en 2009.

@) Albania lo hizo en 2007. El «otro estado parte», designado asi para mantener su anonima-
to, lo hizo en 2008. La OPAQ ha aceptado denominara asi a este pais bajo peticion expresa
del estado que ha solicitado que se considere su nombre como altamente protegido.

@4 Como dice en el informe, «a finales del 2009 Libia habria destruido 551 toneladas métri-
cas de las armas quimicas de la categoria 2 declaradas. Aun no habia destruido ninguna de
las armas quimicas de la categoria 1.

@) A fecha 31 de diciembre de 2009: Angola, Egipto, Siria, Republica Popular Democratica
de Corea y Somalia.
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tenciar las aptitudes de los quimicos e ingenieros de los estados parte en vias
de desarrollo.

Los dias 22 y 23 de noviembre de 2010 la OPAQ organizé en Varsovia un ejer-
cicio practico de respuesta a la creciente amenaza de armas de destruccién ma-
siva por parte de grupos terroristas. Era el primer ejercicio de estas caracteris-
ticas que se realizaba y con el que la OPAQ pretende promover esta institucion
como plataforma de consulta y cooperacién. Conté con la participacién de 150
representantes, entre ellos 70 internacionales de 27 paises, 16 organizaciones
internacionales y regionales y organizaciones no gubernamentales. Se trataba
de desarrollar un modelo para la planificacién y ejecucion de las actividades
necesarias para preparar, prevenir y responder a la dispersién de sustancias
quimicas de forma malintencionada. Se espera que estos ejercicios tengan una
continuidad, como asi lo sugirieron la mayoria de los paises participantes.

® Otros tratados internacionales

El Tratado de Prohibicién Completa de Ensayos Nucleares (TPCEN)G® fue
adoptado por la Asamblea General de la ONU el 10 de septiembre de 1996.
En la actualidad, todavia no ha entrado en vigor pues para hacerlo necesita
ser ratificado por 44 estados, entre ellos Estados Unidos. La entrada en vigor
de este tratado es fundamental para extender y reforzar el marco del desarme
multilateral e impedir el desarrollo de nuevas armas nucleares.

Por lo que respecta al Tratado para la Prohibicién de Material Fisible (TPMF)
G7 todavia estd en fase de negociacion a pesar de que fue propuesto a princi-
pios de los noventa por la Asamblea General de la ONU. A pesar de las difi-
cultades para llegar a un acuerdo, principalmente derivadas de la introduccién
de un sistema de verificacion, EE.UU. pretende retomar las negociaciones y
lanzar una nueva iniciativa para el afio 2011.

® Controles de exportacion

Los controles de exportacién son un instrumento esencial para el fortalecer los
regimenes de no proliferacion, pues dificultan el acceso a los materiales y a la
tecnologia para desarrollar programas de armas de destruccién masiva retra-
sando su desarrollo y elevando el coste de las adquisiciones.

Los controles desarrollados a partir de los tratados internacionales tienen un
mayor grado de aceptacion entre los importadores y exportadores que los de-
sarrollados a nivel nacional que suelen estar enfocados mds especificamente
hacia determinados materiales y tecnologia que pudieran conducir a un desa-
rrollo militar en su uso final y pueden resultar mucho mas efectivos. Pero para

@8 CTBT en sus siglas en inglés: «Comprehensive Test Ban Treaty».
7 FMCT en sus siglas en inglés: «Fissile Material Cut-off Tretay».
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que esto sea asi, es necesario un adecuado intercambio de informacién y la
colaboracién de la comunidad internacional.

Dentro de los principales acuerdos de exportacién destacan: el Grupo de Aus-
tralia, el Arreglo Wassernaar, el Grupo de suministradores nucleares, el Comité
Zangger y el Régimen de control de tecnologia de misiles

B segundo nivel contra la proliferacion: los acuerdos de desarme y las
iniciativas internacionales y regionales.

Se puede decir que desde finales de los afios ochenta hasta finales de los noven-
ta, fue la etapa dorada de la no proliferacién y el control de armamento. Durante
esta época se fortaleci6 el TNP, tras las decisiones tomadas en la conferencia de
revision que tuvo lugar en 199569 y el establecimiento del protocolo adicional
de la OIEA, se firmaron como ya se ha apuntado nuevos tratados internaciona-
les como la CAB, la CAQ), y el CTBT. Se realizaron progresos en las relaciones
EE.UU.-Rusia para el control de armas y las actividades de proliferaciéon nu-
clear parecian haberse paralizado en Sudafrica, Iraq o Corea del Norte. Sin em-
bargo, desde los ensayos nucleares de 1998 llevados a cabo por India y Pakistan
(que no forman parte del TNP), el reconocimiento de Corea del Norte en 2002
de haber desarrollado su programa de armas nucleares (pese a formar parte del
TNP) y su posterior renuncia al tratado y el descubrimiento de las actividades
nucleares clandestinas en sitios no declarados de Iran han puesto en duda la ca-
pacidad del TNP para disuadir el desarrollo de actividades ilicitas relacionadas
con la proliferacién nuclear. A estos hechos hay que unir las actividades ilicitas
de venta de tecnologia nuclear llevada a cabo por la red Jan a Corea de Norte
e Iran descubiertas en 2003, cuando Libia decidié abandonar su programa de
armas nucleares, biolégicas y quimicas, y el arresto de tres cientificos, colabo-
radores de Jan por su conexion a los talibanes en Afganistian y con Al-Qaeda.

El atentado con sarin en el metro de Tokio, los atentados terroristas del 11 de
septiembre de 2001, y el posterior envio de sobres con dntrax marcaron una
nueva linea en la forma de ver las amenazas a las seguridad internacional. Lo
que parecia imposible, se hizo realidad. De esta forma entraba el terrorismo
internacional como protagonista principal para amenazar la paz y la estabilidad
mundial y se puso de manifiesto la necesidad de reforzar la colaboracién in-
ternacional para hacer frente a esta amenaza, que si bien no era nueva, si habia
alcanzado un matiz mucho mas preocupante, debido a su poder de destruccién
indiscriminado y a su cardcter impredecible. La posibilidad de que los terroris-
tas pudieran hacer uso de armas nucleares, bioldgicas, quimicas o radiolégicas
para cometer atentados se convirtié en una de las principales amenazas a la
seguridad y la paz internacionales.

38) En esta revision se introdujo la vigencia indefinida del TNP, se adoptaron un paquete con
tres importantes decisiones y una resolucion, lo que propiciéo que muchos pensaran que el
tratado era mas fuerte que nunca.
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Es preciso la colaboracién internacional y una respuesta multilateral efectiva
ante los nuevos desafios. Los tratados internaciones de no proliferacion de ar-
mas de destruccién masiva, tienen un claro cardcter estatal por lo que adolecen
de ciertas debilidades cuando se trata de afrontar el empleo de este tipo de
armas por actores no estatales. Es necesario, pues, fortalecer el marco de no
proliferacién de armas de destruccién masiva, generar un sistema mas eficaz
y robusto para evitar que grupos terroristas adquieran y utilicen este tipo de
armas, todo ello al amparo de la resolucién 1540 de la ONU.

® El Global Partnership del G8

En la cumbre del G8 (G7 + Rusia) en Kananaskis de junio de 2002, se adoptd
la iniciativa «Global Partnership Against the Spread of Weapons and Materials
of Mass Destruction»®, con el propdsito de establecer una serie de medidas
para prevenir que los terroristas o aquellos que los respaldan pudieran adquirir
este tipo de armas asi como la tecnologia y el equipamiento asociados. En ella
los paises del G7 se comprometian a alcanzar la cifra total de 20.000 millones
de ddlares en diez afios para financiar proyectos para la no proliferacién, prin-
cipalmente en Rusia aunque también en otras naciones. EE.UU. debia aportar
10.000 millones y el conjunto del resto del G7 los otros 10.000 para ayudar a
Rusia y otras naciones a destruir sus arsenales de armas de destruccién masiva.
Ademads, se hacia un llamamiento a todos los paises a unirse al Grupo para
comprometerse en el cumplimiento de los siguientes principios:

1. Promover la adopcion, la universalizacidn, la completa implementacién y
el fortalecimiento de los tratados internacionales y de otros instrumentos
internacionales cuyo propoésito es la prevencién de la proliferacién a la ad-
quisicion ilegal de este tipo de materiales.

2. Desarrollar y mantener medidas efectivas para el control de la produccidn,
uso, almacenamiento y transporte asi como prestar asistencia a los paises
que no tengan recursos suficientes para implantarlas.

3. Desarrollar y mantener una proteccion fisica efectiva de las instalaciones
que albergan estos materiales y, al igual que en el caso anterior, prestar
asistencia a los paises que no puedan proteger adecuadamente sus instala-
ciones.

@9 Los principales objetivos de la iniciativa y las directrices para emprender nuevos pro-
yectos quedaron recogidos en el informe de la reunion: http://www.g7.utoronto.ca/
summit/2002kananaskis/arms.html.

Uno de los proyectos encuadrado en el ‘Global Partnership” es el “Globalizing Threat Reduc-
tion Project’, cuyo objetivo es identificar y aplicar aquellos principios, conceptos y programas
que pueden ser Utiles para afrontar los riesgos de proliferaciéon de ADM en paises y regiones
mas alla de Rusia y de los antiguos estados soviéticos. El Proyecto analiza los desafios para
extender los esfuerzos para reducir este tipo de amenazas en las nuevas areas. Este proyecto
monitoriza los fondos y politicas relativas a la iniciativa “Global Partnership” y las distintas
contribuciones de otros paises en programas internacionales para la reduccion de las armas
y materiales de destruccion masiva.



M.# del Mar Hidalgo Garcia
Iniciativas para la lucha contra la proliferacion de las armas de destruccién masiva

4. Desarrollar y mantener controles efectivos en las fronteras, reforzar las me-
didas legales y la cooperacion internacional para detectar, detener e inter-
ceptar el trafico ilegal de estos materiales, mediante la instalacién de siste-
mas de deteccion, formacién de los clientes y de las fuerzas de seguridad.
También prestar asistencia a los paises para fortalecer su capacidad para la
lucha contra el trafico ilegal.

5. Desarrollar, revisar y mantener controles nacionales de exportacién y de
transitot no solo de las materias incluidas en las listas de control de las ex-
portaciones, sino también de las que pueden ser susceptibles de contribuir
a la produccién de armas nucleares, quimicas y bioldgicas, con especial
consideracién al «usuario final». También se prestard asistencia a aquellos
estados que presentan deficiencias en su infraestructura legal y regulatoria.

6. Tomar las medidas necesarias para retirar los stocks de material fisible que
ya no va a ser empleado con fines de defensa, eliminar todas las armas
quimicas y minimizar la posesién de patdégeno bioldgicos y toxinas. De
esta forma, la posibilidad de adquisicién de estos materiales por parte de
grupos terroristas disminuye si también lo hace la cantidad existente de
estos materiales.

Ademais, el G8 trabajard de forma bilateral o multilateral, para desarrollar, co-
ordinar, implementar y financiar nuevos proyectos de cooperacién enfocados a
la no proliferacién, desarme, lucha contra el terrorismo y la seguridad nuclear
en consonancia con sus objetivos de seguridad internacional y como apoyo a
los regimenes multilaterales de no proliferacién. No obstante, cada pais inte-
grante del G8 tiene la responsabilidad de implantar las obligaciones y requi-
sitos de no proliferacién, desarme, lucha contra el terrorismo y de seguridad
nuclear.

En marzo del 2010, el G8 realizé un informe®® en el que se ponian de mani-
fiesto los avances alcanzados en las lucha contra el terrorismo, nuclear, quimi-
co, biolégico y radiolégico mediante la implantacién de tecnologia para detec-
tar este tipo de materiales. Ese mismo mes, los ministros de Asuntos Exteriores
del G8 se reunieron en Gatineau (Canad4). Tras el encuentro elaboraron una
declaracion titulada: «G8 Statement on Nuclear Non-Proliferation, Disarma-
ment and Peaceful Uses of Nuclear Energy». En la declaracion se reafirmaba la
importancia del TNP y la importancia de la conferencia sobre su revisién que
tendria lugar meses mas tarde y la necesidad de que el TPCEN entrara en vigor
sin mucha mas demora. Los ministros también hacian un llamamiento a la pro-
hibicién de la produccién de material fisible para su empleo en armas nucleares
como antesala de las negociaciones sobre el TPMF en la Conferencia sobre
Desarme. También el grupo apoyaba los esfuerzos de la OIEA para ampliar el
acceso de la energfa nuclear con fines pacificos, lo que incluia el desarrollo de
un sistema multilateral para el ciclo de combustible nuclear que proporcione la
seguridad en el suministro.

(40 2009 L'Aquila G8 Summit Final Compliance Report.

35



36

M. del Mar Hidalgo Garcia
Iniciativas para la lucha contra la proliferacion de las armas de destruccién masiva

En cuanto a Iran, resaltaron el riesgo grave que supone su programa nuclear y
la importancia de que Irdn cumpla con sus obligaciones internacionales. Con
respecto a Corea del Norte se hizo un llamamiento para que volviera a las «Six-
Party Talks»“" y el compromiso del cumplimiento de una desnuclearizacién
completa y verificable de la peninsula de Corea.

En junio de 2010 el informe «Report on the G-8 Global Parnership 2010»
recoge los progresos realizados en la eliminacién de armas quimicas“?. Se
anuncia también que hacia 2012 se habria completado el desmantelamiento de
los submarinos nucleares rusos. Se hace mencidn al acuerdo «2000 plutonium
Management and Disposition Agreement» firmado por los presidentes ruso y
norteamericano en el que ambos se comprometian a deshacerse de 34 tonela-
das métricas de excedente de plutonio altamente enriquecido. Ademads, hace
referencia a la instalacién de detectores de radiacién adicionales en Rusia y
Ucrania y a los progresos alcanzados con la financiacién de proyectos dirigi-
dos a cientificos cuya actividad desarrollada habia estado relacionada con las
armas de destruccién masiva para continuar su labor en la investigacion civil.

Para finalizar, la declaracién expone que para el éxito de la iniciativa se consi-
dera prioritario extender la participacién a otros paises aunque no hace ninguna
mencién a su prérroga, pues expira en 2012. No obstante, pide a los expertos
elaborar un programa de accion como «punto de partida para la programacién
y financiacién a partir del 2012.

® Las nuevas lineas de accion de la UE para combatir la proliferacion de
armas de destruccion masiva y sus sistemas de dispersion®

El 17 de diciembre de 2008 el Consejo de la UE adopté un documento titulado
«New lines for action by the European Union in combating the proliferation
of weapon of mass destruction end their delivery systems» con el propésito de
mejorar la implantacién de la Estrategia Europea sobre las armas de destruc-
cién masiva y hacer que la no proliferacion de este tipo de armas se convierta
en una prioridad en las politicas de la UE y de sus estados miembros. Para me-
jorar su eficacia, las medidas para la no proliferacion deberan tener en cuenta
los siguientes principios:

41 Las Six-Party Talks comenzaron en 2003, después de que Corea del Norte se retirara
del TNP, con el objetivo de buscar un marco negociador mas reducido con el objetivo de
conseguir la desnuclearizacion de Corea del Norte. Las seis naciones que formaban parte
eran: EE.UU., Japon, China, Rusia y las dos Coreas. Pese a que en los afios posteriores se
alcanzaron acuerdos, los seis se reunieron por ultima vez en 2008, ya que Corea del Norte
decidio no retomar las negociaciones hasta que le fueran retiradas las sanciones de la ONU.
42 Segun el informe, a diciembre de 2009, Rusia habia eliminado el 45% de su arsenal de
armas quimicas.

“3) Para el seguimiento de la Estrategia Europea contra la proliferacion de armas de destruc-
cion masiva, el consejo elabora un informe semestral. El ultimo puede encontrarse en: http://
register.consilium.europa.eu/pdf/en/10/st17/st17080.en10.pdf.
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— fortalecimiento de los regimenes de no proliferacién, mediante la universa-
lizacién y al completo cumplimiento de los Tratados y acuerdos internacio-
nales existentes“?.

— Acciones resolutivas para hacer frente a las crisis de proliferacién y la im-
plantacién de las resoluciones de la ONU.

— Cooperacion efectiva para la lucha contra el trafico de este tipo de armas y
sus redes ilegales

Las nuevas lineas de accidn se estructuran en cinco apartados:

— Conocimiento y anticipacién. En este apartado se incluye la elaboracién de
un documento actualizado sobre la evaluacién del riesgo y la amenaza y la
creacion de un red de «think tanks» independientes especializados en mate-
ria de no proliferacion®.

— Prevencién. Se implantardn medidas combatir la transferencia intangible de
conocimientos y know-how, incluyendo mecanismos de cooperacién en tér-
minos de vigilancia consular, proteccion del activo cientifico y tecnoldgico,
ampliacién del conocimiento en circulos cientificos y académicos y la adop-
cion de cédigos de conducta.

Para combuatir la transferencia de tangibles, tecnologia, bienes y equipos, se
mejorardn los procedimientos del control nacional de exportacion, se pro-
moverd el conocimiento entre las empresas para el establecimiento de bue-
nas practicas y se realizard una labor de difusién de todo el marco legislativo
aplicable.

También se debe hacer un esfuerzo en prevenir y penalizar la financiacién
de proyectos que estén relacionados con la proliferacién de armas de des-
trucciéon masiva.

— Impedir y paralizar. Es necesario combatir el trafico de sustancias quimicas,
bioldgicas, nucleares y radiolégicas con fines de proliferacion para ello es
importante que los Estados Miembros ratifiquen lo antes posible el Proto-
colo de 2005 de la Convencién para la supresion de actos ilegales contra
la seguridad de la navegacién maritima. Una vez ratificado por todos los
miembros se pretende elaborar un mecanismo complementario al protocolo
mediante el cual los Estados miembros, de forma compatible con su legis-
lacién nacional y previo consentimiento mutuo puedan abordar en alta mar
buques sospechosos.

Otro aspecto a tener en cuenta es la necesidad de fortalecer las medidas
legales para combatir actos de proliferacién. En este sentido el Con-
sejo podria aplicar sanciones criminales a actos de exportacién ilegal,

(44 El 8 de enero de 2010 la UE y la OIEA firmaron una declaracién conjunta anunciando
la aplicacion de las Salvaguardias integradas en todos los Estados de la Union Europea no
poseedores de armas nucleares pero con actividades nucleares.

%) Esta red ha quedado establecida segun la Decision del Consejo 2010/430/CFSP del 26
de Julio de 2010: «Establishing a European network of independent non-proliferation think
tanks in support of the implementation of the EU Strategy against Proliferation of Weapons
of Mass Destruction».
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corretaje y contrabando de armas y materiales de armas de destruccién
masiva.

— Cooperacion y apoyo. Se intensificard la cooperacion con terceros paises
para ayudarles a mejorar sus politicas de no proliferacién y control de
exportaciones. La definicién de las dreas prioritarias para la cooperacién
técnica se realizara de forma sistematica. Para ello, tomando como base
los estudios del SITCEN®“®, se elaborard un documento de carécter bi-
anual definiendo las prioridades geogréficas para la cooperacién de la UE
con terceros paises.

Se intensificard la coordinacién y contribucién con otros organismos re-
gionales e internacionales. Se adoptaran medidas para apoyar la funcién
de la OIEA, la CTBTO“?, la CAQ, la CABT y la Resolucién 1540. Se
establecerd un codigo de conducta para la seguridad de fuentes radiacti-
vas, incluyendo las importaciones y exportaciones. Se realizardn acciones
diplomaticas para que entre en vigor el TPCEN, la universalizacién de
la CAQ y la CAB, la enmendada convencién de la proteccién fisica del
material nuclear y el comienzo de las negociaciones sobre el TPMF. La
UE también continuard apoyando la Iniciativa para combatir el terrorismo
nuclear (GICNT).

También es necesario promover una cultura de seguridad en el area NBQR,
mediante el establecimiento de centros de entrenamiento en tema de seguri-
dad NBQR, apoyo a la OIEA para salvaguardar los materiales radiactivos y
nucleares y las instalaciones nucleares, asi como una accién coordinada para
afrontar riesgos y amenazas bioldgicas (bioseguridad).

— Ademéds se propondran lineas de accién para mejorar el proceso de negocia-
cién de la clausula de no proliferacién incluida en los acuerdos que la UE
realiza con terceros paises incorporada desde el 2003.

El Consejo“® resalta que se deben realizar mas esfuerzos y anima a las insti-
tuciones competentes y a los estados miembros a tomar mas iniciativas para la
completa implementacion del plan de accién en cada sector a finales del 2012
y subraya la importancia de prevenir la proliferacién de una forma coordinada
no solo dentro de la politica de seguridad y defensa, sino también en todas las
politicas clave de la Unién.

En el comunicado en Consejo muestra su satisfaccién por la cooperacién ac-
tiva de la UE con terceros paises y organizaciones internacionales lo que fa-
vorece el fortalecimiento de los regimenes de no proliferacion y el sistema
multilateral.

“8) European Union Joint Situation Center (SITCEN). Es el Centro Conjunto de Situacion
para el Andlisis de la Inteligencia. Tiene la sede en Bruselas y depende la Secretaria General
de la UE.

47 Comision Preparatoria de la Organizacion del Tratado de Prohibicion Completa de los
Ensayos Nucleares.

“8 Documento 17078/10 del Consejo de la Union Europea.
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® La Iniciativa Global para Combatir el Terrorismo nuclear (GICNT)

La GICNT® es una asociacion internacional de la que forman parte 82 paises
y cuatro observadores oficiales que se han comprometido a trabajar individual
y colectivamente para poner en practica un conjunto de principios comunes de
seguridad nuclear. La misién de la GICNT es fortalecer la capacidad mundial
para prevenir, detectar, y responder al terrorismo nuclear mediante la reali-
zacién de las actividades multilaterales que fortalezcan los planes, politicas,
procedimientos, y la interoperabilidad de las naciones socias. Los Estados Uni-
dos y Rusia actian como copresidentes, y Espafia sirve como Coordinador del
Grupo para la Implementacion y Evaluacion (IAG)®?.

Hasta la fecha, los socios GICNT han realizado mas de 30 actividades multila-
terales y seis reuniones de alto nivel en apoyo de estos objetivos de seguridad
nuclear. El GICNT estd abierto a las naciones que comparten sus objetivos
comunes y se comprometan activamente a la lucha contra el terrorismo nuclear
de forma decidida y sistematica.

® La Cumbre de Seguridad Nuclear

En la cumbre de seguridad nuclear celebrada en abril de 2010, en la que se re-
unieron 47 estados y tres organizaciones internacionales, sirvié como punto de
partida el establecimiento una arquitectura de seguridad del material nuclear
mads fuerte para hacer frente a la amenaza del terrorismo nuclear. Los partici-
pantes se comprometieron a tomas las medidas adecuadas para implementar
de forma completa los elementos existentes relacionados con el régimen de
seguridad del material nuclear. En el comunicado emitido®", los participantes
resaltaban la importancia de prevenir el terrorismo nuclear y de mantener una
seguridad efectiva sobre todo el material nuclear presente en sus territorios.
Ademas se aprobaba la propuesta de Obama de asegurar todo el material nu-
clear vulnerable en los siguientes cuatro afios. Se reconocia también la impor-
tancia de la Convencion sobre la proteccion fisica de este tipo de material y
la Convencién Internacional para la supresion de actos de terrorismo nuclear.

Junto con el comunicado se elabor6 un plan de trabajo®? enfocado a mejorar
la colaboracién y los acuerdos existentes en materia de seguridad del material
nuclear. Entre ellos se mencionaban, la completa implantacién de la resolucién
1540 de la ONU, apoyo a la «Global Initiative to combat nuclear Terrorism»
(GICNT), el Global Partnership del G8 y la importancia de la OIEA.

49 Global Initiative to Combat Nuclear Terrorism.

(59 Para mas informacion visitar: http://www.state.gov/t/isn/c18406.htm.

&1 http://www.whitehouse.gov/the-press-office/communiqu-washington-nuclear-security-
summit.

%2) http://www.whitehouse.gov/the-press-office/work-plan-washington-nuclear-security-sum-
mit.
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El plan de trabajo también resaltaba la necesidad de establecer unas capacida-
des de regulacion en material nuclear en cada pais mds robustas, la prevencion
del trafico ilegal y la mejora en los sistemas de deteccion. También se sefialaba
la necesidad de establecer y compartir buenas practicas en la industria y la
dimensién humana de la seguridad del material nuclear.

Entre los objetivos, de caricter totalmente voluntario, considerados destacan:
la consolidacién de lugares a nivel estatal para almacenar el material nuclear,
la retirada definitiva de los residuos nucleares que no vaya a ser utilizados y la
conversion del tipo de combustible utilizado. Ademads del plan de trabajo, al-
gunos paises se comprometieron a tomar medidas especificas®® y a contribuir
con fondos.

Como respuesta a esta Cumbre, Irdn organizé una semana después la 1* Con-
ferencia Internacional sobre el Desarme Nuclear bajo el lema: «La energia
nuclear para todos, el arma nuclear para nadie».

® Las relaciones bilaterales EE.UU.-Rusia

A nivel nuclear las cuestiones de desarme tienen un claro cardcter bilateral
entre EE.UU. y Rusia.

A principios del afio 2011 y tras finalizar el proceso de ratificacién en am-
bas naciones, entr6 en vigor el «Nuevo START»®. En el «Nuevo START»,
EE.UU. y Rusia se comprometen a reducir el nimero de cabezas nucleares
desplegadas en los misiles CBM®>, SLBM®% y bombardero estratégicos, hasta
llegar al limite de 1.550 por pais. También se limita a 700 el nimero maximo
de unidades desplegadas de ICBM, SLBM y bombardero estratégicos. Res-
pecto a las lanzaderas para los misiles ICBM y SLBM y bombarderos pesados,
se encuentren o no desplegadas se fija el nimero de 800 unidades para cada
nacion.

La vigencia del tratado serd de diez afios a partir de la fecha en que se ratifique
por ambas partes, pudiendo prorrogarse por un periodo de cinco afios. En el
nuevo Tratado ambas naciones se comprometen a realizar procesos de verifi-
cacién mads transparentes con el establecimiento de una Comisién Consultiva
Bilateral para verificar su cumplimento.

83) http://www.whitehouse.gov/the-press-office/highlights national-commitments-made-nss.
(54 Strategic Arms Reduction Talk. Los predecesores del «Nuevo START» fueron el START
|, firmado el 31 de julio de 1991 por George Bush y Mijail Gorbachov y que entro vigor en
diciembre de 1994,y el START Il, firmado el 3 de enero de 1993 y que solo fue ratificado por
Rusia en afo 2000, quien lo abandono tras el anuncio de EE.UU., en 2002, de la intencion
de desplegar elementos del escudo antimisiles en la Europa Oriental.

%9 |ntercontinental Ballistic Missile.

(%8) Submarine Launched Ballistic Missile.
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También, en abril de 2010, durante, la Cumbre de Seguridad Nuclear, Rusia
y EE.UU. anunciaron la firma del acuerdo «2000 Plutonium management and
Disposition Agreement» para deshacerse cada uno de, al menos, 34 toneladas
del excedente del plutonio altamente enriquecido a partir de 2018. Este pluto-
nio sera utilizado como combustible en reactores nucleares para la produccién
de energia eléctrica.

M El tercer nivel en la lucha contra la proliferacion: las medidas nacionales

Una de las medidas mads eficaces en la lucha contra el empleo de este tipo de
armas por parte de los grupos terroristas, es precisamente, evitar su adquisi-
cion. Los tratados internacionales, ratificados por la mayoria de los paises, no
estan disefiados para hacer frente a su uso por parte de agentes no estatales
aunque pueden servir de base para siempre y cuando los Estados Miembros
estén dispuestos a adoptar una serie de medidas nacionales que cumplimenten
y fortalezcan estos acuerdos. Si un Estado no estd sujeto a las disposiciones
pone en peligro la seguridad e invalida los esfuerzos que hacen el resto para
crear un entorno de seguridad y confianza.

Como recoge la resolucién 1540 la efectividad de la lucha para impedir que
los actores no estatales adquieran este tipo de armas estd condicionada a que
todos los estados (los que no forman parte de los tratados, también) aprueben
leyes y reglamentos nacionales para impedir el acceso a los materiales y a la
tecnologia.

En el caso de Espaia, se puede citar la siguiente legislacién desarrollada y/o
modificada especificamente a este respecto:

— Ley 49/1999 sobre medidas de control de sustancias quimicas susceptibles
de desvio para la fabricacién de armas quimicas.
Esta ley «establece los extremos legales necesarios para la aplicacion de la
Convencion, los deberes y derechos de informacion, las medidas de verifica-
cion y el régimen de infracciones y sanciones administrativas».
Esta Ley permite el fiel cumplimiento de las obligaciones contraidas por Es-
pafia ante la comunidad internacional y la proteccién de los intereses espa-
floles de seguridad, de investigacion y desarrollo, industriales y comerciales.
— Ley Organica 2/2000 de modificacién del Cédigo Penal.
Con la entrada en vigor de la CAQ, hubo que modificar la Ley Orgénica
10/1995, de 23 de noviembre, del Codigo Penal en sus articulos 566 y 567
para introducir todas las conductas prohibidas por la convencién®”, agregan-
do un nuevo apartado 2 al articulo 566 relativo al desarrollo de armas qui-
micas y modificando la redaccién del articulo 567 para precisar el concepto

©7 La Ley Organica 10/1995, de 23 de noviembre, del Codigo Penal en sus articulos 566 y
567 hacia expresas referencias a las armas quimicas, penando su fabricacion, comercializa-
cion, trafico y establecimiento de depositos.
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de depésito de armas, dejando claro que lo que se penaliza es la utilizacion
de armas, piezas de las mismas o sustancias quimicas para la formacion de
depésitos o para su empleo.

— Ley 53/2007, de 28 de diciembre, sobre el control del comercio exterior de

material de defensa y de doble uso.

Esta ley regula el comercio exterior de material de defensa y de productos y
tecnologias de doble uso para evitar su desvio para fines ilicitos y combatir
su proliferacién. Para el desarrollo de esta ley se aprob6 el «Reglamento de
control del comercio exterior de material de defensa, de otro material y de
productos y tecnologias de doble uso»®®.

La actuacién espaiiola para hacer frente a la amenaza de las armas de destruc-
cién masiva debe basarse en los conceptos recogidos es la Estrategia de Segu-
ridad: un enfoque integral, coordinacién, la eficiencia en el uso de los recursos,
la anticipacidn, la prevencion, la capacidad de resistencia y recuperacién y, por
ultimo, la interdependencia responsable.

Espaia forma parte de los principales tratados internacionales para la no proli-
feracién de ADM, apoya la constitucién de zonas libres de armas nucleares y es
signataria del Tratado de Prohibicidon completa de ensayos nucleares (TPCEN).

Espaiia también muestra su compromiso con la Iniciativa contra la Prolifera-
cion (ISP), la Iniciativa Global contra el terrorismo nuclear (IGTN) y el Grupo
de suministradores nucleares (GSN).

En cuanto a la proliferaciéon de misiles de medio y largo alcance, Espafia
apuesta por su limitacién y por la participacién en el Programa antimisiles de
la OTAN.

La OIEA cuenta con la colaboracién del Consejo de Seguridad Nuclear que
dedica parte de su contribucion extrapresupuestaria a la traduccion al espafiol
de las propuestas normativas del Organismo.

Espaiia continda apoyando técnicamente y financiando programas de Coope-
racién técnica en materia nuclear para el fortalecimiento de las estructuras re-
guladoras de los paises del Norte de Africa.

Para el cumplimiento y verificacién de la Convencién de Armas Quimicas, Es-
pana cuenta con una autoridad nacional (ANPAQ)®” cuyas funciones y organi-
zacién se encuentran recogidas en el Real Decreto de 663/1997. Ademads, Espa-

(%8) Real Decreto 2061/2008 de 12 de diciembre. Este reglamento ha sido modificado por el
Real Decreto 844/2011 de 17 de junio de 2011.

9 Dentro de la ANPAQ se creo una secretaria General que es la responsable de las me-
didas nacionales de control, acompafiamiento a las inspecciones, la confidencialidad y la
elaboracion de procedimientos.
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fa posee un laboratorio designado por la OPAQ? acreditado para el andlisis de
las sustancias recogidas en las Listas de la CAQ. El laboratorio se encuentra en
el Instituto Tecnolégico La Marafiosa perteneciente al Ministerio de Defensa.

En cuanto a la amenaza biolégica, a raiz de la crisis del antrax del 2001, que
es Espaia fue coordinada por el Ministerio de Defensa, se gesté la que hoy es
conocida como RE-LAB (Red de Laboratorios de Alerta Bioldgica)©V. Esta
red «unird una serie de laboratorios especializados y complementarios entre si,
mediante la interconexién de sus bases de datos y los adecuados protocolos de
funcionamiento».

Como decfa Sun Tzu®?:«No dependas de que el enemigo no llegue, sino de
estar listo para enfrentarlo». A nivel de respuesta, los cuerpos Nacional de
Policia y de la Guardia Civil, de bomberos y servicio sanitarios han ido adqui-
riendo cada vez mas capacidades para hacer frente a un ataque terrorista con
armas de destruccién masiva, creando unidades operativas especializadas cuya
formacion se realiza en las escuelas y academias del 4ambito de la Proteccion
civil y del Ministerio de Defensa. Para contribuir a la preparacién y con objeto
de conseguir una coordinacién efectiva, con frecuencia se organizan ejercicios
de respuesta real ante un escenario de estas caracteristicas.

B CONCLUSIONES

A la vista de lo expuesto en el capitulo es necesario reforzar la arquitectura
actual de seguridad frente a las armas de destruccién masiva. Para ello, es
necesario ver las debilidades del primer nivel de la lucha contra la no prolife-
racién e intentar contrarrestarlas, potenciar las del segundo e implantar las del
tercer nivel.

El empleo de este tipo de armas por agentes no estatales, la globalizacién, la
accesibilidad de la informacién y el rdpido progreso cientifico y tecnolégico
suponen grades desafios al sistema y han supuesto que los tratados de no pro-
liferacion estén, en ciertos aspectos, obsoletos.

Estos cambios han generado una nueva definicidn de conceptos. La «seguridad
nuclear» tiene que avanzar para dar cabida no solo a los términos de protec-
cion radioldégica para el que fue concebido sino también a la seguridad en su
vertiente mas amplia desde un punto de vista de defensa. A la OIEA se le han
encargado nuevas misiones y hay que plantearse si con la estructura, plantilla
y presupuesto puede hacer frente a los nuevos retos.

®9) A fecha de abril de 2010 solo existian 18 laboratorios en todo el mundo que tuvieran esta
designacion.

©) BOE num 42. Orden PRE/305/2009, de 10 de febrero.

620 Sun Tzu: «El arte de la Guerra.
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Se ha repetido en mudltiples ocasiones que la CAQ es el acuerdo mds com-
pleto, quiza porque es un riesgo diferente a los anteriores o porque ha sido el
ultimo en redactarse con la consiguiente ventaja que supone ver los errores de
sus predecesores. Lo que estd claro es que la CAQ es el tnico que dispone de
un régimen de verificacion eficaz y transparente. En el caso de la CABT es
inexistente y en el caso del TNP, la encargada de la verificacién es la OIEA
pero que solo puede realizarlas en las instalaciones declaradas por el Estado
parte mediante el sistema de salvaguardias. Es necesario, que la comunidad in-
ternacional realice un esfuerzo y establezca medidas para presionar a aquellos
estados mas cuestionables de poseer o desarrollar armamento firmen el proto-
colo adicional® como una forma de demostrar que realmente sus programas
nucleares son para el uso civil.

Otra de las acciones prioritarias para hacer frente a las debilidades de los acuer-
dos de no proliferacion seria realizar los esfuerzos necesarios para conseguir la
universalizacién. Estos estados no parte son una debilidad del sistema pues en
ellos se pueden llevar a cabo actividades en materia de proliferacion, promovidas
por una falta de legislaciéon adecuada de importacién y exportaciéon. Ademas,
la falta de seguridad en sus propias instalaciones para el control de este tipo de
agentes, supone aumentar el riesgo de que sead adquiridas por grupos terroristas.

También es imprescindible la cooperacion entre los Estados en las cuestiones
de desarme nuclear y destruccion de arsenales quimicos y biolégicos.

Ademas de las medidas diplomadticas es necesario realizar un esfuerzo norma-
tivo y legislativo para que los Estados establezcan normativa para forzar que el
cumplimiento de los tratados, mediante la introduccién de cldusulas especifi-
cas en sus acuerdos comerciales y de cooperacién con otros paises.

Otro factor fundamental es crear un c6digo de buena conducta dirigido a la
comunidad cientifica y empresarial que aborde los peligros y sanciones que
conlleva la realizacién de actividades ilicitas y la necesidad de exigir de trans-
parencia a la hora de abordar nuevos proyectos.
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CAPITULO SEGUNDO

PROLIFERACION DE ARMAS
NUCLEARES. IRAN Y COREA
DEL NORTE

Guillermo Velarde Pinacho

RESUMEN

Teniendo en cuenta que los reactores comerciales de fisién nuclear

no emiten gases de efecto invernadero y producen la energia eléctrica
més barata del mercado energético (un 80% de la producida por los
combustibles fdsiles, practicamente un 50% de la edlica'y un 10%

de la fotovoltaica), numerosos paises que firmaron el TNP estén
considerando instalar reactores nucleares para producir energia
eléctrica y desalar el agua del mar. Algunos de estos paises reclaman
el derecho a desarrollar el ciclo completo del combustible nuclear
(enriquecimiento del uranio y reproceso del plutonio).

Debido a que una planta de centrifugadoras para el enriquecimiento del
uranio puede producir, tanto el uranio enriquecido a un 4% necesario
para un reactor comercial de agua ligera, como al 90% utilizado en las
armas nucleares, la proliferacién puede extenderse peligrosamente.
Corea del Norte ha ido directamente a obtener el plutonio para bombas
nucleares lo que la capacita para fabricar el primario de una bomba
termonuclear; mientras que Irdn esta obteniendo uranio enriquecido,
oficialmente, para sus futuros reactores comerciales.

Palabras clave

Proliferacion nuclear, enriquecimiento de uranio,
reelaboracion del plutonio, TNP, banco de combustible
nuclear, salvaguardias OIEA.
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ABSTRACT

Commercial nuclear fission reactors do not emit greenhouse gases
and produce the cheapest electrical power in the energy market (80%
of the energy produced by fossil fuels, about 50% of wind energy and
10% of photovoltaic). Several NPT signatory countries are presently
considering the installation of nuclear reactors to produce electric
power and desalinate sea water. Some of these countries also vindicate
the right to develop the complete fuel cycle (uranium enrichment and
plutonium reprocessing).

An ultracentrifuge plant to enrich uranium can produce both the
enriching uranium (4%), suitable for commercial light water reactors,
and the enriching uranium (90%) required in nuclear weapons which
would imply that nuclear proliferation could spread out dangerously.
North Korea has obtained directly its plutonium for nuclear bombs, thus
allowing them able to fulfil the primary of a thermonuclear weapon.

Iran is obtaining enriched uranium officially for its future commercial
reactors.

Key words
Nuclear proliferation, uranium enrichment, plutonium
reprocessing, NPT, nuclear fuel bank, IAEA safeguards.
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B INTRODUCCION

El Tratado de No Proliferacion Nuclear, TNP (Nuclear Non-Proliferation Trea-
ty) se estableci6 el 1 de julio de 1968 con objeto de, limitar en unos casos e
impedir en otros, el desarrollo y fabricacién de armas nucleares. Actualmente
hay tres grupos de estados:

— Los cinco Estados Con Armamento Nuclear, NWS (Nuclear Weapons Sta-
tes) que son los estados que habian efectuado pruebas nucleares antes de
1967 y que fueron los victoriosos de la Segunda Guerra Mundial y Miem-
bros Permanentes del Consejo de Seguridad de la ONU: Estados Unidos,
Unién Soviética, Reino Unido, Francia y China.

— Estados Sin Armamento Nuclear (NNWS) que se negaron a firmar y ratificar
el TNP, reservandose el derecho a fabricar armas nucleares, como lo han
hecho: India, Pakistan e Israel. Sudafrica firmé el TNP en 1990.

— Estados Sin Armamento Nuclear (NNWS) que firmaron y ratificaron el TNP
comprometiéndose a no fabricar armas nucleares y sometiéndose al régimen
de salvaguardias (inspecciones) establecido por el Organismo Internacional
de Energia Atémica (OIEA). Uno de estos estados ha desarrollado armas
nucleares, Corea del Norte; otros lo han intentado o estdn en proceso de
desarrollarlas.

La proliferacién nuclear corresponde al desarrollo y fabricacién de bombas
nucleares por los Estados Sin Armamento Nuclear (NNWS) que hayan firmado
ono el TNP.

Excepto Israel, los restantes estados NNWS que han desarrollado o intentan
desarrollar armas nucleares, son del tipo de las primitivas bombas nucleares
que fabricaron los NWS, es decir, bombas de fisién de uranio y bombas de
fisién de plutonio.

Actualmente los NWS han desarrollado bombas nucleares mas eficaces y
considerablemente mds complejas que las primitivas, las bombas de fision-
fusién-fisién, de una sola etapa (equivalentes a las antiguas bombas atémicas)
y de dos etapas (equivalentes a las antiguas bombas termonucleares). En estas
bombas el proceso es el siguiente: primeramente se produce la fisién del uranio
235, o preferiblemente del plutonio, cuya energia producida inicia la fusién del
deuterio-tritio, emitiendo neutrones de muy alta energia que finalmente produ-
cen la fisién del uranio 238.

M Enriquecimiento del uranio

El uranio natural estd formado por 0.7% de uranio 235 y 99.3% de uranio 238,
diciéndose que estd enriquecido al 0.7%. Los reactores nucleares de potencia
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empleados en la produccién de energia eléctrica emplean uranio enriquecido a
un 4% y las bombas nucleares, uranio enriquecido a mds del 90%.

Actualmente, el enriquecimiento del uranio se efectia en plantas de ultracen-
trifugadoras compuestas por miles de ultracentrifugadoras, que son tubos de
unos 150 cm de alto y unos 20 cm de didmetro que giran a unas 50.000 revolu-
ciones por minuto. Al introducir el uranio natural en forma de gas (exafloruro
de uranio), el gas mas pesado (con uranio 238) va hacia la superficie del tubo
y el mds ligero (con uranio 235) se dirige hacia el centro del tubo. Repitiendo
secuencialmente la operacion centenares de veces, se logra finalmente obtener
uranio enriquecido a un 4% para los reactores comerciales y prosiguiendo el
proceso se obtendria uranio enriquecido a un 90% para las bombas nucleares.

Una planta de ultracentrifugadoras proyectada para producir uranio enrique-
cido a un 4% para los reactores nucleares productores de energia eléctrica,
puede producir uranio a un 90% para bombas, siguiendo cualquiera de los tres
procesos siguientes:

— Redistribuyendo ultracentrifugadoras existentes.
— Aumentando el nimero de ultracentrifugadoras.
— Realimentando sucesivamente la planta.

En resumen, disponiendo de una planta de ultracentrifugadoras proyectada para
producir uranio para los elementos combustibles de los reactores nucleares de
potencia productores de energia eléctrica, esta misma planta puede producir
uranio para bombas, introduciendo pequefias modificaciones y empleando un
proceso de realimentacion.

M Produccién de plutonio

El plutonio no se encuentra en la naturaleza y hay que obtenerlo artificialmente
de los elementos combustibles irradiados o gastados de un reactor nuclear.

Se consideran dos casos:

— Empleando de un reactor nuclear comercial para la produccién de energia
eléctrica (con una potencia térmica de unos 300 a 4.500 megavatios). Los
elementos combustibles gastados contienen 95% de uranio, 1% de plutonio
enriquecido al 70% y un 4% restante de residuos radiactivos.

— Empleando un reactor plutonigeno que tiene una potencia térmica de unos
5 a 100 megavatios, y cuya energia producida se disipa en la atmoésfera,
no produciendo energia eléctrica. En este caso, los elementos combustibles
gastados contienen 99.8% de uranio, 0.03% de plutonio enriquecido al 94%
y el resto 0.10% de residuos radiactivos.
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El problema con el plutonio, que no sucede con el uranio, es que el plutonio
empleado en las bombas nucleares debe contener la mayor cantidad posible de
plutonios impares, plutonio 239 y plutonio 241 y la menor cantidad de plutonios
pares plutonio 240 y plutonio 242. Los plutonios impares son los que se emplean
en las bombas y los plutonios pares son los que dificultan o impiden la explosién
nuclear. Esto es debido a que los plutonios pares se fisionan espontineamente,
emitiendo constantemente neutrones que hacen que la explosion nuclear se inicie
a destiempo, reduciendo considerablemente la energia producida y, en la mayoria
de los casos, se produciria simplemente un fogonazo, en vez de una explosion.

Si se construye una bomba nuclear con el plutonio de un reactor comercial,
que estd enriquecido al 70% en plutonios impares, el 30% restante de plutonios
pares dificultaria tanto la explosién, que muy probablemente se produciria un
fogonazo y, en algunos casos, unos pocos kilotones.

Para fabricar una bomba de plutonio tienen que emplearse reactores plutonige-
nos que produzcan plutonio enriquecido a mas del 94%.

B Bombas nucleares

La cantidad minima de uranio 235 o de plutonio 239 para que pueda explosio-
nar, llamada masa critica, depende del enriquecimiento, geometria, densidad y
si estd rodeada de un material que refleje los neutrones producidos en la fisién
(generalmente uranio natural o berilio).

Para el caso de una esfera de uranio o plutonio de densidad nominal, enrique-
cida al 94%, la masa critica para una esfera desnuda seria de unos 53 kg de
uranio y 12 kg de plutonio. Si la esfera estd reflejada por una capa esférica de
berilio de 10 cm de espesor, la masa critica de uranio serfa de 15 kg, con un
radio de 5.8 cm y la de plutonio de 4.3 kg con un radio de 3.7 cm.

De lo anterior se deduce:

— Las bombas atémicas de uranio (por el método del proyectil) suelen em-
plearse como bombas de gravedad lanzadas desde aviones. Las de plutonio
(por el método de la implosion, Unico posible), al ser de tamafio mucho més
reducido, suelen emplearse como primario de una bomba termonuclear en
los misiles de una o varias cabezas nucleares.

— Obtenido el uranio enriquecido al 90%, la fabricacién de la bomba de uranio
(por el método del proyectil), estd al alcance de cualquier pais con baja o
media tecnologia. Sin embargo, una vez obtenido el plutonio enriquecido
al 94%, la fabricacion de la bomba de plutonio requiere el empleo de alta
tecnologia, debido a este 6% restante de plutonios pares que se fisionan
espontdneamente, emitiendo constantemente neutrones que originan una ex-
plosion nuclear a destiempo.
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— El combustible gastado en un reactor nuclear comercial contiene 95% de
uranio y 1% de plutonio, los cuales pueden aprovecharse como combustible
de los reactores nucleares de la préoxima generacion. La decision de Espafia
de enviar los elementos combustibles gastados a un Almacén Temporal Cen-
tralizado (ATC) es una decision muy acertada, pues permitird aprovecharlos
en un futuro préximo.

I CONSIDERACIONES PREVIAS

B Politica empleada para el desarrollo de armamento nuclear por estados
NNWS que han firmado el TNP

La politica seguida por estos estados es muy similar. Una vez que han firmado
y ratificado el TNP, esperan ganar la confianza de los estados occidentales, por
lo que proceden de la siguiente manera:

— Envian a centenares de cientificos e ingenieros a los paises occidentales para
su formacion en fisica e ingenieria nuclear.

— Firman contratos con los paises occidentales, preferentemente europeos,
para la importacién de componentes e instalaciones de tecnologia dual

— Establecen complejas técnicas bancarias para los pagos.

— Dispersan las instalaciones nucleares por todo el pais, y entierran las mas
criticas en bunkeres que solo pueden ser destruidos por bombas convencio-
nales penetrantes, MOP (Massive Ordenance Penetrador, de 6 metros de
longitud, 15.000 kilogramos de peso y una carga ttil de 2.400 kilogramos
penetrando 60 metros en hormigén armado) o por las bombas nucleares per-
forantes RNEP (Robust Nuclear Earth Penetrator) de bajo kilotonaje y, por
tanto, de reducida contaminacion radiactiva.

— Defienden, a ser posible, las instalaciones nucleares con misiles rusos tierra-ai-
re S300 (SA20) de 150 km de alcance y 30 km de altura (andlogo al ARROW).

Establecen una larga y compleja politica de confusién y cansancio, fomentan-
do la desunién de los miembros del Consejo de Seguridad de la ONU.

M Proliferacion nuclear en paises de Oriente Medio y del Norte de Africa

Antes de ser ahorcado el 4 Abril de 1979, el depuesto Primer Ministro de Pa-
kistan Ali Bhutto dej6 en su testamento: Las civilizaciones cristianas judia e
hindi tienen la bomba atomica. El Islam carece de ella, todo musulmdn debe
luchar por conseguirla.

Actualmente hay 17 paises de Oriente Medio y del Norte de Africa que estdn
considerando, por primera vez, la instalacion de reactores nucleares de poten-
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cia para producir energia eléctrica o desalar el agua del mar, debido a que el
kilovatio hora nuclear es un 80% mas barato que el producido por los combus-
tibles fésiles y la mitad del edlico. Los paises con las propuestas mas elabo-
radas hasta la fecha son: Marruecos, Argelia, Tinez, Libia, Egipto, Jordania,
Siria y Emiratos Arabes Unidos)

Algunas de estas naciones reclaman el legitimo derecho a instalar reactores nu-
cleares comerciales de potencia eléctrica, incluyendo la peticién sospechosa de
disponer del ciclo completo del combustible nuclear desde el enriquecimiento
del uranio al reproceso o reelaboracion del combustible gastado. Se basan en
el Articulo VI del TNP, que establece el derecho inalienable de todos los esta-
dos a desarrollar energia nuclear para usos pacificos. Al haber suscrito el TNP,
estan obligados a no desarrollar armamento nuclear.

No obstante, los hechos de las tltimas décadas han demostrado que la firma del
TNP no garantiza que no puedan fabricar bombas atémicas.

Entre todos estos programas nucleares destacan los de Irdn y los Emiratos Ara-
bes Unidos que consideran la posibilidad de instalar 14 reactores nucleares
con una produccién total de 20.000 megavatios eléctricos. Los de los EAU
entrarian en servicio en 2020; dos de estos reactores se instalarian entre las
ciudades de Abu Dhabi y Ruwais y el tercero el Al Fujayrah, en la costa del
Océano Indico.

Enla fig. 1 se indica en diferentes colores los paises que en un futuro préximo
piensan instalar centrales nucleares para producir energia eléctrica o para la
desalacion del agua del mar.

More than
40 countries

are considering
starting nuclear
power programs,
as evidenced

by statements

of support from
political leaders
or explicit plans
to build plants.

1 Planning or considering nuclear energy development

IAR; WORLD NUCLEAR ASSOCIATION; NEWS REFORTS.

Planning or considering nuclear energy development and currently operating research reactors

o § Currently operating nuclear power reactors

Figura 1. Paises nucleares actuales y probablemente en el futuro
Fuente: IAEA.

53



54

Guillermo Velarde Pinacho
Proliferacion de armas nucleares. Iran y Corea del Norte

M cConsideraciones norteamericanas sobre la proliferacion nuclear

El Congreso de los Estados Unidos aprob6 en su momento tres enmiendas: la Sy-
mington (1976), 1a Pressler (1981) y la Solarz (1985) que prohiben ayuda econ6-
mica y militar a pafses que exporten o importen, legal o ilegalmente, tecnologias
de doble uso. Sin embargo estas enmiendas no se aplicaron a Israel ni Pakistan.

En lo que respecta a Israel, en aquellos afios era muy dificil que un candidato
a presidente de los Estados Unidos fuese elegido si no contaba con el apoyo
del electorado judio, como sucedi6 con los presidentes John Kennedy, Lyndon
Johnson, Richard Nixon o Jimmy Carter.

En cuanto a Pakistdn, cuando en diciembre de 1979, se produjo la invasion
de Afganistan por la URSS, la unica frontera de Afganistan accesible para los
Estados Unidos era la de Pakistdn, ya que ese mismo afio el Sha de Persia
habia sido destituido, estableciéndose el régimen de los Ayatollahs, enemigo
de los Estados Unidos. Asf pues, a cambio de permitir la ayuda de los Estados
Unidos a los talibanes, el presidente de Pakistin Muhammad Zia ul-Had les
pidi6 que ignorasen el desarrollo nuclear de Pakistan, solicitando, ademads, una
importante ayuda econémica-militar.

B SINTESIS DEL DESARROLLO DEL ARMAMENTO NUCLEAR

B Resumen del desarrollo de armamento nuclear en los estados
con armamento nuclear, NWS

® Estados Unidos

Experiment6 su primera bomba atémica de plutonio, en 1945 (Trinity) y su pri-
mera bomba termonuclear en 1952 (Ivy Mike). En 1966 los Estados Unidos
tenfan 32.040 cabezas nucleares reduciendo su arsenal a unas 9.600 en 2010. Ac-
tualmente han firmado y ratificado el NEW Start, que establece un maximo de:

— 1.550 cabezas nucleares instaladas en ICBM, SLBM y bombarderos, con-
tandose cada bombardeo como una cabeza nuclear, aunque pueda llevar
varias. Debido a este cdmputo, el nimero maximo de cabezas nucleares
pudiera ser mayor.

— 800 ICBM, SLBM y bombarderos, todos ellos operativos o no.

— 700 ICBM, SLBM y bombarderos, todos ellos operativos.

® Rusia (antigua URSS)
Experiment6 su primera bomba atémica en 1949 (RDS-1) y su primera bomba

termonuclear en 1955 (RDS-37). En 1986 tenian 45.000 cabezas nucleares y
en 2010 disminuyeron a unas 12.000. Han firmado y ratificado el New Start.
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® Reino Unido

Probé su primera bomba atomica en 1952 y termonuclear en 1957. Durante los
afios 1975 a 1981 tenian 350 cabezas nucleares y en 2010 disponian de unas
225.

® Francia

Realizé su primera prueba de una bomba atémica en 1960 (Gerboise Bleue)
y termonuclear en 1968 (Canopus). En 1991 llegé a disponer de 550 cabezas
nucleares y en 2010 de unas 300.

® China

Probé su primera bomba atémica en 1964 y temonuclear en 1967. De 1989 a
1993 tenian 435 cabezas nucleares, disponiendo en 2010 de unas 240.

B Resumen del desarrollo del armamento nuclear en estados que no han
firmado el TNP

* India

La India es actualmente el Gnico pais, aparte de los cinco que integran el NWS,
que desarrolla y construye, por sus propios medios, reactores nucleares, el ci-
clo completo de combustible nuclear y, ademas, fabrica armas nucleares.

Bajo el programa de Atomos por la Paz, Canad4 construy6 en Trombay el
reactor Cirus de agua pesada-uranio natural de 40 megavatios térmicos, que
entrd en operacion en 1963, adquiriendo el agua pesada de los Estados Unidos.

En 1964 la India construy6 también en Trombay una planta de reelaboracién
del plutonio, lo que la permiti6 obtener el plutonio altamente enriquecido para
fabricar su primera bomba atémica, la cual explosioné el 18 de mayo de 1974.
El gobierno indio declar6 que era una explosién con fines pacificos para su
empleo en obras publicas.

Su programa de armamento nuclear se basa principalmente en la tecnologia del
plutonio y, en menor escala, en la del uranio, habiendo construido para ello una
planta de ultracentrifugadoras en Rattehalli (1990).

El plutonio, altamente enriquecido para las bombas atémicas, se obtiene de dos
reactores de agua pesada-uranio natural construidos en Trombay: el Cirus de
40 megavatios térmicos (1963) y el Dhruva de 100 megavatios térmicos (1988)
y de tres plantas de reelaboracién o reproceso del plutonio: Trombay (1964),
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Tarapur (1977) y Kalpakkan (1997). Este conjunto produce el plutonio necesa-
rio para fabricar hasta 9 bombas atémicas al afio.

Aparte de la prueba nuclear para fines pacificos realizada en 1974, la India ha
realizado 5 pruebas nucleares reconocidas como de aplicacién militar.

El 11 de mayo de 1998, la India efectud 3 explosiones nucleares subterraneas,
una de la fraccién del kiloton, otra de unos 4 kilotones (India informé que era
de 12) y la tercera de 12-25 kilotones (India informé que era de 43-60).

Segun las investigaciones realizadas en el Laboratorio Nacional Lawrence
en Livermore, California, la dltima explosién nuclear era una bomba termo-
nuclear, cuyo iniciador o primera etapa, era una bomba atémica de plutonio,
pero que en la explosién fallé la segunda etapa de deuterio-tritio, por lo que
la energia producida no alcanzé los centenares de kilotones para la que estaba
proyectada.

Dos dias después, el 13 de mayo de 1998, la India explosioné dos bombas
atémicas de la fraccion del kiloton.

® Israel

En 1956, en vista de la agresion que sufria sucesivamente por paises islamicos,
Ben Gurién decidié desarrollar armas nucleares. Las relaciones establecidas
con Francia y con los Estados Unidos fueron muy provechosas para Israel.

Las relaciones con Francia fueron:

En 1957 se firmé un acuerdo entre Peres y Perrin para construir en Dimona
una fébrica de elementos combustibles, un reactor nuclear de 24 megavatios
térmicos y una fabrica de reelaboracién de plutonio. Posteriormente se aumen-
t6 la potencia del reactor nuclear a 40, 75 y 150 megavatios térmicos (de 2 a
10 bombas/afio).

En 1960, De Gaulle invit6 a los fisicos e ingenieros nucleares israelies a pre-
senciar la primera prueba nuclear francesa en Regganne (Sahara argelino).

De Gaulle consideraba conveniente que Israel y Espafia desarrollasen
armamento nuclear, autorizando la instalacién en Espafia del reactor de
Vandell6s I de 480 megavatios térmicos (1972-1989) alimentado con ura-
nio natural y, por tanto, no sometido a salvaguardias. Haciendo funcionar
apropiadamente la maquina de carga y descarga de elementos combustibles
en el 10% del reactor, se produciria el plutonio necesario para 3 bombas
atémicas al afo.
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Las relaciones con los Estados Unidos se resumen a continuacion:

En 1965 en una inspeccién en la fabrica NUMEC en Pennsylvania (Estados
Unidos) se detect6 la pérdida de unos 100 kg de uranio altamente enriquecido
(WGU). La Atomic Energy Commission (AEC) consideré que no habia evi-
dencia de robo. En 2001 el Departamento de Energia detect6 que entre 1957 y
1968 se habian perdido en NUMEC, 269 kg de WGU (el 2% de la produccién)
y entre 1969 y 1978 de 76 kg (el 0.2%). También se detect6 que el presidente
de NUMEC, Zelman Shapiro, habia permitido la visita de diversos cientificos
de Israel y del Mossad. Los presidentes de Estados Unidos, desde Lyndon Jo-
hnson a Jimmy Carter, se opusieron a efectuar cualquier investigacién, como
compensacion a Israel por su apoyo a la guerra del Vietnam.

En 1986, el técnico Mordecai Vanunu, que trabajaba en Dimona, huyé a Londres
revelando al Sunday Times el objetivo real de Dimona, aportando numerosas fo-
tografias. El Mossad envié una atractiva agente que sedujo a Vanunu preparando
su rapto en Roma, siendo juzgado y condenado en Israel a 18 afios de carcel.

El 22 Septiembre 1979 el satélite americano VELA detecté un fogonazo a
1500 millas al sur del Cabo de Buena Esperanza. Comparado con los produci-
dos en las pruebas nucleares, se consider6 que habia una probabilidad del 90%
de que fuese una explosion nuclear, realizada por Israel en colaboracién con la
Unién Sudafricana. El presidente Carter, que no queria problemas con Israel,
ordend que se crease la tipica comision de investigacion presidida por el Prof.
Ruina del MIT. Tras largas deliberaciones se concluyé que el fogonazo era
debido a ;efectos naturales?.

En el Centro Nuclear de Dimona se encuentran las siguientes instalaciones:

— Baterias de misiles Arrow (Patriot mejorado).

— 9 centros con multiples sétanos. En los sétanos estdn situadas las diversas
fabricas correspondientes a los procesos de fabricacion de armas nucleares
(atémicas, de hidrégeno y de neutrones).

— Una fébrica de concentrados de uranio (1960) y de exafloruro de uranio
(1983).

— Una fabrica de elementos combustibles, suministrada por Francia (1961).

— Una fabrica de reelaboracion del Pu, suministrada por Francia (1966, 15-40
kg Pu/aio).

— Un reactor nuclear de agua pesada HWR-IRR2 de 40-150 MWt, cuya ener-
gia se disipa a la atmdsfera, suministrado por Francia (1963, 13-50 kg Pu/a).

— Una fébrica de enriquecimiento por ultracentrifugadoras y por laser (1981,
2-3 kg U/afio).

En el Centro Nuclear de Rehovot hay una fébrica de agua pesada (1956).
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® Suddfrica. Unico caso de desarme unilateral

El 24 de marzo de 1993, el entonces presidente Frederik de Klerk anuncié en
el Parlamento:

— En 1974 Sudaéfrica habia empezado el desarrollo de bombas atémicas con
uranio.

— En junio de 1991 habia ordenado el desmantelamiento de la fabrica de enri-
quecimiento de uranio y demads instalaciones para la fabricacién de bombas
nucleares. Asi como el desmantelamiento de las seis atomicas fabricadas y
de la bomba en construccion.

— E1 10 de julio de 1991, Sudéfrica habia firmado el TNP.

Cerca de Pretoria, estdn los centros nucleares de Pelindaba, dedicado a fines
generalmente no militares y el de Valindaba dedicado a la fabricacién de las
bombas nucleares, que contenia la planta de enriquecimiento de uranio por el
método de Becker construida con la asistencia técnica de la empresa alemana
STEAG (Steinkohlen-Elektrizitatas AG).

Una de las razones por la cual de Klerk, antes de abandonar la presidencia,
ordend el desmantelamiento de las instalaciones y de las bombas nucleares,
se debia a que Sudafrica se encontraba rodeada de naciones numéricamente
superiores y hostiles a su politica de aparheid. En el caso poco probable
de que hubieran hecho un frente comun, la dnica probabilidad de supervi-
vencia hubiese sido el empleo del arma nuclear. Por este motivo, Sudéfrica
inicié el desarrollo de bombas atémicas a principios de la década de los
afnos 70.

Al abandonar de Klerk la politica de aparheid, desaparecié una de las razones
que impulsaron a Sudafrica al desarrollo de las armas nucleares.

® Pakistdn

Cuando en 1974 la India explosioné su primera bomba atémica, el presi-
dente Ali Bhutto inicié un programa militar para disponer en 1990 de ar-
mamento nuclear. Habia que recuperar a los cientificos paquistanies que
trabajaban en Europa y en los EE.UU. y establecer una amplia red comercial
y de empresas interpuestas, para importar componentes, aparentemente de
uso no militar.

En 1976 Abd al-Qadir Jan y varios ingenieros pakistanies que trabajaban en
la empresa holandesa FDO de ultracentrifugadoras para URENCO regresaron
a Pakistan. El presidente Ali Bhutto le nombré director del subprograma de
obtencién de uranio enriquecido.
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En 1979 se construy6 la fabrica de ultracentrifugadoras de Sihala (experimen-
tal), en 1984 la de Kahuta (57-93 kg/a) y en 1987 la de Golra. En esta ultima
fabrica de ultracentrifugadoras se emple6 la tecnologia mas avanzada desarro-
llada por la empresa alemana Leybold-Hereaus y la suiza Metallwerke Buchs.
En la fig. 2 se indican los principales centros nucleares.

En 1981 Ronald Reagan consiguié que el Congreso aprobara una ayuda de
3200 M$ en 6 afios y en 1986 de 4020 M$ para otros 6 afios. Cuando en 1988
empez6 la retirada soviética de Afganistan se suspendi6 la ayuda.

El 28 de Mayo de 1998 (16 dias después de las 5 explosiones nucleares indias)
explosionaron 5 bombas atémicas con un total de 10 KT. (Pakistdn informé
que el total fue de 27 kT).
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Figura 2. Instalaciones nucleares en Pakistan.
Fuente: http://www.cns.miis.edu/pubs/reports/pdfs/9707pakiipdf
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El 30 de Mayo de 1998 explosiond 1 bomba atémica de SKT. (Pakistan infor-
moé que fue de 25 kT).

A.Q. Jan aproveché esta experiencia en beneficio propio, estableciendo la lla-
mada Red Jan para el suministro de componentes de ultracentrifugadoras. Se
construyé en Malasia una fabrica camuflada de componentes para ultracentri-
fugadoras, exportandolas a través de Dubai, a Corea del Norte para la Planta
de Yongbyon, a Irdn para la Planta de Natanz y a Libia (en 2003 el barco que
transportaba las ultracentrifugadoras fue interceptado al atravesar el Canal de
Suez, descubriéndose la Red Jan).

B Resumen del intento de desarrollo de armamento nuclear en estados sin
armamento nuclear (NNWS) que firmaron el TNP

* Argelia

En 1995 firmé el TNP y sometio sus instalaciones nucleares a las salvaguardias
de la OIEA renunciando al desarrollo de armamento nuclear.

En 1991 los satélites norteamericanos KHII detectaron, entre Ain-Oussera y
Brine, fig. 3, la construccién de un centro nuclear con un reactor nuclear de
agua pesada de 15 a 50 megavatios térmicos (segtn los calculos realizados en

A 10-meter resolution image of the Ain Oussera nuclear
site taken by the Spot satellite in September 1996 (left),
and a 1-meter resolution close-up of the site taken by
the Ikonos satellite on July 5, 2000 (below).
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Figura 3.
Fuente: www.spaceimaging.com
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nuestro Instituto de Fusién Nuclear), que dispersaba la energia producida en la
atmosfera (no producia energia eléctrica) y de celdas calientes para la obten-
cion del plutonio de los elementos combustibles gastados del anterior reactor
de agua pesada. Actualmente no se ha observado actividad cientifica ni técnica,
solamente la de un pequefio equipo de mantenimiento.

Argelia justificé la construccion de estas instalaciones como centro de forma-
cion de personal y para la produccion de is6topos radiactivos para la medicina
e industria, aunque un reactor nuclear de esta potencia podria emplearse para
obtener plutonio para bombas nucleares.

* Siria

Desde hacia tiempo, la CIA habia ido detectando una actividad sospechosa en
el centro de mejora agricola cerca de Al-Kibar. El 2 de septiembre de 2007 el
Mossad detecté una gran actividad de personal norcoreano y la construccién
de un reactor nuclear de caracteristicas andlogas al que tiene Corea del Norte
en Yongbyon.

El 4 de septiembre de 2007 fuerzas de €lite israelies (Sayeret Shaldag) se in-
filtraron en territorio sirio para iluminar con ldser los objetivos nucleares de
Al-Kibar.

A las 1:30 del 6 de septiembre de 2007, 4 F-16 con misiles aire-tierra escol-
tados por otros 4 F-15 partieron de la base de Hatzerin en Israel, destruyendo
estos objetivos y regresando todos los aviones.

Teniendo en cuenta que Siria ha hecho gala de poseer las mejores defensas
antiaéreas del Préximo Oriente, la ha impedido denunciar el ataque israeli.
Israel actud andlogamente a cuando la CIA comunicé al Mossad que Francia
estaba construyendo el reactor nuclear Oslraq en Iraq. Como siempre, Israel
interpret6 este ataque como preventivo de legitima defensa (articulo 51 de la
Carta de la ONU).

® Libia

En 1975 ratificé el TNP, aunque Qaddafi siempre habia tenido en mente fabri-
car armamento nuclear.

La CIA y el Mossad ejercieron un control riguroso sobre las importaciones de
Libia. Todo el territorio fue continuamente inspeccionado por los satélites KH-II.

En 2003, al atravesar el Canal de Suez, fue interceptado un barco, abanderado
en Alemania, que transportaba de Malasia via Dubai a Libia componentes de
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una planta de ultracentrifugadoras fabricada en Malasia a través de la Red Jan.
Fue entonces cuando se descubrié la Red Jan, siendo desmantelada, al menos,
hasta ahora.

® Iraq

En 1969, Iraq ratific6 el TNP con objeto de ganarse la confianza de las grandes
potencias, principalmente de los Estados Unidos. Saddam Hussein organizo,
entonces un astuto programa nuclear, con objeto de que al final del siglo XX
pudiese disponer de las primeras bombas atémicas.

Siguiendo el procedimiento habitual, se enviaron centenares de cientificos
e ingenieros a los Estados Unidos y Europa para formarse en el campo nu-
clear.

Firmé diversos contratos para la importacién de componentes e instalaciones
de tecnologia dual, cuyos pagos se efectuarian a través de complicadas técni-
cas bancarias. Los principales Bancos que efectuaron las transacciones fueron:
la sucursal en Atlanta de la Banca Nazionale del Lavoro, bancos de Suiza y de
diversos paraisos fiscales.

Se dispersaron las instalaciones nucleares por todo Iraq (se detectaron después
de la Segunda Guerra del Golfo en 1990, 8§ centros nucleares importantes).

Durante 1980 los satélites norteamericanos KH II detectaron que Francia es-
taba construyendo un reactor nuclear en Al Tuwaitha, cerca de Bagdad. Israel
organizd la Operacién Opera (llamada también Babilonia u Ofra). El 7 de junio
de 1981 una escuadrilla israeli de 8 aviones F-16 con dos bombas Mark 84 de
900 kg cada una escoltada por 6 F-15, destruyeron el reactor LWR de la serie
Osiris francesa (Osiraq por Francia y Tammuz 1 por Iraq) de 40 Mwt. Murie-
ron 10 iraquies y un ingeniero francés.

Israel interpreté el Articulo 51 de la Carta de la ONU como lo hizo después,
como un ataque preventivo de legitima defensa.

En 1991, después de la Segunda Guerra del Golfo, se encontraron las siguien-
tes instalaciones nucleares, en diverso estado de construccion, fig. 4.

Akashat. Mina de uranio.

¢ Al-Qaim. Produccion de concentrados de uranio.

* Mosul. Produccién de exafloruro de uranio.

e Al-Tuwaitha. Laboratorio de investigacién sobre diversos métodos de enri-
quecimiento del uranio y de reelaboracién de plutonio.

¢ Al-Furat. Planta de montaje y fabricacién de ultracentrifugadoras.




Guillermo Velarde Pinacho
Proliferacion de armas nucleares. Iran y Corea del Norte

\/\/ o A

; IRAN
¥ Al Sharqat @ o
SYRIA N
. anan  TRAQ
h @ Tarmiya
L

: Abu Gharib jii§ (Baghdad

A piashat Falluia I Athe\er Tuwaitha (main nuclear research center)

JORDAN F““Q\

Masayyib- i aoNEs
IRAQ'S NUCLEAR PROGRAM L 4
—

i s de uranio
Minas y concentrado: ir .

i . [ B

C
%
Al Aml
; S,
Enriquecimiento del uranio os
Ultracentrifugadoras y calutrones
Fabrica de ultracentrifugadoras

He0)

Centros nucleares de I+D

Concentracion Kurda

Concentracién Chiita

Sources: Nuciear Control institute: IAREA TIME Map by Pac' ] Puglie
Figura 4.
Fuente: George Church, Time February 03, 1992.

* Al-Tarmiya y Ash-Sharkat. Plantas para el enriquecimiento del uranio. Ca-
lutrones y ultracentrifugadoras.
* Al-Atheer. Planta de fabricacién de bombas atémicas.

B IRAN

A mediados de los afios 60, el Sha Reza Pahlevi establecié un ambicioso pro-
grama nuclear, civil y militar.

El programa civil consistia en construir, para finales del siglo XX, 23 centrales
nucleares y las instalaciones para el ciclo completo del combustible, desde la
mineria a la reelaboracién del plutonio.

El programa militar trataba de aprovechar las instalaciones civiles para fabricar
un pequefio arsenal de bombas atémicas de plutonio. En 1970 firmé el TNP,
con objetivo de ganarse la confianza de los Estados Unidos.

En 1979, cuando fue derrocado el Sha, la empresa alemana Kraftwerke Union
habia completado el 80% de las centrales nucleares PWR Bushehr I y II de
1300 MWe y la empresa francesa Framatone habia completado el 10% de la
central nuclear PWR Darkhouin de 835 MWe. En noviembre de 1987 y julio
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de 1988 estas tres centrales nucleares fueron destruidas por Iraq durante la
Primera Guerra del Golfo.

El nuevo gobierno fundamentalista de Irdn hizo una profunda seleccién del
personal que trabajaba en el programa nuclear. Prescindi6 de los cientificos
e ingenieros que, habiéndose formado en el extranjero y teniendo contacto
con otras culturas, habian atenuado su fe isldmica. También prescindié de las
cientificas formadas en tiempos del Sha. Esto supuso una enorme pérdida de
cientificos e ingenieros altamente especializados, lo que retrasé considerable-
mente el programa nuclear.

Para la reconstrucciéon de la central nuclear de Bushehr, Iran solicité inicial-
mente la ayuda de Espafia y Alemania, pero ante la oposicién de los Estados
Unidos, renunciaron a colaborar. Esta decision fue aprovechada por Rusia que
firm6 un contrato para la reconstruccion de esta central. Debido a su estado de
destruccion, acordaron la construccién de una nueva central de agua a presion,
PWR, de 915 megavatios eléctricos. Después de diversos retrasos en la carga
del combustible de origen ruso, debidos a cuestiones econdmicas, actualmente
estd en vias de entrar en servicio.

En 1994 Iran firmé con Rusia un contrato para construir una planta de ultracen-
trifugadoras. No se llevé a cabo ante las presiones del presidente Bill Clinton
de suprimir la ayuda econémica a Rusia.

Actualmente hay en Irdn 23 centros nucleares, siendo los mds importantes el
de Esfahan (produccién de exafloruro de uranio), los dos de Natanz y el tlti-
mamente reconocido de Fordo-Qom (produccién de uranio enriquecido) y el
de Arak (produccién de plutonio enriquecido).

M Produccién de uranio enriquecido

En 2000 se empez6 a construir en Natanz una planta de ultracentrifugadoras
cuya tecnologia y componentes fueron suministradas, probablemente, por la
Red Jan. Irdn ha declarado que solo es para producir uranio ligeramente enri-
quecido para sus futuras centrales nucleares productoras de energia eléctrica y
para su reactor experimental.

Sin embargo, desde 2002, los satélites norteamericanos han ido detectando
que en Natanz se estd construyendo un gigantesco buinker de unos 30 m de
profundidad con muros de unos 3 m de espesor de hormigén pretensado, pro-
bablemente para albergar una nueva planta de ultracentrifugadoras, fig. 5. Esta
planta de ultracentrifugadoras solo podria ser destruida empleando las bombas
convencionales (Massive Ordenance Penetrador) o las bombas nucleares per-
forantes (Robust Nuclear Earth Penetrator) de bajo kilotonaje y, por tanto, de
reducida contaminacion radiactiva.
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Posteriormente, en septiembre de 2009, Irdn ha reconocido que estd constru-
yendo en Fordo cerca de la ciudad santa de Qom una planta de ultracentrifuga-
doras, dentro de una cueva excavada en una montafa.

Iran justifica el enorme coste de enterrar las plantas de Natanz y Qom para
evitar su destruccién por Israel, ya que ello le privaria del uranio enriquecido
al 3.5% para sus centrales nucleares.

En noviembre de 2008 habia en Natanz (superficie) 3.000 ultracentrifugadoras
del tipo P-1 (con 18 cascadas) y en Natanz (binker) 840 del tipo avanzado IR-2
e IR-3 (con 5 cascadas) en fase de puesta a punto y 2.160 ultracentrifugadoras
(con 13 cascadas) en fase de montaje. Esto haria un total de 6.000 ultracentri-
fugadoras en el complejo de Natanz, fig. 6.

Actualmente tienen componentes de tltima generacién para unas 4.000 ultra-
centrifugadoras que, probablemente, se instalaran en la planta de Fordo-Qom.

Hasta mediados de 2009 se habian producido en la planta de Natanz 1200 kg
de uranio ligeramente enriquecido para las futuras centrales nucleares. Reali-
mentando la planta de Natanz con estos 1200 kg de uranio enriquecido a un
3.5%, se podrian obtener unos 44 kg de uranio enriquecido al 94%.

M Produccién de plutonio

En 2004 se empezd la construccién en Arak de un reactor de agua pesada
HWR de 40 megavatios térmicos, probablemente suministrado por China, y de
un conjunto de celdas calientes (pueden producir 15 kg/afio de plutonio alta-
mente enriquecido, con el que se pueden construir 2 bombas atémicas al afio).

B Produccion de energia eléctrica

En noviembre de 2009 el Consejo de Ministros irani aprobé la construccion
de nuevos reactores nucleares con una potencia total de 20.000 megavatios
eléctricos y la de 10 nuevas plantas de enriquecimiento de uranio para obtener
anualmente unas 300.000 toneladas de combustible ligeramente enriquecido
para estos reactores.

M Escenario israeli para evitar la proliferacién nuclear en Iran

Teniendo en cuenta las operaciones llevadas a cabo por Israel, con la ayuda
de los Estados Unidos, para la destruccién del reactor Osiraq de Iraq el 7 de
junio de 1981 y del Centro de Mejora Agricola de Dayr-az-Zawt en Siria el
6 de septiembre de 2007, es muy probable que si Israel hubiese obtenido la
ayuda logistica de los Estados Unidos, habria enviado escuadrillas de F-16

65



66

Guillermo Velarde Pinacho
Proliferacion de armas nucleares. Iran y Corea del Norte

con misiles aire-tierra, escoltados por escuadrillas de F-15, para destruir los
centros de Natanz y Arak. Israel lo habria interpretado como ataque preventivo
de legitima defensa, (Articulo 51 de la Carta de la ONU).

Debido a la dispersion de las instalaciones nucleares, enterrando algunas de
ellas (Natanz, Fordo-Qom y Arak) y a su defensa con misiles rusos tierra-aire
S300, es muy poco probable que Israel pudiera destruir actualmente estas ins-
talaciones.

De todas formas, la destruccion de estos centros solo retrasaria unos afos la
capacidad de Irdn para desarrollar armamento nuclear.

Ataque cibernético. Es probable que cientificos israelies de Dimona, en cola-
boracién con cientificos norteamericanos y de otros paises, hubieran supues-
tamente desarrollado en 2009 el virus informatico conocido como STUXNET
que ha infectado el centro de cdlculo de Natanz, encargado de coordinar el
funcionamiento de las ultracentrifugadoras. Este virus informatico esta consi-
derado como el mds complejo, ingenioso y eficaz jamas desarrollado, estando
compuesto por dos componentes:

Un componente estd proyectado para que las ultracentrifugadoras de Natanz
giren descontroladamente hasta su destruccién. El otro componente esta pro-
yectado para que los operadores de las centrifugadoras no puedan detectar el
fallo. Se cree que tiene otro componente preparado para operaciones futuras.

Aunque se estima que solamente un 20% de las ultracentrifugadoras que es-
taban en operacién en Natanz han sido inutilizadas, ello paralizaria comple-
tamente la planta, hasta que sean sustituidas y se logre poner a punto toda la
instalacién. Esto pudiera retrasar la capacidad irani para obtener uranio enri-
quecido al 90%, empleado en las bombas atémicas, unos 3 afios.

B Escenario internacional para evitar la proliferacién nuclear en Iran
No hay que olvidar la politica habitual de algunos paises islamicos:

— Que todo acuerdo o tratado con paises de infieles no es de obligado cumpli-
miento.

— Es necesario establecer una larga y compleja politica de confusién y cansan-
cio, fomentando la desunion entre los miembros de la ONU.

En octubre de 2006, Iran propuso que un Consorcio Franco-Iran{ se encargase
de la puesta a punto y operacién de la planta de Natanz, como prueba de que
solo querian obtener uranio ligeramente enriquecido para sus centrales nuclea-
res productoras de energia eléctrica.
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Teniendo en cuenta que uno de los principales problemas que hay en una plan-
ta de ultracentrifugadoras es su puesta a punto, existia el peligro de que, una
vez que el equipo francés hubiese puesto a punto la planta de Natanz y adies-
trado al equipo irani, el gobierno de Irdn rompiese el acuerdo. Al final, Irdn
conseguiria tener la planta de Natanz en plena operacién y de disponer de un
equipo que pudiera poner a punto otras plantas de ultracentrifugadoras.

En 2006, Rusia ofrecié a Irdn que si cerraba la planta de Natanz, le suminis-
traria el uranio ligeramente enriquecido necesario para sus futuras centrales
nucleares. Iran rehusé el ofrecimiento.

En 2007 Iran ha permitido la visita de los inspectores de la OIEA a instalacio-
nes en Arak. La OIEA declar¢ el 15 de noviembre de 2007 que no ha consta-
tado que Irdn se esté dirigiendo hacia un desarrollo de armamento nuclear y
que ha comprobado el espiritu de cooperacion de las autoridades de Teheran.
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Mohamed El-Baradei, director general de la OIEA, declaré el 13 de enero de
2008, después de regresar de Irdn, que habia conseguido un plan de trabajo
consensuado con el pais.

El 4 de marzo de 2008 el Consejo de Seguridad de la ONU aprob¢ el tercer
plan de sanciones. Estos planes de sanciones consisten, en esencia, embargar la
adquisicion de componentes nucleares, misiles, formacién y asistencia técnica
en el campo nuclear, congelacion de fondos, etc.

Este tipo de embargo no afecta en la practica a Irdn, siendo este un pais produc-
tor de petréleo, ya que los componentes nucleares los habria podido obtener de
la Red Jan; los misiles de Corea del Norte y, de hecho, dispone actualmente de
personal altamente cualificado.

En 2009 Irdn rechaz6 la propuesta del Grupo de Viena (Estados Unidos, Rusia y
Francia) de enviar a Rusia 1200 kg de uranio enriquecido al 3.5% para obtener
120 kg de uranio enriquecido al 20% para el reactor nuclear experimental de
Teheran.
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El 12 de Mayo de 2010 Iran, Brasil y Turquia firmaron un acuerdo para que
Iran deposite en Turquia los 1200 kg de uranio al 3.5% para obtener del Grupo
de Viena 12 kg de uranio al 20%. El Grupo de Viena lo rechaza.

En Junio de 2010, el Grupo de Viena propuso a Irdn reunirse bajo los auspicios
de la OIEA para discutir el trueque del uranio, pero esta oferta fue rechazada
por el gobierno de Teheran 12 de Noviembre.

El 6 de Diciembre de 2010 Irdn propuso nuevas conversaciones con el Consejo
de Seguridad de la ONU mads Alemania para el trueque del uranio.

I COREA DEL NORTE
M Introduccién

En la década de los afios 70, Corea del Norte inicié un programa para la ob-
tencién de un pequeiio arsenal nuclear. Contaba con las minas de uranio y las
fabricas de concentrados de Pyongson y Pakchon.

Como es habitual en estos casos, lo primero que hizo fue firmar el 12 de di-
ciembre de 1985 el TNP, pero no permitio a los inspectores de la OIEA inspec-
cionar su Centro Nuclear de Yongbyon, donde la URSS habia construido en
1965 el reactor nuclear experimental LRT-2M.

En 1989 los satélites norteamericanos detectaron que en este centro se estaban
construyendo diversas instalaciones, sospechosas de estar relacionadas con el
desarrollo de bombas atomicas.

Desde entonces, Corea del Norte ha ido estableciendo una ingeniosa politica
de confusién y cansancio, principalmente con los Estados Unidos, firmando y
denunciando acuerdos, con objeto de conseguir el tiempo necesario para fabri-
car armas nucleares.

M Produccién de plutonio

En el Centro Nuclear de Yongbyon, se detectd la existencia de un reactor nu-
clear de grafito-gas (GGR), probablemente suministrado por China, de una fa-
brica de elementos combustibles, y de una planta de reelaboracién o reproceso
del plutonio obtenido en este reactor.

De este modo Corea del Norte disponia del ciclo completo, partiendo del ura-
nio natural de sus minas, fabricaba los elementos combustibles de uranio na-
tural, los irradiaba en el reactor de grafito-gas y luego los reprocesaba para
obtener plutonio enriquecido al 94% para fabricar bombas atémicas.
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Después de la primera prueba nuclear norcoreana realizada en 2006 con una
bomba de plutonio, los Estados Unidos estimaron que Corea del Norte habia
obtenido en el Centro Nuclear de Yongbyon unos 50 kg de plutonio enriqueci-
do al 94% para bombas. Corea del Norte reconoci6 haber obtenido solamente
30 kg, suficientes para fabricar 5 bombas atémicas.

M Produccién de uranio enriquecido

Después de la firma del TNP, Corea del Norte quiso adquirir en la URSS un
reactor de agua ligera a presién, LWR, para la produccién de energia eléctrica. Al
fallar estas conversaciones, lo intentaron con los Estados Unidos, pero ante las
condiciones impuestas por estos, decidieron construirlo con tecnologia propia.

El 12 de noviembre de 2010 invitaron a S. Hecker y a otros profesores de la
Universidad de Stanford a visitar el Centro Nuclear de Yongbyon, en donde se
estaba construyendo, con tecnologia propia, un LWR de 25 a 30 megavatios
eléctricos que esperaban terminar en la fecha poco probable de 2012. Durante
esta visita, Corea del Norte permitid, por primera vez, visitar una planta de
enriquecimiento de uranio que, segin dijeron, era para obtener el uranio enri-
quecido al 3.4% para fabricar los elementos combustibles de este reactor LWR.

Alrededor del afio 2000, la Red Jan suministré a Corea del Norte 20 centri-
fugadoras del modelo P1 y 4 del P2, asi como la tecnologia desarrollada por
URENCO de la Unién Europea y por la fabrica japonesa Rokkasho-mura. Ac-
tualmente disponen de 2000 a 3000 ultracentrifugadoras. En esta planta de
ultracentrifugadoras se podria obtener el uranio enriquecido al 90% necesario
para fabricar una bomba atémica al afo.

Hay pruebas, no concluyentes, que Corea del Norte pudiera tener otra planta de
ultracentrifugadoras enterrada en un lugar desconocido.

B Pruebas nucleares

Con el plutonio obtenido de las instalaciones de Yongbyon: fabrica de elemen-
tos combustibles, reactor GGR y planta de reelaboracién del plutonio, Corea
del Norte ha efectuado dos pruebas nucleares en el poligono de Hwaderi (Ki-
lju). La primera, el 9 de octubre de 2006, produciendo una energia de menos
de 1 kilotén (de 0.5 a 0.8 kilotones). La segunda el 25 de mayo de 2009, que
segun las mediciones de los sismdgrafos de:

— US Geological Survey con 23 estaciones, se obtuvo 4,7 grados en la escala
de Richter, que corresponden a 4.7 kilotones.

— Intenational Data Center con 23 estaciones, se obtuvo 4,5 grados Richter,
que corresponden a 2,5 kilotones.
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Figura 7. Grados escala de Richter versus kilotones.
Fuente: M. Kalinowski. C.F. von Weizsécker Center. Univ. Hamburg. 27-05-2009.

— Japan Meterological Agency, se midieron 5,3 grados Richter, correspon-
dientes a 10 kilotones.

Desechando la medida japonesa, puede considerarse que fue de unos 3,5 kilo-
tones. En la fig. 7 se indica el paso de grados Richter a kilotones.

Como resultado de estas pruebas, para poder optimizar la bomba de plutonio
y obtener finalmente la energia proyectada de unos 20 kilotones, se necesitaria
realizar una serie de explosiones nucleares.

Ante la presion de cinco de los miembros del Grupo de Seis: Estados Unidos,
Rusia, China, Japén y Corea del Sur, Corea del Norte decidié parar, tempo-
ralmente, en el Centro Nuclear de Yongbyon, el reactor GGR y la planta de
reelaboracién de plutonio, destruyendo la torre de refrigeracion de este reactor.
Sin embargo, Corea del Norte contintia con el enriquecimiento del uranio en
su planta de ultracentrifugadoras, ya que las bombas de uranio, de fécil fabri-
cacién, pueden optimarse sin realizar pruebas nucleares.

B Escenario internacional para evitar la proliferacién nuclear en Corea
del Norte

Los acuerdos y desacuerdos del gobierno de Corea del Norte, primeramente
con los Estados Unidos y dltimamente con el Grupo de los Seis, son un ejem-
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plo a seguir por cualquier estado NNWS que habiendo firmado el TNP quisiera
fabricar armas nucleares.

— El 12 de diciembre de 1985 firmé el TNP, pero no permitié las inspecciones
de la OIEA.

— EI130 de enero de 1992 firmo el acuerdo de salvaguardias con la OIEA, per-
mitiendo solamente la inspeccién de los centros declarados.

— El 12 de marzo de 1993 anunci6 su retirada de TNP. Después de 89 dias re-
tir6 su decision de retirarse (el TNP requiere que transcurran 3 meses desde
el anuncio de retirada hasta que sea efectiva).

— El 12 de octubre de 1994 Corea del Norte y Estados Unidos firmaron
el Agreed Framework, AF, por el cual Corea del Norte se comprometia
a parar el programa de obtencién de plutonio a cambio de ayuda eco-
némica, suministro de petréleo y la construccién de dos reactores de
potencia de agua ligera a presion, LWR, para la produccién de energia
eléctrica.

— Basandose en el retraso en la construccion de los dos reactores LWR,
que deberian entrar en servicio en 2003 y en los malentendidos en la
ayuda econdmica, Corea del Norte decidié continuar con la obtencién
de plutonio, reprocesando el combustible irradiado en el reactor GGR de
Yongbyon.

— El 1 de agosto de 2003, aceptd iniciar conversaciones en el Grupo de los
Seis (Estados Unidos, Rusia, China, Japén y las dos Coreas), con objeto de
retrasar cualquier acuerdo hasta que hubiera fabricado su primera bomba
atémica.

— EI 25 de julio de 2005 se volvié a reunir, infructuosamente, por cuarta vez,
el Grupo de los Seis.

— EI19 de octubre de 2006 Corea del Norte efectud su primera prueba nuclear.

— El 14 de octubre de 2006, el Consejo de Seguridad de la ONU propuso una
serie de sanciones al gobierno de Pyongyang que no fueron apoyadas por
Rusia y China.

— El 13 de febrero de 2007 se reunié por quinta vez el Grupo de los Seis,
acordando precintar el reactor de GGW y la planta de reelaboracién de plu-
tonio de Yongbyon. A cambio de esto, Corea del Sur recibié primeramente
6.200 toneladas de crudo y, unos meses después, otras 7.500 toneladas, de
las 50.000 toneladas acordadas.

— El 27 de junio de 2008, Corea del Norte destruyé la torre de refrigeracion
del reactor de GGW.

— El 14 de abril de 2009, debido a la denuncia de la ONU por las pruebas del
misil Taepo Dong II, Corea del Norte renuncié a reunirse definitivamente
con el Grupo de los Seis, expulsando a los inspectores de la OIEA y reanu-
dando el programa de armas nucleares.

— EI1 25 de mayo de 2009, Corea del Norte realiz6 su segunda prueba nuclear.
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. Numero maximo de | Numero de
Primera prueba nuclear
cabezas nucleares cabezas
nucleares
Atomica | Termonuclear | Numero Ano en 2010
Estados Unidos 1945 1952 32.040 1966 9.600
URSS (Rusia) 1949 1955 45.000 1986 12.000
RU 1952 1957 350 1975 225
Francia 1960 1968 550 1991 300
China 1964 1967 435 1989 240
Ref. G. Velarde, FAS enero 2011, BAS julio-agosto 2006.

Uranio para bombas Plutonio para bombas
Pais | TNP
Ultracentrifugadoras Reactores nucleares Fabrica reelab. plutonio
India Rattehalli 1990 4 sometidos a salvaguardias | Trombay 1966 (45 kg/a)
10 no sometidos a salvaguardias | Tarapur 1979 (150 kg/a)
4 en construccion Kalpakkam 1991 (190 kg/a)
Pakistan Sihala 1979 Khushab HWR (40-70 MW#) Chasma 1978 (100 kg/a)
Kahuta Lab. Khan 1984 | Kanupp 1972 (HWR 125 MWe) | ew Lab 1982 (10-20 kg/a)
(567-93 kg/a) Pinstech
Golra 1987
Irén 1970 | Natanz (empezo const. | Bushehr I (LWR, 1300 MWe
en 2000. Actualmente | destruido por Iraq en 1987)
hay unas 3000 Bushehr Il (LWR, 1300 MWe
ultracentrifugadoras) destruido por Iraq en 1987)
Darkjouin (LWR, 935 MWe
destruido por Iraq en 1987)
Arak (HWR 40 MWt) empezé
construccion 2004
Iraq* 1969 | Al-Furat* Osiraq | (LWR 40 MWt destruido | Al-Tuwaitha (8 kg/a)*
Al-Sharkal* por Israel en 1981)
A-Tarmiya* IRT-2000 1968 (LWR 5 MWH)
ISIS 1982 (LWR 800 kWt)
Argelia | 1995 Ain-Oussera 1991 Ain-Oussera 1991 (d)
(HWR 30 MWt)
Corea 1985 | Mount Chonma, Yongbyon GGR (5 y 50*** MWe) | Yongbyon 1975
del Norte Yongbyon Taechon GGR (200*** MWe)
Israel Dimona 1981 (2-3 kg/a) | IRR2 Dimona 1963 Dimona (15-40 kg/a)
(HWR 40-150 MWt
Sometido a salvaguardias
d: en desarrollo; *: las instalaciones nucleares fueron unas destruidas y otras desmanteladas durante y
después de la Guerra del Golfo; ***: en construccion.
Fuente: G. Velarde.
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Pais Misiles N.° de bombas
Tipo Alcance km atémicas
India Agni | 700 70
Agni Il (t) 2.000
Agni lll (d) 3.000
Pakistan Ghauri | (Haft 5) (Nodong) 1.200 70-90
Ghauri Il (Haft 6) (Taepo- 2.000
Dong I) (t)
Irén Shahab 1 (Scud B) 300
Shahab 2 (Scud C) 500
Zerdal 3, Tondar 1.000
Shahab 3 (Taepo-Dong 1) (1) 2.000
Iraq Scud B* 300
Al-Hussein* (Scud C) 600
Al-Abbas (d)* (Scud C) 900
Argelia Scud B 300
Corea del Norte Taepo Dong | (t) 2.000 é1deU?
Taepo Dong Il (1) 6.000 6-10 de Pu
Taepo Dong Ill (2015) 15.000
Israel Jeriko | 1.200 100-200**
Jeriko Il 1.800
Jeriko Il (1) 4.000
Sometido a salvaguardias
t: probado y en fabricacion; d: en desarrollo; *: las instalaciones nucleares fueron unas destruidas
y otras desmanteladas durante y después de la Guerra del Golfo; **: algunas de fusién y quizas de
neutrones.
Fuente: G. Velarde.

B CONCLUSIONES
B cConclusiones generales

1. En la tabla 1 se resumen el nimero de cabezas de los NWS y en las tablas
2y 3 los centros de produccién de uranio y plutonio y los misiles y cabezas
nucleares de los NNWS.

2. Cuando un pais dispone de una planta ultracentrifugadora para enrique-
cer el uranio a un 4% empleado en los reactores nucleares comerciales de
potencia eléctrica, estd capacitado para obtener uranio enriquecido a mas
del 90% empleado en las bombas atémicas. Es necesario que entre en fun-
cionamiento un centro o banco del uranio, controlado por la OIEA, que
suministre el uranio enriquecido que emplean los reactores comerciales,
evitando la proliferacién que puede producirse en las plantas de centrifuga-
doras (Salazar, G. cap. de este libro).
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3. Obtenido el uranio enriquecido a mas del 90%, la fabricacién de una bom-
ba atémica por el método del proyectil requiere una tecnologia accesible a
paises en vias de desarrollo.

4. Si un pais tiene un reactor de unos 10 a 100 megavatios térmicos, cuya
energia producida se disipa en la atmdsfera, sin producir energia eléctrica,
(reactor plutonigeno), estd capacitado para producir plutonio enriquecido a
mds del 94% empleado en las bombas nucleares.

5. Obtenido el plutonio enriquecido a mas del 94% en un reactor plutonigeno,
la fabricacién de una bomba nuclear por el método de la implosién, Gnico
aplicable al plutonio, requiere una alta tecnologia.

M cConclusiones sobre Iran y Corea del Norte

El caso de Iran es distinto del de Corea del Norte y las medidas que se pudiesen
adoptar para evitar la proliferacién nuclear son radicalmente distintas.

1. Irdn es productor de petrdleo y, por tanto, los embargos que se pudiesen

adoptar son de resultado problematico.
Adn en el caso de que los Estados Unidos proporcionasen a Israel las bombas
MOP y la logistica necesaria para la destruccién de los centros relacionados
con la fabricacién de bombas nucleares no se resolveria el problema de la
proliferacién nuclear, solo se retrasaria unos afios, por lo que tendrian que re-
petirse estas operaciones periédicamente, con los problemas que conllevan.
En la firma de tratados, acuerdos, etc., con Irdn, hay que tener en cuenta
que Iran aplicaria, como es habitual, una compleja politica de confusion,
cansancio y dilacién, con objeto de tener tiempo a que pueda desarrollar el
arma nuclear, del mismo modo a como lo ha hecho Corea del Norte.

2. Corea del Norte tiene una agricultura y una ganaderia insuficiente para
abastecer a su poblacién, por lo que sufre hambrunas periédicas. Ademas,
carece de petréleo y tiene graves problemas de abastecimiento energético.
Por este motivo el problema de la proliferacion nuclear podria resolverse
estableciéndose unas salvaguardias generales que impidiesen el desarrollo
de armamento nuclear, a cambio de una importante ayuda econdémica (su-
ministro de excedentes agricolas, de petréleo, de centrales nucleares pro-
ductoras de energia eléctrica, etc.).

Corea del Norte dispone de una alta tecnologia en la fabricacién de misiles
de corto y medio alcance a precios dificilmente competitivos. Por otro lado,
ha realizado explosiones nucleares con bombas de plutonio, lo que la capa-
cita para fabricar, en un futuro préximo, misiles con cabeza nuclear.

El peligro radica en que pudiendo encontrarse en situaciones econémicas
extremas (hambrunas, falta de combustibles y energia, etc.), decida vender,
en un futuro préximo y, al mejor postor, misiles con cabeza nuclear, de igual
modo a como lo hizo la Red Jan de Pakistdn vendiendo ultracentrifugadoras
a Iran, Corea del Norte e intentandolo a Libia.
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CAPITULO TERCERO

PRQLIFERACION DE ARMAS
QUIMICAS

René Pita

RESUMEN

Este capitulo analiza la principal herramienta para la desmilitarizacién y
no proliferacién de armas quimicas: la Convencién para la Prohibicién
de Armas Quimicas. Asimismo, se estudia la posibilidad de que actores
no estatales tengan acceso a armamento quimico y el papel de la
Convencién en la lucha frente al terrorismo quimico.

Palabras clave
Armas quimicas; Convencion para la Prohibicion de Armas
Quimicas; terrorismo quimico.



René Pita

ABSTRACT

This paper aims at analyzing the main chemical weapons non-
proliferation and demilitarization tool, the Chemical Weapons
Convention. Likewise, it studies the possibility of non-state actors’
access to chemical warfare agents and the role of the Convention in the
fight against chemical terrorism.

Key words
Chemical weapons; Chemical Weapons Convention; chemical
terrorism.
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B INTRODUCCION: EL ARMA QUIMICA

El arma quimica fue la primera «arma de destruccién masiva» (ADM) en ser
utilizada en combate™. Esto ocurria durante la Primera Guerra Mundial, en la
cual se utilizaron gases licuados en la guerra de trincheras, asi como el lanza-
miento de proyectiles con carga liquida en la guerra en movimiento. Durante la
guerra quedo clara la eficacia tactica de este tipo de armamento.

El nacimiento del arma quimica estuvo ligado a la evolucién de la propia in-
dustria quimica y, en concreto, a la potente industria alemana de principios
del siglo XX. Inicialmente, el Ejército alemdn recurrié a su uso como medida
temporal ante la escasez de explosivos convencionales. Para ello se utilizaron
productos quimicos industriales téxicos (foxic industrial chemicals, TIC) que
estaban disponibles en grandes cantidades en la industria quimica, especial-
mente la industria de los tintes. Este fue el caso de las bombonas de cloro y de
fosgeno —ambas, sustancias quimicas de accién neumotéxica— utilizadas en la
guerra de trincheras.

Pero los buenos resultados de los primeros ataques alemanes llevaron a que
todas las partes en conflicto recurriesen a su uso, violando asi la Declaracién
de la Haya de 1899 y la Convencién de la Haya de 1907, a la vez que se ini-
ciaron programas de investigacién y desarrollo con el fin de disefiar sustancias
quimicas que por sus propiedades toxicoldgicas y fisico-quimicas fuesen ade-
cuadas para su uso en combate —sin tener ninguna aplicacién industrial-. De
esta manera nacieron, también durante la Primera Guerra Mundial, los agen-
tes vesicantes de guerra —mostazas y lewisitas como principales representan-
tes—y, poco antes de la Segunda Guerra Mundial, los agentes neurotéxicos de
guerra®. Estos ultimos son los principales agentes quimicos de guerra debido
a su elevada toxicidad y a que sus propiedades fisico-quimicas le confieren
una gran versatilidad de uso a nivel tictico®. A pesar de esto, en la Segunda
Guerra Mundial no se llegaron a emplear armas quimicas, fundamentalmente
por su accién disuasoria. Durante la Guerra Fria muchas naciones iniciaron o
continuaron sus programas de armas quimicas. Ademads de su eficacia tactica,
algunas de estas naciones las vefan como una alternativa estratégica mas acce-
sible que el arma nuclear®.

(M Entendiendo por ADM un arma nuclear, bioldgica o quimica (NBQ). En este capitulo no
se utiliza el concepto norteamericano de ADM, en el que también se incluyen los explosivos
de alta potencia.

@ PITA, René, Armas quimicas: la ciencia en manos del mal, Madrid, Plaza y Valdés, 2008,
17-121.

® Pudiendo elegirse agentes persistentes o no persistentes, dependiendo si el objetivo es
contaminar de forma permanente el terreno o bien causar bajas durante un periodo de tiem-
po limitado en el objetivo, respectivamente.

@ Por el contrario, los estudios realizados con armas biologicas mostraban que sus efectos
impredecibles no las hacian atractivas a nivel tactico. Salvo algunas excepciones, los progra-
mas biolégicos finalizaron en favor de los programas quimicos y nucleares. Véase PITA, René,
Armas bioldgicas: una historia de grandes enganos y errores, Madrid, Plaza y Valdés, 2011.
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El 29 de abril de 1997 entré en vigor la principal herramienta de control frente
a la proliferaciéon de armamento quimico, la Convencién para la prohibicién
de Armas Quimicas (CAQ). A 1 de enero de 2011 la Convencién contaba con
188 Estados Partes. De los siete Estados no partes en la Convencién hay dos
Estados signatarios —que la han firmado pero que adn no la han ratificado—:
Israel y Myanmar (Birmania). Los cinco Estados que no han firmado ni han
accedido todavia a la Convencion son Angola, Corea del Norte, Egipto, Siria
y Somalia®.

B LA QONVENCION PARA LA PROHIBICION DE ARMAS
QUIMICAS

M Principales disposiciones

La CAQ es uno de los tratados mas completos sobre control de armamento,
considerado en sentido amplio, es decir, teniendo en cuenta la no proliferacion,
el desarme, y las medidas de fomento de la confianza y la seguridad. Esto que-
da claro en las obligaciones generales, recogidas en el Articulo I, segtn el cual
cada Estado Parte se compromete a:

— No desarrollar, producir, adquirir de otro modo, almacenar o conservar ar-
mas quimicas ni a transferir esas armas a nadie, directa o indirectamente;

— No emplear armas quimicas;

— No iniciar preparativos militares para el empleo de armas quimicas;

— No ayudar, alentar o inducir de cualquier manera a nadie a que realice cual-
quier actividad prohibida a los Estados Partes por la Convencidn;

— Destruir las armas quimicas que tenga en propiedad o posea o que se en-
cuentren en cualquier lugar bajo su jurisdiccién o control;

— Destruir todas las armas quimicas que haya abandonado en el territorio de
otro Estado Parte;

— Destruir toda instalacién de produccion de armas quimicas que tenga en
propiedad o posea o que se encuentre en cualquier lugar bajo su jurisdiccién
o control, y

— No emplear agentes de represion de disturbios como método de guerra.

La CAQ es, por tanto, un tratado de no proliferacion que prohibe el desarro-
llo, la produccién, el almacenamiento, la transferencia y el empleo de armas
quimicas. Es, ademds, un tratado de desarme, ya que impone a los Estados
Partes que posean armas quimicas el proceder a su destruccién. La Convencién

® «Instrumento de ratificacion de la Convencion sobre la prohibicion del desarrollo, la pro-
duccion, el almacenamiento y el empleo de armas quimicas y sobre su destruccién, hecho en
Paris el 13 de enero de 1993» BOE n.® 300 de 13 de diciembre de 1996; y «Correccion de
errores del instrumento de ratificacion de la Convencion sobre la prohibicion del desarrollo, la
produccion, el almacenamiento y el empleo de armas quimicas y sobre su destruccion, hecho
en Paris el 13 de enero de 1993», BOE n.® 163 de 9 de julio de 1997.
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permite a cada Estado Parte determinar el proceso de destruccién que utilizara
pero prohibe procedimientos de «vertido en una masa de agua, enterramiento
o incineracion a cielo abierto». Finalmente, el Articulo X de la CAQ recoge
una serie de medidas de fomento de la confianza y la seguridad como el dere-
cho de cada Estado Parte a solicitar y recibir asistencia y proteccion contra el
uso de armas quimicas si se encuentra amenazado o es atacado, para lo cual
los Estados Partes aportan medios y recursos a un fondo para la prestacion de
dicha asistencia. Ademads, con el fin de fomentar la confianza y aumentar la
transparencia, los Estados Partes deben realizar informes anuales sobre sus
programas de proteccién.

Por el Articulo VIII se crea la Organizacién para la Prohibicion de Armas Qui-
micas (OPAQ), con sede en La Haya, responsable de velar por el cumplimiento
de las disposiciones de la Convencién. Sus 6rganos son la Conferencia de los
Estados Partes, el Consejo Ejecutivo y la Secretaria Técnica. La Conferencia
de los Estados Partes es el 6rgano politico y normativo de la OPAQ, con un
representante de cada Estado Parte. La Conferencia se retine de forma ordina-
ria una vez al afio para supervisar la aplicacién de la Convencion. El Consejo
Ejecutivo es el 6rgano ejecutivo de la OPAQ y responsable ante la Conferencia
de los Estados Partes©®. La Secretaria Técnica es la encargada de prestar asis-
tencia a la Conferencia y al Consejo Ejecutivo para el cumplimiento de sus
funciones. Los costes de las actividades de la OPAQ estan sufragados por los
propios Estados Partes conforme a la escala de cuotas de la Naciones Unidas y
actualmente tiene una plantilla de aproximadamente unas quinientas personas.
La Autoridad Nacional para la Prohibicién de Armas Quimicas (ANPAQ) de
cada Estado Parte es la encargada de velar por el cumplimiento de las disposi-
ciones de la Convencién en su territorio y es el enlace nacional con la OPAQ y
con los demas Estados Partes en la Convencién.

La ANPAQ en Espafia es un érgano colegiado de la Administracién Gene-
ral de Estado adscrito al Ministerio de Asuntos Exteriores y de Cooperacion.
Esta compuesta por un presidente (el subsecretario del Ministerio de Asuntos
Exteriores y de Cooperacion); dos vicepresidentes (el secretario general de
Industria del Ministerio de Industria, Turismo y Comercio y el subsecretario
de Defensa), y seis vocales (los subsecretarios de los Ministerios de Econo-
mia y Hacienda; Interior; Educacion; Ciencia e Innovacién; Sanidad, Politica
Social e Igualdad, y Medio Ambiente y Medio Rural y Marino). La unidad
ejecutiva de la Autoridad Nacional es su Secretaria General y se encuentra
adscrita a la Secretaria General de Industria del Ministerio de Industria, Tu-
rismo y Comercio.

® El salén de reuniones del Consejo Ejecutivo en la sede de la OPAQ en La Haya se llama
«Salén Ypres» en honor a las victimas del primer ataque por armas quimicas durante la Pri-
mera Guerra Mundial.

) Véase http://www.mityc.es/industria/ANPAQ/Paginas/Index.aspx. Fecha de la consulta
8.4.2011.
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El instrumento de ratificacién de la CAQ en Espafia aparecia publicado en el
Boletin Oficial del Estado (BOE) nimero 300 de 13 de diciembre de 1996,
con una correccioén de errores posterior en el BOE nimero 163 de 9 de julio
de 1997. Puesto que el Articulo VIII de la CAQ establece que las medidas na-
cionales de aplicacién de la Convencion incluyen modificar las leyes penales
para prohibir las actividades establecidas por la CAQ, también se modificé el
Cédigo Penal, cuyos articulos 566 y 567 establecen penas de prisién de cinco
a diez afos para los promotores y organizadores de actividades prohibidas por
la Convencion, y de tres a cinco afios para los que hubieran cooperado®. Asi-
mismo, la Ley 49/1999 imponia las medidas de control de sustancias quimicas
susceptibles de desvio para la fabricacién de armas quimicas y el Real Decreto
1782/2004 del Ministerio de Industria, los requisitos para la autorizacién de
operaciones de comercio exterior de material, productos o tecnologia de «do-
ble uso» que pudiesen estar afectados por la CAQ, asi como el procedimiento
de tramitacién de las autorizaciones.

Para intentar evitar ambigiiedades a la hora de interpretar términos, la CAQ
incluye un articulo sobre definiciones y conceptos. El concepto de «arma qui-
mica» recogido en este Articulo II es bastante amplio ya que incluye:

a. Las sustancias quimicas téxicas o sus precursores, salvo cuando se destinen
a fines no prohibidos por la Convencidn, siempre que los tipos y cantidades
de que se trate sean compatibles con esos fines;

b. Las municiones o dispositivos destinados de modo expreso a causar la
muerte o lesiones mediante las propiedades téxicas de las sustancias es-
pecificadas en el apartado a), liberados en el empleo de esas municiones o
dispositivos, o

c. Cualquier equipo destinado de modo expreso a ser utilizado directamente
en relacion con el empleo de las municiones o dispositivos especificados en
el apartado b).

Es importante también tener en cuenta la definicién de «sustancia quimica
toxica»:

Toda sustancia quimica que, por su accion quimica sobre los procesos
vitales, pueda causar la muerte, la incapacidad temporal o lesiones per-
manentes a seres humanos o animales. Quedan incluidas todas las sus-
tancias quimicas de esa clase, cualquiera que sea su origen o método de
produccion y ya sea que se produzcan en instalaciones, como municiones
o de otro modo.

El indicar «cualquiera que sea su origen o método de produccién» hace que
las toxinas y los biorreguladores estén también incluidos en la Convencion. En
cuanto a los fines no prohibidos por la CAQ, se recogen los siguientes:

® Modificacion publicada en el BOE n.° 8 de 10 de enero de 2000.
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1. Actividades industriales, agricolas, de investigacion, médicas, farmacéuti-
cas o realizadas con otros fines pacificos;

2. Fines de proteccion, es decir, los relacionados directamente con la protec-
cion contra sustancias quimicas téxicas y contra armas quimicas;

3. Fines militares no relacionados con el empleo de armas quimicas y que
no dependen de las propiedades toxicas de las sustancias quimicas como
método de guerra, y

4. El mantenimiento del orden, incluida la represion interna de disturbios.

En cuanto a este dltimo fin no prohibido, el Articulo II define «agente de repre-
sién de disturbios» de la siguiente manera:

Cualquier sustancia quimica no enumerada en una Lista [del Anexo de
sustancias sometidas a inspecciones de verificacion], que puede producir
rdpidamente en los seres humanos una irritacion sensorial o efectos inca-
pacitantes fisicos que desaparecen en breve tiempo después de concluida
la exposicion al agente.

Debido a que cualquier sustancia quimica es toxica, dependiendo de su dosis o
concentracién y tiempo de exposicion, se puede decir que cualquier sustancia
quimica encaja dentro de la definicién de «sustancia quimica téxica» de la
Convencion. El espiritu de la CAQ es, por tanto, que ninguna sustancia qui-
mica se emplee para los fines prohibidos por ella, algo a lo que se suele referir
como «criterio de propdsito general».

Por otro lado, la CAQ también incluye un Anexo con listas de sustancias qui-
micas toxicas sujetas a medidas de verificacion. Estas listas se basan funda-
mentalmente en sustancias quimicas que a lo largo de la historia fueron utiliza-
das o producidas para ser después empleadas como armas. Ahora bien, el resto
de sustancias quimicas que no constan en estas listas siguen estando sujetas a
las prohibiciones recogidas en la Convencion.

Cada Estado Parte en la Convencidn esta obligado a hacer declaraciones anua-
les sobre sus actividades relacionadas con la defensa quimica y con la pro-
duccién, consumo y transferencia de las sustancias recogidas en las listas del
Anexo de la Convencidn. Existen tres listas:

— Lista 1: sustancias quimicas téxicas (incluidos sus precursores) que se han
desarrollado, producido, almacenado o empleado como armas quimicas;
que plantean un peligro grave para el objetivo o propésito de la CAQ, y tie-
nen escasa o nula utilidad para los fines no prohibidos por la CAQ. Aqui se
encuentran los agentes neurotdxicos de guerra, agentes vesicantes de guerra
como las mostazas y las lewisitas, asi como dos toxinas: la saxitoxina y la
ricina.

85



86

René Pita
Proliferacion de armas quimicas

— Lista 2: su principal diferencia con la lista anterior es que recoge sustancias
quimicas que se producen en pequefias cantidades comerciales para fines no
prohibidos por la CAQ. Incluye el BZ —un agente alucinégeno incapacitan-
te—, asi como el tiodiglicol (precursor de la iperita o gas mostaza).

— Lista 3: su principal diferencia con las listas anteriores es que recoge sustan-
cias quimicas que se producen en grandes cantidades para fines no prohibi-
dos por la CAQ. Incluye sustancias como el fosgeno, el cloruro de cianége-
no o el cianuro de hidrégeno.

El uso industrial que tienen las sustancias de las Listas 2 y 3 hace que a veces
se haga referencia a ellas como sustancias de «doble uso». Cada una de las
tres listas estd a su vez dividida en dos: sustancias quimicas toxicas —lista A—y
precursores —lista B—. En total, las tres listas incluyen veintinueve sustancias
quimicas —identificadas por su nimero CAS (Chemical Abstracts Service)®—y
catorce familias de sustancias quimicas con una estructura quimica comun. La
CAQ, ademas, de alguna manera también penaliza a las naciones que no son Es-
tados Partes en ella, prohibiéndoles la transferencia de sustancias de las Listas 1
y 2, dejando abierta una futura prohibicién también de sustancias de la Lista 3.

Algunos agentes neurotéxicos de «cuarta generacién», desarrollados en la
Unién Soviética, como los Novichok, no estan recogidos en las listas de sus-
tancias sometidas a medidas de verificacién de la CAQ debido a que sus estruc-
turas quimicas no se han conocido hasta hace poco tiempo. Lo mismo ocurre
con los agentes neurotéxicos GV de volatilidad intermedia desarrollados en la
antigua Checoslovaquia.

M Inspecciones

Las medidas de verificacién de la CAQ, destinadas a velar por el cumplimiento
de sus disposiciones, incluyen la realizacién de inspecciones. Mds del sesenta
por ciento del texto de la CAQ lo constituye el Anexo sobre verificacion, lo
que nos muestra la importancia que la CAQ concede a las inspecciones. Estas
pueden ser rutinarias o por denuncia. Las rutinarias se realizan para verificar la
coherencia de las declaraciones y la destruccién de las reservas e instalaciones
de produccioén declaradas. Este tipo de inspecciones no afecta inicamente a
instalaciones militares. Es mds, en algunos paises, como Espaiia, las instalacio-
nes militares susceptibles de recibir inspecciones son minimas o inexistentes.
No ocurre lo mismo con la industria civil, donde se utilizan sustancias quimi-
cas sobre todo de la Lista 2 y 3. Por ejemplo, el tiodiglicol recogido en la Lista
2B se emplea en la fabricacién de numerosos productos comerciales —como
tinta de boligrafos y productos de fotografia, entre otros muchos'?— y muchos

© El CAS registra cada sustancia con una descripcion de su estructura molecular, asignan-
dole un numero en el orden secuencial en que la sustancia fue ingresada en el registro. El
numero CAS es Unico para cada sustancia quimica.

(10 En 1987 la empresa Morton Thiokol Inc. publicéd un interesante panfleto con informacion
sobre el tiodiglicol y sus usos en la industria quimica.
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compuestos organofosforados de la Lista 2B se emplean en la produccién de
plaguicidas. Esto explica la significativa participacién de la industria quimica
en la negociacion de la CAQ y el motivo por el que la Secretaria General de la
Autoridad Nacional en Espafia esta adscrita a la Secretaria General de Indus-
tria del Ministerio de Industria, Turismo y Comercio.

También los Estados Partes en la Convencién pueden solicitar inspecciones por
denuncia si sospechan que otro Estado Parte estd violando la CAQ, aunque a fe-
cha de hoy no se ha solicitado ninguna. En la primera Conferencia de Revision
de la Convencién, que tuvo lugar del 28 de abril al 9 de mayo de 2003, la dele-
gacion de EE.UU. mostrd su preocupacion por una serie de paises que, segin su
informacion, tendrian programas de armamento quimico'). Dentro de los pai-
ses citados figuraban Siria, Libia y Corea del Norte, que no eran Estados Partes
en la CAQ entonces —Libia accederia un afio después—. Pero también se citaba
a Iran, Estado Parte en la CAQ desde 1997, lo que trajo como consecuencia una
dura réplica de la delegacion irani en la que declaraba que Iran habia cumplido
con todas las disposiciones de la Convencién!?. EE.UU. a fecha de hoy no ha
pedido ninguna inspeccién por denuncia en territorio irani. Los motivos por los
cuales hasta ahora ningtin Estado Parte ha solicitado una inspeccién por denun-
cia pueden ser muy variados —desde miedo a revelar sus fuentes de inteligencia
hasta dudas de que la inspeccidn sea capaz de confirmar la denuncia de forma
inequivoca—, pero lo cierto es que el no utilizarlas, y la sensacién actual de que
nunca tendran lugar, hacen un flaco favor a la Convencién®. En cuanto a las
inspecciones de presunto empleo de armas quimicas o de agentes antidisturbios
como método de guerra —recogida en la Parte XI del Anexo sobre verificacion—,
a fecha de hoy tampoco ha tenido lugar ninguna.

M Armas quimicas declaradas por los Estados Partes

Siete Estados Partes en la Convencién han declarado poseer sustancias qui-
micas de Lista 1, esto es agentes quimicos de guerra: Albania», Corea del

(1) United States of America National Statement to the First Review Conference of the Che-
mical Weapons Convention by Assistant Secretary of State for Arms Control Stephen G.
Rademaker, 28 de abril de 2003.

(12 Statement by the delegation of the Islamic Republic of Iran, exercising the right of reply in
response to the US delegation statement, 28 de abril de 2003.

13 EE.UU. sigue expresando sus dudas sobre el cumplimiento de las disposiciones de la
CAQ por parte de Iran. Véase, por ejemplo, U.S. DEPARTMENT OF STATE, Adherence
to compliance with arms control, nonproliferation, and disarmament agreements and com-
mitments, julio de 2010, 45-46.

(1 A pesar de que Albania ratificaba la Convencion en 1994 y era un Estado Parte desde su
entrada en vigor, sus armas quimicas no fueron declaradas hasta 2003, ya que fueron halla-
das en noviembre de 2002 en un bunker militar abandonado. El origen de este armamento es
desconocido aunque, segun ciertas fuentes, algunos recipientes tenian etiquetas con texto
en chino. Habrian sido adquiridas en los afos ochenta y después «olvidadas». GUTHRIE,
Richard et al, «Chemical and biological warfare developments and arms control», en SIPR/
yearbook 2005: armaments, disarmament and international security, Oxford, Oxford Univer-
sity Press, 2005, 602-628.
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Sur, EE.UU., India, Iraq, Libia y Rusia. A 30 de septiembre de 2010 el total
de armas quimicas declaradas a la OPAQ (sustancias quimicas de Lista 1 y 2)
era de 71.194 toneladas, de las cuales se habian destruido 44.131 toneladas®.
El plazo de destruccién establecido por la CAQ para las sustancias quimicas
de Lista 1 era de diez afios a partir de la entrada en vigor de la Convencién.
Es decir, el 29 de abril de 2007 tendrian que haberse destruido en su totalidad.
Pero los Estados Partes se han encontrado con una serie de obstaculos que han
hecho imposible cumplir con los plazos establecidos, por lo que han tenido
que solicitar prérrogas. Ahora bien, en ningtin caso la prérroga de destruccién
total podra superar los quince afios desde la entrada en vigor de la Convencién,
es decir, todo el armamento quimico debe estar destruido antes del 29 de abril
de 2012.

En julio de 2007 la OPAQ confirmaba la destruccién de la totalidad de las
16,678 toneladas de agentes quimicos de Albania. Le seguirian Corea del Sur
en 2008 y la India en 2009. EE.UU., Rusia y Libia estan todavia en pleno pro-
ceso de destruccidn, aunque los dos primeros parece poco probable que puedan
completarlo antes de abril de 2012. Por dltimo, el caso de Iraq, que accedi6 a
la Convencién en el afio 2009, es algo mas complejo. Iraq ha declarado dos
binkeres como instalaciones de almacenamiento de armas quimicas, pero la
cantidad y tipo de armas quimicas que contienen se desconoce. En un futuro se
realizard un inventario de su contenido, como fase previa para la elaboracién
de un plan de destruccidn.

e EE.UU.

EE.UU. declaré unas 31.000 toneladas de sustancias de la Lista 1. A 31 de oc-
tubre de 2010 habia destruido 22.526 toneladas de sus reservas de agentes de
lista 1. Los principales problemas que se esta encontrando EE.UU. para fina-
lizar la destruccién incluyen: retrasos en conseguir los permisos de la Agencia
de Proteccién Ambiental de los centros de destruccién; una menor capacidad
de destruccion que la inicialmente estimada; paradas en los procesos de des-
truccion para resolver problemas técnicos o implantar nuevos protocolos de
seguridad; la aparicién de municiones muy deterioradas que necesitan proce-
dimientos especiales; actividades de mantenimiento que necesitan mas tiempo
del previsto inicialmente, y retrasos en la puesta en marcha por requerimientos
de las comunidades en las que se encuentran los centros de destruccion!”.

Por otra parte, Irdn ha criticado a EE.UU. por no haber sido capaz de destruir
sus arsenales de armas quimicas en el plazo de diez afios tras la entrada en
vigor de la Convencion, a pesar de que consideran que dispone de los medios

(19 La OPAQ no identifica directamente a Corea del Sur como Estado Parte que declaro
poseer armas quimicas e instalaciones de produccion.

(19 Veéase http://www.opcw.org. Fecha de consulta 8.4.2011.

(17 «Chemical Weapons Convention», U.S. Army Chemical Materials Agency, 8 de febrero
de 2007.
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para hacerlo®. Ademads, Iran ha dejado entrever que la concesién de la pro-
rroga a EE.UU. supone un doble rasero a la hora de exigir el cumplimiento de
las disposiciones de los Tratados de no proliferacién internacionales. Asi lo
manifestd en la 15* Conferencia de Revision de la CAQ que tuvo lugar entre el
29 de noviembre y el 3 de diciembre de 201019,

Cabe destacar que también durante la Conferencia de Revisién de 2010, Iran mos-
tré su preocupacion por el hecho de que EE.UU. y el Reino Unido han destruido
de forma unilateral armas quimicas descubiertas en Iraq sin declaracién previa a
la OPAQ. Iran argumenta que si bien en aquel momento Iraq no era un Estado Par-
te en la CAQ, el articulo IIT indica que se deben declarar las armas quimicas loca-
lizadas en cualquier lugar bajo jurisdiccién o control de un Estado Parte. Por estos
motivos Irdn ha pedido una aclaracién a EE.UU. y al Reino Unido, afiadiendo:

Firmemente creemos que si la violacion de obligaciones de la Convencion
en un asunto tan delicado por dos Estados Partes es ignorada, seria un
precedente arriesgado y peligroso que comprometeria al integridad de la
Convencion y la credibilidad de la Organizacion™).

® Rusia

Rusia declar6 estar en posesion de unas 40.000 toneladas de sustancias quimi-
cas de la Lista 1: un ochenta por ciento de agentes neurot6xicos (sarin, soman y
VX ruso) y un veinte por ciento de agentes vesicantes (lewisita, iperita y mez-
clas de iperita y lewisita)@!. Las municiones quimicas almacenadas en Rusia, a
diferencia de las norteamericanas, no llevan la carga explosiva, lo que hace que
su almacenamiento sea algo mas seguro. El principal problema lo tienen, por
el contrario, en instalaciones donde los agentes vesicantes llevan almacenados
mds de cincuenta afios y los contenedores estdn muy deteriorados.

A 31 de octubre de 2010 se habia conseguido destruir 19.423 toneladas de
agentes de lista 1. Ademads del problema econémico, las comunidades rusas

(18 WEITZ, Richard, «Chemical Weapons Convention celebrates 10 anniversary», WMD
Insights, n.° 16, 2007, 2-11; y Islamic Republic of Iran statement by H.E. Mr. Mohammad Ma-
hdi Akhondzadeh Deputy Foreign Minister for legal and intercontinental affairs at the fifteenth
session of the Conference of the States, 29 de noviembre de 2010.

(19 En términos similares se han manifestado China y el Movimiento de Paises No Alineados
(MPNA).

29 The Islamic Republic of Iran’s vie and concern over the discovery and destruction of chemi-
cal weapons by the United States and the United Kingdom in Irag, 29 de noviembre de 2010.
21 BLACKWOOD, Milton E. Jr., «Arsenic and old weapons: chemical weapons disposal in
Russia», The Nonproliferation Review, vol. 6, n.° 3, 1999, 89-97; CHIMISKYAN, Alexander,
«Russia on the path towards chemical demilitarization», en HART, John y MILLER, Cynthia
D. (eds.), Chemical weapon destruction in Russia: political, legal and technical aspects —
SIPRI chemical and biological warfare study 17, Oxford, Oxford University Press, 1998, 14-
29; y WEITZ, Richard, «Russian chemical weapons dismantlement: progress with problems»,
WMD Insights, n.° 16, 2007b, 31-36.

89



90

René Pita
Proliferacion de armas quimicas

donde se almacena este armamento son muy reticentes a su manipulacién. En
algunas de estas comunidades se ha denunciado que los trabajadores y ve-
cinos de las instalaciones de almacenamiento sufren problemas de salud por
la exposicién a estos agentes, debido a las pobres medidas de seguridad y al
vertido no controlado de residuos en las zonas proximas®?. En 1999 se esti-
maba que el plan de destruccién de armas quimicas podria durar hasta treinta
afios, mientras que la presidenta del Comité de Ecologia de la Duma declaraba
en 1998 que la ratificacion de la CAQ por parte de Rusia habia sido un error
porque no tenfa medios para destruir sus arsenales®. En diciembre de 2010,
Rusia admitié oficialmente que no serd capaz de destruir sus arsenales hasta
el afio 2015@%.

* Libia

La caida de la Unién Soviética y la presion internacional provocaron que a
mediados de los afios noventa Libia dejase de colaborar con el terrorismo inter-
nacional. El hijo de Muammar al-Gaddafi, Saif ul-Islam Gaddafi, expresaba asi
la actitud de su padre: «Si tienes el apoyo de Occidente y EE.UU. conseguiras
en unos pocos afios lo que no pudiste conseguir en cincuenta»?. Libia habria
iniciado conversaciones con EE.UU. y el Reino Unido en 2003, tras una ope-
racién de interceptacién maritima que confiscaba material y que a la vez abor-
taba el intento de Libia de poner en marcha un programa nuclear®. En una
declaracién coordinada con otras del Reino Unido y EE.UU., Libia renunciaba
publicamente el 19 de diciembre de 2003 a las ADM y se comprometia a no
poseer misiles balisticos con alcance superior a 300 kilémetros, mostrando su
intencion de adherirse a los tratados internacionales. En febrero de 2004 Libia
accedia a la CAQ y en marzo declaraba a la OPAQ poseer 23,62 toneladas de
iperita y 3.563 bombas de aviacion no cargadas®”. Al inicio de las operaciones
militares en Libia en marzo de 2011, las bombas de aviacion habian sido des-
truidas en su totalidad y quedaban por destruir unas 9,5 toneladas de iperita.

22 FEDOROQV, Lev A., «Difficulties of chemical disarmament in modern Russia», en Procee-
dings of the Sixth International Symposium on Protection Against Chemical and Biological
Warfare Agents, Estocolmo, 10-15 de mayo de 1998, Umea, National Defence Research
Establishment, 1998, 327-332.

23 BLACKWOOD, opus citatum.

24 «Russia formalizes 2015 CW disposal deadline», Global Security Newswire, 20 de di-
ciembre de 2010.

25 Citado en BYMAN, Daniel, Deadly connections: states that sponsor terrorism, Cambrid-
ge, Cambridge University Press, 2005, 297.

260 GUTHRIE, Richard et al, «<Chemical and biological warfare developments and arms con-
trol», en SIPRI yearbook 2004: armaments, disarmament and international security, Oxford,
Oxford University Press, 2004, 659-696; y HART, John y KILE, Shannon N., «Lybia’s renun-
ciation of nuclear, biological and chemical weapons and ballistic missiles», en SIPRI year-
book 2005: armaments, disarmament and international security, Oxford, Oxford University
Press, 2005, 629-648.

@7 HART y KILE, opus citatum; y «<Libya and «dual use»», The CBW Conventions Bulletin,
n.° 65, 2004, 1-3.
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M Estados no partes en la CAQYy la proliferacion de armas quimicas
® Israel

Israel es un Estado signatario de la Convencién —que ademads participé en las
negociaciones—, que no parece que vaya a ratificarla a corto plazo, al menos
hasta que Egipto y Siria accedan a la misma —a pesar de los importantes esfuer-
zos que realizo el antiguo director general de la OPAQ, Rogelio Pfirter, y que
muy probablemente continuard su sucesor en el cargo Ahmet Uziimcii®—. A
veces Israel ha dejado entrever su poca confianza en la Convencién, dado que
Iran, pais que considera proliferador, es uno de sus Estados Partes. A su vez,
Egipto y Siria también han rechazado acceder a la Convencidn hasta que Israel
no firme el Tratado de No Proliferaciéon Nuclear (NPT). Ya en 1989 el minis-
tro de Asuntos Exteriores de los Emiratos Arabes predecia en una conferencia
sobre no proliferacion de armas quimicas en Paris: «Debemos recordar que el
armamento nuclear y la proliferacion horizontal y vertical de armas no ayudan
a la eliminacién de otras armas destructivas, incluidas las armas quimicas, sino
que hace las cosas ain mas dificiles»@”.

* Egipto

El uso de armas quimicas en el Yemen y el material de defensa quimica so-
viético, encontrado por Israel en la Guerra de los Seis Dias y en la Guerra del
Yom Kippur, hicieron entrever una posible capacidad de Egipto para producir
armas quimicas como medida disuasoria ante Israel®”. De hecho, durante las
negociaciones de la CAQ, Egipto apoy6 la propuesta francesa de que algunos
paises mantuviesen una capacidad de armas quimicas como medida disuasoria
durante un periodo provisional. A pesar de haber participado en sus negocia-
ciones, Egipto no es un Estado Parte en la CAQ y ha aducido muchas veces la
amenaza nuclear de Israel como motivo para no acceder a ella®b.

* Siria

Algunos autores creen que la derrota de Siria en la Guerra de los Seis Dias en
1967 llevé al ministro de Defensa Hafez al-Asad a pensar que era necesario
potenciar el programa de armas quimicas sirio como medida disuasoria frente
a Israel®?. Cuatro afios después, al-Asad se convertiria en presidente. Se cree

28) COHEN, Avner, «Israel and chemical/biological weapons: history, deterrence, and arms
control», The Nonproliferation Review, vol. 8, n.°, 2001, 27-53.

29 Citado en BURCK, Gordon M. y FLOWERREE, Charles C., International handbook on
chemical weapons proliferation, Westport, Conética, Greenwood Press, 1991, 536.

@) BURCK y FLOWERREE, opus citatum, 222-229; y SHOHAM, Dany, «Chemical and
biological weapons in Egypt», The Nonproliferation Review, vol. 5, n.° 3, 1998, 48-58.

1) SHOHAM, opus citatum; y ZANDERS, Jean Pascal et al, «<Chemical and biological we-
apon developments and arms control», en SIPR/ Yearbook 2001: armaments, disarmament
and international security, Oxford, Oxford University Press, 2001, 513-548.

32 CRODDY (2002), opus citatum, 43-45.
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que Siria, al igual que Egipto, ha intentado ser auténoma para producir los pre-
cursores necesarios para la sintesis de armas quimicas evitando asi tener que
recurrir a la importacion®?.

® Corea del Norte

Desertores de Corea del Norte han informado sobre su capacidad para producir
agentes neurotoxicos, vesicantes y neumotoxicos, de los cuales podria tener
almacenados hasta mas de 5.000 toneladas®¥. Segin algunos autores, el Ejér-
cito de Corea del Norte ha estudiado con detalle el uso de armas quimicas en
la Guerra Irdn-Iraq y el despliegue de las tropas norteamericanas y sus aliados
en las operaciones Escudo del Desierto y Tormenta del Desierto, con el fin
de determinar la forma mads eficaz de utilizar armas quimicas®”. Al igual que
Egipto y Siria, Corea del Norte también habria desarrollado la capacidad de ser
auténoma para la produccion de armas quimicas. Al parecer el desinterés del
régimen de Pyongyang por incorporarse al NPT parece extenderse también a
su acceso a la CAQ.

M «Areas grises» de la Convencion: previsiones de futuro
® Uso de agentes antidisturbios y el desarrollo de «armas no letales»

La polémica sobre una posible violacién de la CAQ ha surgido en varias oca-
siones en las que se utilizaron agentes antidisturbios en zonas «sensibles» o en
las que se discuti6 si se habian empleado para la represién «interna» de distur-
bios. Ya durante las negociaciones de la Convencién, EE.UU. propuso que se
incluyeran una serie de situaciones, por ejemplo misiones internacionales, en
las que el uso de antidisturbios estuviese autorizado. Pero estas excepciones no
se recogieron en el texto final.

El 28 de agosto de 1997, fuerzas de la OTAN utilizaban antidisturbios lanzados
desde helicopteros norteamericanos en la ciudad de Brcko (antigua Yugoslavia)
ante ataques coordinados de varios grupos de cientos de civiles. Igualmente
una unidad norteamericana empleaba agentes antidisturbios el 1 de septiembre
en un pueblo cerca de Bijeljina al ser atacada por doscientas cincuenta perso-

@) COHEN, opus citatum; DIAB, M. Zuhair, «Syria’s chemical and biological weapons: as-
sessing capabilities and motivations», The Nonproliferation Review, vol. 5, n.° 1, 1997, 104-
111; y MAURONI, Albert J., Chemical and biological warfare (second edition), Santa Barba-
ra, California, ABC-CLIO, 2007, 79.

@4 CIRINCIONE, Joseph et al, Deadly arsenals: tracking weapons of mass destruction,
Washington, Distrito de Columbia, Carnegie Endowment for International Peace, 2002, 250;
y SIMON, Jeffrey D., «Palestinian Islamic Jihad (PlJ, Harakat, al-Jihad al-Islami al-Filastini, Isla-
mic Jihad Movement in Palestine)», en PILCH, Richard F. y ZILINSKAS, Raymond A. (eds.),
Encyclopedia of bioterrorism defense, Nueva Jersey, John Wiley & Sons, 2005, 381-382.
@) MOODIE, Michael L., <The chemical weapons threat», en DRELL, Sidney D. et al (eds.),
The new terror, Stanford, Hoover Institution Press, 1999, 5-38.
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nas con palos y piedras®®. El uso de antidisturbios estaba justificado en que
EE.UU. habia ratificado la CAQ en el entendimiento de que se podian utilizar
agentes antidisturbios en los siguientes casos:

1. En operaciones militares en tiempo de paz dentro de una zona de continuo
conflicto armado y en la que EE.UU. no sea una de las partes en conflicto;

2. En operaciones de mantenimiento de la paz consensuadas en las que el uso
de la fuerza esté autorizada por el Estado en cuyo territorio se lleva a cabo
la misién (incluidas las operaciones del Capitulo VI de la Carta de las Na-
ciones Unidas sobre el arreglo pacifico de controversias), y

3. En operaciones de mantenimiento de la paz en las que el uso de la fuerza
esté autorizado por el Consejo de Seguridad de la Organizacién de Nacio-
nes Unidas (ONU)t bajo el Capitulo VII de la Carta de las Naciones Unidas
sobre acciones en caso de amenazas a la paz, quebrantamientos de la paz o
actos de agresion.

El uso de antidisturbios en Brcko y Bijeljina estaria conforme con las condicio-
nes de ratificacién de la CAQ segun el Senado de EE.UU., pero fue motivo de
polémica al discutirse si era o no una violacién de la Convencién por no ser una
accién «interna». La polémica surgirfa nuevamente en mayo de 2005 en Iraq,
cuando se utiliz6 un agente lacrimégeno desde un helicéptero de la compafiia
de seguridad privada Blackwater Worldwide®”. Segiin la empresa, contratada
por el Departamento de Estado, el incidente se debi6 a que se confundié un
bote de agente lacrimégeno con un bote de humo, que se queria utilizar para
asegurar el paso de un convoy por una carretera de Bagdad. El agente antidis-
turbios afecté a personal civil y a tropas norteamericanas que se encontraban
en un puesto de control.

Un articulo publicado en 2006 por el doctor Alastair Hay y colaboradores in-
formaba del uso por parte del Ejército israeli de balas de plastico con unos
2,45 gramos de capsaicina —denominadas «pelotas de pimienta»— en la franja
de Cisjordania®®. Si bien Israel no es un Estado Parte en la Convencion y la
capsaicina es un agente antidisturbios que se estarfa utilizando para el mante-
nimiento del orden, su utilizacion en una zona fronteriza contra manifestantes
de territorios palestinos lleva a que los autores del articulo discutan sobre un
«drea gris» en lo que al uso «interno» de un agente antidisturbios se refiere®”.

@8 ZANDERS, Jean Pascal y HART, John, «Chemical and biological developments and arms
control», en SIPRI Yearbook 1998: armaments, disarmament and international security,
Oxford, Oxford University Press, 1998, 455-489.

©” RISEN, James, «2005 use of gas by Blackwater leaves questions», The New York Times,
10 de enero de 2008.

@8 HAY, Alastair et al, «Skin injuries caused by new riot control agent used against civilians on
the West Bank», Medicine, Conflict and Survival, vol. 22, n.° 4, 2006, 283-291.

(39 Esta polémica volvio a surgir a principios de 2011 tras la muerte de una mujer palestina de
treinta y seis afios, supuestamente por la utilizacion de un agente antidisturbios por parte de
la policia israeli. KERSHNER, Isabel, «Russia names Moscow siege gas», New York Times,
4 de enero de 2001.
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Pero el incidente que, sin duda, desperté mas polémica ocurria tras los ata-
ques terroristas del 11 de septiembre de 2001 (11-S), a partir de los cuales la
amenaza sobre el posible uso terrorista de armas quimicas hace que cualquier
incidente relacionado con ellas se magnifique en los medios de comunicacién.
El 26 de octubre de 2002 las Fuerzas Especiales rusas acababan con los dos
dias y medio de secuestro de unas ochocientas personas por parte de terroristas
chechenos en el teatro Dubrovka de Moscu. En la operacién se produjeron
unos ciento treinta muertos y mds de seiscientos cuarenta afectados al disper-
sarse una sustancia opidcea derivada del fentanilo —segun la declaracidn oficial
del ministro de Sanidad de Rusia®—, por el sistema de ventilacion del teatro,
con el fin de facilitar la accion de las Fuerzas Especiales“). Dos afectados
alemanes fueron trasladados a los pocos dias a un hospital de Munich donde se
encontrd halotano en fluidos bioldgicos“?. No se encontré fentanilo, pero los
signos clinicos y sintomas de ambos pacientes indicaban una intoxicacién por
un opidceo, por lo que se tiende a pensar que se utilizé una mezcla que contenia
al menos un derivado del fentanilo y halotano. El elevado niimero de muertos
pudo ser debido a diversos motivos: el mal estado en el que se encontraban las
personas tras varios dias sin comer ni beber; la mayor susceptibilidad de nifios,
ancianos o personas con ciertas patologias a los efectos del agente empleado,
y la mayor concentracién recibida por las personas que se encontraban mas
cerca de los sistemas de ventilacién por donde salia el agente. Puesto que ni el
fentanilo ni el halotano estdn incluidos en el Anexo de listas de la Convencién
y se utilizaron para el «mantenimiento del orden», algo que permite la CAQ,
su uso no habria supuesto una violacién de la Convencién.

En el caso del teatro ruso la polémica surgié de la definicién del concepto
de «agente de represion de disturbios» de la Convencién que indica que son
sustancias no incluidas en las listas que producen «irritacién sensorial o efec-
tos incapacitantes fisicos» temporales. Se podria considerar que los derivados
del fentanilo o el halotano tienen efectos «incapacitantes», ya que, de hecho,
se utilizan habitualmente en anestesia. Sin embargo, cualquier sustancia qui-
mica puede tener efectos «incapacitantes» o «letales» en funcién de la dosis
empleada o de la concentracién y el tiempo de exposicion. Las consecuencias
del uso en Mosct de sustancias que afectan el sistema nervioso muestran la
ambigiiedad que supone el calificar a una sustancia quimica como «incapaci-
tante», «calmativa» o «no letal», lo que debe tenerse en cuenta hoy en dia en
que algunos paises estan desarrollado programas de armas «no letales» que

49 «Russia names Moscow siege gas», BBC News, 31 de octubre de 2002.

@) BENTUR, Yedidiay GOMEZ, John, «Incapacitating agents: BZ, calmative agents, and riot
control agents», en KEYES, Daniel C. et al (eds.), Medical response to terrorism: prepared-
ness and clinical practice, Filadelfia, Lippincott Williams & Wilkins, 2005, 46-55; WAX, Paul
M. et al, <Unexpected «gas» casualties in Moscow: a medical toxicology perspective», Annals
of Emergency Medicine, vol. 41, n.° 5, 2003, 700-705; y «Russia: theatre gas was fentanyl,
hostage death toll rises», Global Security Newswire, 30 de octubre de 2002.

42 ZILKER T. et al, «<The mystery about the gas used for the release of the hostages in the
Moscow musical theatre», Journal of Toxicology — Clinical Toxicology, vol. 41,n.° 5, 2003, 661.
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estan considerando sustancias quimicas“. La inclusion de la expresion «irri-
tacion sensorial o efectos incapacitantes fisicos» en la definicién de agente de
represion de disturbios de la Convencién se hizo pensando en sustancias con
accién local sobre piel y mucosas —de actividad lacrimégena, estornutatoria
o emética— que histéricamente se habian utilizado como antidisturbios. Estas
sustancias, al tener un efecto local, tienen un buen margen de seguridad entre
sus efectos «incapacitantes» y sus efectos «letales». De hecho, al denominarles
«no letales», en realidad lo que se quiere expresar es que son «menos letales»,
es decir, que presentan menor toxicidad que otras sustancias quimicas. Ahora
bien, el uso para el «mantenimiento del orden» de sustancias que afectan el
sistema nervioso, cuyo margen de seguridad es mucho mas pequefio, puede
provocar resultados como los del teatro de Mosct.

Dicho todo esto, resulta sorprendente el siguiente parrafo tomado del tdltimo
borrador de 1la nueva Doctrina de Defensa NBQ de la OTAN:

Agentes incapacitantes. Estos agentes producen temporalmente condicio-
nes incapacitantes que pueden ser fisicas o mentales y pueden ser consi-
deradas normalmente como no letales. Sin embargo, en concentraciones
extremas o si el personal expuesto no estd protegido y es expuesto durante
largos periodos de tiempo, pueden también causar la muerte aunque no
sea el objetivo previsto. Los agentes incapacitantes no son, por definicion
legal, considerados agentes quimicos [de guerra] cuando se utilizan para
el mantenimiento del orden, como la represion de disturbios™?.

Segtn lo anterior, el BZ, un agente incapacitante incluido en la lista 2 de la
CAQ, podria ser utilizado como antidisturbios. Cabe esperar que la version
definitiva del documento sea modificada.

® Anexo de listas de sustancias quimicas
El Consejo Consultivo Cientifico (SAB) en cuestiones de ciencia y tecnologia
de la CAQ™ emitia un informe en 2003 para la primera Conferencia de Revi-

sién de la CAQ en el que expresaba:

Algunas de las sustancias quimicas de la Lista 1 fueron desarrolladas du-
rante los afios cuarenta y cincuenta, mientras que algunos componentes

43 Vease, por ejemplo, BRITISH MEDICAL ASSOCIATION, The use of drugs as weapons:
the concerns and responsibilities of healthcare professionals, Londres, British Medical As-
sociation, 2007; y LOMBARDO, Ingrid, «Chemical non-lethal weapons — Why the Pentagon
wants them and why others don’t», Center for Nonproliferation Studies, 8 de junio de 2007.
449 NORTH ATLANTIC TREATY ORGANIZATION (NATO) STANDARDIZATION AGENCY
(NSA), Allied Joint Doctrine for Chemical, Biological, Radiological, and Nuclear Defence
(AJP-3.8), Study Draft 4, 22 de octubre de 2010, 2-3.

“5) Segun el Articulo VIII (parrafo 21, apartado h) esta encargado de asesorar a la Conferen-
cia, al Consejo y a los Estados Partes.
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binarios se desarrollaron en los aiios sesenta y setenta. Otras sustancias
quimicas de la Lista 1 son incluso mds antiguas. En cualquier caso, las
sustancias quimicas en la Lista 1 han sido de dominio piiblico durante
mds de veinte afios. Por consiguiente, las Listas actuales no contienen
ningun agente quimico de guerra nuevo que es posible que haya aparecido
durante las décadas pasadas. Tampoco tienen en cuenta otras sustancias
quimicas de alta toxicidad que posiblemente podrian ser consideradas
como candidatas potenciales para ser utilizadas como armas quimicas, y
que han sido descubiertas en las dos décadas anteriores. El planteamiento
de incluir sustancias quimicas (y sus homologos) en la Lista 1 solo cuando
se sepa que han sido utilizadas como armas y/o almacenadas con dicho
fin, o bien cuando compuestos de alta toxicidad no tengan usos legitimos,
tiene el riesgo inherente de que la OPAQ y sus Estados Partes puedan ver-
se sorprendidos en caso de que cualquier sustancia quimica no incluida
en las listas se use como arma quimica®.

A pesar de que solo las sustancias de las listas estdn sujetas a inspecciones de
verificacién, la CAQ en cierta medida estarfa «cubierta» ante el intento de jus-
tificar el uso como arma de una sustancia no incluida en las listas, puesto que,
segtin la definicién de «arma quimica» y de «sustancia quimica toxica» del
Articulo II, 1a Convencién prohibe el uso de cualquier sustancia quimica como
arma. De hecho, en su informe, el SAB finalmente recomienda no modificar
las listas, aunque deje abierta la posibilidad de hacerlo en un futuro, hacien-
do alusién especifica a los agentes neurotéxicos GV de volatilidad intermedia
como firmes candidatos a ser incluidos en la Lista 1.

® [nstalaciones de produccion

El mismo informe del SAB mencionado anteriormente sefiala que la indus-
tria quimica ha desarrollado plantas que pueden considerarse muy flexibles
en el tipo de produccién que pueden realizar, o sea que pueden pasar de la
produccion de una sustancia a la produccién de otra, con el riesgo de que
ese cambio pueda suponer la produccién de un arma quimica. Por este mo-
tivo, recomienda que, sin descuidar el resto de inspecciones, se incrementen
las inspecciones de las denominadas «otras instalaciones de produccion de
sustancias quimicas» (other chemical production facilities, OCPF), aquellas
que producen al afio mds de 200 toneladas de sustancias quimicas organicas
(no incluidas en las listas) —plantas DOC- o mds de 30 toneladas de una
sustancia quimica orgdnica (no incluida en las listas) con fésforo, azufre o
fldor —plantas PSF—. El director general recomendé a su vez las propuestas
de la SAB a la primera Conferencia de Revisidn. Asi se hizo y se recoge en
el informe final:

48 ORGANISATION FOR THE PROHIBITION OF CHEMICAL WEAPONS (OPCW),
Note by the Director General — Report of the Scientific Advisory Board on Developments in
Science and Technology, RC-1/DG.2, 23 de abril de 2003.
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La primera Conferencia de Revision considero los desarrollos cientificos
y tecnologicos relacionados con las actividades no prohibidas por la Con-
vencion, y reconocio que la industria quimica estd sujeta a cambios con
el tiempo. La OPAQ debe, por tanto, adaptar su régimen de verificacion
a la industria quimica con el fin de mantener su eficacia y relevancia, asi
como su consistencia con los procedimientos de inspeccion establecidos
por la Convencion'®.

Precisamente esta flexibilidad en la capacidad de produccién de armas quimi-
cas es la que preocupa a los expertos, ya que se calcula que hasta un quince
por ciento de las plantas industriales quimicas que trabajan con compuestos
orgdnicos podrian tener capacidad para convertirse en una instalacién de pro-
duccidn de agentes quimicos de guerra en un momento dado®®. La historia de
las armas quimicas ha demostrado las dificultades y problemas que supone la
conservacion de grandes reservas de armas quimicas que se deterioran rapida-
mente con el tiempo y que son mds facilmente detectables por los servicios de
inteligencia. La actual amenaza esta en Estados que decidan encubrir sus capa-
cidades de produccién de armas quimicas en instalaciones de produccién que
dispongan de equipos y tecnologias de «doble uso», pero cuyas actividades no
violen la Convencién. Esto harfa practicamente imposible el obtener pruebas
inequivocas que demuestren un fin prohibido por la CAQ y que, por ejemplo,
permitan solicitar una inspeccién por denuncia que llegue a buen término.

Durante la Conferencia de Revision de 2010 uno de los principales debates se
produjo con respecto a las inspecciones de las OCPF ya que su nimero supera
con creces el nimero de instalaciones que producen sustancias de las listas
de verificacién. De las aproximadamente cinco mil OCPF declaradas, mas de
dos mil se encuentra en China e India. No es de extrafar que durante la Con-
ferencia algunos Estados Partes mostrasen su deseo de que las inspecciones se
centrasen en las listas de verificacion y no en las OCPE.

® Emisiones de agentes quimicos por ataques convencionales

Las graves consecuencias que podrian haber tenido los ataques contra instala-
ciones quimicas en el conflicto de la antigua Yugoslavia muestran otra «area
gris» en la Convencién. Entre 1993 y 1995 los serbios llevaron a cabo al menos
seis ataques con armamento convencional a la planta de INA-Petrokemija en
Kutina (Croacia), pudiendo haber provocado la liberacién de, por ejemplo,
grandes cantidades de amoniaco o di6éxido de azufre o una gran explosién en

47 ORGANISATION FOR THE PROHIBITION OF CHEMICAL WEAPONS (OPCW),
Report of the First Special Session of the Conference of the States Parties to review the
operation of the Chemical Weapons Convention (First Review Conference), RC-1/5, 9 de
mayo de 20083.

“8) SCHNEIDMILLER, Chris, «Chemical weapons pact hits 10 with challenges ahead», Glo-
bal Security Newswire, 27 de abril de 2007.
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caso de impactar con los depdsitos de fertilizantes”. Este tipo de ataques con-
tra refinerias se repetiria a lo largo de todo el conflicto. En noviembre de 1993
ataques serbios al complejo industrial de Tuzla hacian saltar la alarma al pro-
ducirse impactos en varios tanques de cloro®?.

En estos casos el principal problema para justificar una violacién de la Con-
vencién estaria en probar que el ataque, con armamento convencional, que
ha provocado la liberacién de la sustancia quimica téxica se ha realizado de
forma intencionada. Las consecuencias de un ataque de este tipo podrian llegar
a ser graves como los miles de muertos e intoxicados que causé el escape de
isocianato de metilo de una planta quimica en Bhopal (India) a principios de
diciembre de 1984¢Y.

B OTRAS INICIATIVAS DE NO PROLIFERACION DE ARMAS
QUIMICAS

M El Grupo de Australia

El Grupo de Australia (GA) es un sistema de consultas y acuerdos de caracter
informal, que pretende coordinar los controles de exportacién de materiales y
equipos de «doble uso» que puedan ser utilizados en la fabricacién de armas
quimicas y bioldgicas. El que sea un grupo informal quiere decir que son los
Gobiernos de cada pais los responsables de controlar tanto las solicitudes de
licencias de exportacién como de aplicar las sanciones cuando corresponda,
segun su legislacion nacional.

El GA surge cuando en 1984 aparecen las primeras informaciones sobre el
uso de armas quimicas durante la Guerra Irdn-Iraq y algunos paises deciden

9 BOKAN, S. et al, «Eco-terrorism and chemical warfare without chemical weapons», The
ASA Newsletter, n.° 56, 1996, 10-13; y KARASIK, Theodore, Toxic warfare, Santa Monica,
California, RAND, 2002, 21.

(%9 También se informé que musulmanes de las ciudades bosnias de Tuzla y Gradacac ha-
bian producido municiones cargadas con cloro y que podrian utilizar bombonas de cloro
contra fuerzas serbias. KARASIK, opus citatum, 21; y CRODDY, Eric, «Choking agents (as-
phyxiants)», en CRODDY, Eric A. et al (eds.), Weapons of mass destruction: an encyclopedia
of worldwide policy, technology, and history, Volume 1: chemical and biological weapons,
Santa Barbara, California, ABC-CLIO, 2005, 101-104. El presidente de Bosnia y Herzego-
vina llegé a decir en octubre de 1993 que si continuaba el embargo de armamento al que
estaban sometidos se verian forzados a «utilizar gases toxicos». Citado en STOCK, Thomas,
«Chemical and biological weapons: developments and proliferation», en SIPRI yearbook
1993: world armaments and disarmament, Oxford, Oxford University Press, 1993, 259-292.
1) KOSAL, Margaret E., «<Near term threats of chemical weapons terrorism», Strategic In-
sights, vol. 5, n.° 6, 2006; L'ITALIEN, Brian, «Bhopal, India: Union Carbide accident», en
CRODDY, Eric A. et al (eds.), Weapons of mass destruction: an encyclopedia of worldwide
policy, technology, and history, Volume 1: chemical and biological weapons, Santa Barbara,
California, ABC-CLIO, 2005, 38-40; y SWEDISH DEFENCE RESEARCH AGENCY, Che-
mical weapons — threat, effects and protection, Estocolmo, FOI, 2002, 62.
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controlar la exportacién de los reactivos para la fabricacion de armas quimicas
a Iraq. En junio de 1985, quince paises acuerdan coordinar estas acciones y
se retinen por primera vez en la embajada de Australia en Bruselas, de ahf el
nombre de GA®?.

En sus reuniones, a las que asiste personal diplomadtico, cientifico y de la co-
munidad de inteligencia, el GA ha desarrollado listas de sustancias quimicas
y equipos de produccion susceptibles de ser empleados en la fabricacion de
armas quimicas, que algunos paises recogen ya en su legislacién nacional, de
manera que las exportaciones de estos materiales requieren de licencias. La
primera reunién se centré en los precursores de la iperita y de los agentes
neurotdxicos de la serie G y, en 1986 —afio en que se incorpor6 Espafia—, en la
reunién de Parfs, se abordaron los precursores de los agentes neurotéxicos de
la serie V. En 1992 se afiadi6 una cldusula «escoba» o «catch all», que consiste
en denegar una exportacién de elementos o equipos que no estén en las listas
si se tiene conocimiento de que pueden ser empleados para la fabricacién de
armas quimicas®®. Actualmente las listas, que se actualizan periédicamente,
incluyen mas de sesenta precursores de agentes quimicos de guerra, de los
cuales muchos de ellos no constan en las listas de la CAQ, y equipos para la
fabricacion de sustancias quimicas de «doble uso» y tecnologia relacionada®®.

M Iniciativa de Seguridad frente a la Proliferacion (PSI)

El 9 de diciembre de 2002, la Fragata de la Marina espafiola «Navarra» inter-
ceptaba al barco So San en aguas internacionales del mar Arabigo. Se encon-
traron en €l quince misiles balisticos de corto alcance fabricados en Corea del
Norte con cabezas convencionales y veintitrés contenedores de 4cido nitrico
que se emplea como propulsor. Este material no constaba en el manifiesto del
buque. El barco se transfirié a las autoridades norteamericanas en la base de
Diego Garcia en el océano Indico. Yemen protesté al Gobierno norteameri-
cano indicando que era un pedido legal hecho a Corea del Norte y, el 13 de
diciembre, el ministro de Asuntos Exteriores de Corea del Norte condenaba el
incidente tilddndolo de acto de pirateria. La polémica surgi6 al plantearse qué
autoridad tenia Espafa y EE.UU. para detener y registrar un buque en aguas
internacionales. Finalmente, EE.UU. acabaria dejando en libertad al So San
con su cargamento.

En mayo de 2003, EE.UU. proponia la creacién de la Iniciativa de Seguridad
frente a la Proliferacion (PSI), que buscaba coordinar las acciones internaciona-
les para abordar y confiscar materiales relacionados con ADM destinados a pai-
ses proliferadores. Inicialmente esta iniciativa cont6 con once paises (Alemania,

%20 En 1991 se incluyen las armas bioldgicas dentro de sus objetivos.

3 MINISTERIO DE DEFENSA, Espana y el control de armamento, Madrid, Secretaria Ge-
neral Técnica del Ministerio de Defensa, 2003, 114.

(4 Para consultar las listas actualizadas véase http://www.australiagroup.net. Fecha de con-
sulta 8.4.2011.
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Australia, EE.UU., Espafia, Francia, Holanda, Italia, Jap6n, Polonia, Portugal
y el Reino Unido) y se dedicé sobre todo a operaciones de interceptacion ma-
ritima, aunque posteriormente su trabajo también se extenderia a las aeronaves
y los vehiculos terrestres. El principal problema con el que se encuentran, tal y
como se vio en el incidente del So San, es la legalidad de abordar en aguas in-
ternacionales y la confiscacién de materiales, sobre todo si finalmente resultan
ser de «doble uso» y tienen aplicaciones legitimas. No obstante, acuerdos de
abordaje entre los distintos paises intentan reforzar estas medidas.

Bajo los auspicios de la PSI, el 4 de octubre de 2003, se realizé una operacion
de interceptacion en el mar Mediterrdneo, en la que participaron Alemania,
EE.UU., Italia y el Reino Unido®>. El barco BBC China procedente de Ma-
lasia llevaba entre su cargamento una centrifuga para enriquecer uranio sumi-
nistrada por la red del cientifico pakistani Abdul Qadeer Khan. Se piensa que
esta operacion supuso un duro golpe para el programa nuclear de Libia y que
fue una de las razones por las que Gaddafi abandond sus programas de armas
NBQ. De hecho, asi lo recoge un documento del Ejército del Aire de EE.UU.
de enero de 2007, y también un informe que revisa la inteligencia sobre armas
NBQ en el Reino Unido antes de la Guerra de Iraq®®.

B ACTORES NO ESTATALES Y ARMAS QUIMICAS

Si bien existe una amplia creencia de que sintetizar un agente quimico de gue-
rra «cldsico»®” es algo que estd al alcance de cualquiera a partir de la compra
de reactivos quimicos de fécil obtencién en el mercado, esta idea no estd muy
lejos de la realidad. En ocasiones se suele citar el atentado con sarin en el
metro de Tokio de 1995 por parte de la secta Aum Shinrikyo como un claro
ejemplo de cémo un grupo terrorista podria facilmente sintetizar y emplear
un agente quimico de guerra «cldsico». Sin embargo, un andlisis de este caso
muestra que, por una parte, la sintesis de un agente neurotéxico de guerra «cla-
sico» no es algo sencillo que esté al alcance de cualquiera y que, en segundo
lugar, las circunstancias que tuvieron lugar a mediados de los afios noventa
no son comparables con las circunstancias actuales en las que el comercio de
los reactivos que se utilizan para la sintesis de estos agentes estd regulado por
medidas de seguridad establecidas a nivel nacional en aquellos paises que sean
Estados Partes en la CAQ.

La secta Aum Shinrikyo inicié su programa de armas quimicas en 1993 contan-
do con unos medios econémicos y técnicos importantes®®. Esto se debe a que

%9 Sin embargo, no esta del todo claro que esta operacion tuviese relacion con la PSI.

%8 COMMITTEE OF PRIVY COUNSELLORS, Review of intelligence on weapons of mass
destruction, 14 de julio de 2004, 20-21.

7 Entendiendo por agente quimico de guerra «clasico» un agente vesicante o neurotoxico.

%8) | os atentados de la secta Aum Shinrikyo se detallan en PITA (2008), opus citatum, 437-
460.
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este tipo de organizaciones en Japdn son capaces de captar un gran nimero de
adeptos de clase media-alta. Entre los responsables del programa se encontra-
ban varios quimicos, siendo el principal lider del proyecto Masami Tsuchiya,
quien contaba con un madster en quimica organica. A pesar de sus esfuerzos,
Tsuchiya tuvo poco éxito en la produccion a gran escala de sarin, hasta el punto
de requerir el apoyo de personal del antiguo programa de armas quimicas en
la Unidn Soviética®. En varias ocasiones técnicos rusos viajaron a las instala-
ciones de la secta en Kamikuishiki, donde se intentaba construir una planta de
fabricacion de sarin a gran escala.

En realidad, la planta de Kamikuishiki nunca fue operativa y el sarin utilizado
en el atentado del metro de Tokio se sintetizé a nivel de laboratorio, no obte-
niéndose una pureza superior al treinta por ciento. Tsuchiya también llegé a
sintetizar pequefias cantidades del agente neurotéxico VX que emplearon con
escaso éxito en ataques selectivos a personas consideradas como enemigos de
la secta. Los fallos en los ataques con VX se debian a que el producto final
obtenido era una sal del VX, que no era suficientemente lipéfila para atravesar
la piel, por lo que no pasaba a la sangre de la victima y no se producian los
efectos toxicos del agente©”.

La adquisicién de los reactivos para la produccion de los agentes neurotdxicos
se realizaba camuflandola a través de empresas quimicas de miembros de la
secta. Por aquel entonces este tipo de reactivos no estaba tan controlado como
lo estan en la actualidad, tras la entrada en vigor de la CAQ. De hecho, las
empresas de la secta responsables de adquirir los reactivos para la sintesis de
sarin, hoy en dia habrian estado sometidas a inspecciones de verificaciéon por
parte de la OPAQ.

Si bien la adquisicién de alguno de los reactivos necesarios para la fabricacién
de un agente quimico de guerra «cldsico» es posible, la probabilidad es baja,
debido a las medidas de control a las que estdn sometidas estas sustancias.
Incluso aquellas empresas que adquieren pequefias cantidades de reactivos y
que por la cantidad (segtin la CAQ) no tendrian que hacer declaracién estarian
controladas por las declaraciones de la empresa vendedora que si sobrepasa el
umbral de declaracion. Por otro lado, la actuacion de los servicios de inteligen-
cia en el control de estos movimientos de «doble uso» supone una medida de
prevencion adicional.

Cabe afiadir que la sintesis y produccién de un agente quimico de guerra «clasi-
co» supone que la instalacién de produccién debe estar dotada de unas medidas

%9 La secta contaba incluso con mas seguidores en Rusia que en Japon: treinta mil frente
a diez mil. Supo aprovecharse de este hecho para todos sus programas de armamento, no
solo el programa quimico.

(89 E| VX es un agente lipofilo capaz de atravesar la barrera dérmica, pasando desde la piel
a la circulacion sistémica. Una vez en la sangre el agente afecta el sistema nervioso central y
periférico mediante la inhibicion de la acetilcolinesterasa.
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de proteccion especiales para evitar la intoxicacion del personal que trabaja en
la misma. Este tipo de instalaciones —que serian dificiles de camuflar—y los ma-
teriales utilizados en la produccién también estan cada vez mds controlados por
los Cuerpos y Fuerzas de Seguridad del Estado y sus servicios de inteligencia.

M Posibilidades de diseminar un agente quimico de guerra «clasico»

Si la produccién de un agente quimico de guerra «cldsico» supone una primera
etapa limitante para un actor no estatal, la dispersion eficaz del mismo supone
un segundo problema afiadido. Nuevamente, el caso de la secta Aum Shinrikyo
muestra las dificultades que supone la fase de dispersion. En una ocasién en
1994, 1a secta intent6 diseminar sarin mediante su volatilizacién desde un reci-
piente en el que el liquido era calentado®”. Sin embargo, al calentarlo parte del
agente se destruia y la dispersion no era eficaz. Ademads, el dcido fluorhidrico
producido durante la descomposicion del sarin daba lugar a una nube de color
rojiza muy llamativa. De hecho, los miembros de la secta finalizaron la disper-
sién a los pocos minutos, por miedo a que la nube de color llamase la atencién
de los vecinos en la zona en la que llevaban a cabo el atentado y avisasen a las
autoridades.

La dispersién de sarin en el metro de Tokio tampoco se puede decir que con-
tase con un sistema muy eficaz. Debido a esto y a la baja concentracién del
sarin sintetizado, el niimero de victimas mortales no fue muy elevado —aproxi-
madamente una docena—. El sistema dispersion consistié en una serie de bol-
sas cargadas con el agente quimico que se pinchaban con un paraguas en el
interior del vagén del metro. Una vez que el liquido salia al exterior se iba
volatilizando®? e intoxicando a los pasajeros por inhalacion.

Los principales sistemas de dispersion de un agente quimico de guerra «clasi-
co» incluyen el uso de generadores de aerosoles o el uso de municiones espe-
ciales para agentes quimicos de guerra. El primer sistema es eficaz sobre todo
mediante la realizacién de rociados desde aeronaves, pero que tendrian que
pasar desapercibidas a las autoridades —teniendo en cuenta que se ha superado
la primera fase de produccion del agente—. La secta Aum Shinrikyo llegé a
probar, sin €xito, un sistema de aerosolizacién desde un vehiculo. El resultado
fue que los propios miembros de la secta resultaron intoxicados debido al fallo
del sistema.

El uso de municiones también supone que la adquisicion o fabricacién de las
mismas tendria que pasar desapercibida a las autoridades. El uso de municio-
nes convencionales no seria eficaz, ya que el efecto térmico de la municién

1) El sarin es un liquido a temperatura ambiente. Si bien es una sustancia con cierta vola-
tilidad, al calentarlo se aumenta la presion de vapor y se favorece por tanto su dispersion
mediante la volatilizacion.

(62) La volatilizacion se veia favorecida por la calefaccion de los vagones.
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inactivaria el agente quimico. Hay que tener en cuenta que todas las sustancias
quimicas son mas o menos termolabiles —es decir, tienden a destruirse a altas
temperatura—. Por eso el «arte» de la guerra quimica desde la Primera Guerra
Mundial consistia en disefiar proyectiles o bombas de aviacién en las cuales el
efecto térmico del explosivo fuese el minimo y suficiente para romper el vaso
en el que iba la carga quimica, pero evitando una destruccién importante de la
carga de agente quimico.

Al igual que ocurre con la produccién de un agente quimico de guerra «cla-
sico», se puede decir que la dispersién de forma eficaz de un agente quimico
de guerra es posible pero poco probable dadas las dificultades técnicas que
entrafia.

M oOtras opciones de terrorismo quimico
® Obtencion de un agente quimico de guerra «cldsico» ya fabricado

La obtencidén de un agente quimico de guerra «clasico» en un sistema de dise-
minacién a través del mercado negro o de Estados patrocinadores podria ser
una alternativa a la engorrosa y dificil produccidn por el propio actor no estatal.
Los arsenales de los Estados Partes en la CAQ que han declarado poseer armas
quimicas y que todavia no han finalizado su destruccién cuentan a dia de hoy
con importantes medidas de proteccién de las instalaciones de almacenamien-
to y de las instalaciones en las que se estd realizando su destruccion.

Un pais —Estado Parte o no en la CAQ- que decidiese desviar parte de sus
arsenales quimicos hacia actores no estatales tendria que tener en cuenta las
repercusiones de represalia por el pais atacado y sus aliados en caso de que ese
apoyo sea descubierto. El disefio o marcado de una municién concreta o la pre-
sencia de aditivos caracteristicos de los agentes quimicos de guerra «cldsicos»
producidos por un determinado pais podrian dejar claro su origen y este tendria
un dificil papel a la hora de explicar cémo han llegado estos productos a manos
de actores no estatales.

e Utilizacion de TIC

La utilizacién de productos quimicos de uso industrial se plantea como la op-
cién mds probable para un grupo terrorista que quisiese realizar un atentado
con sustancias quimicas. Los TIC estdn en todas partes y su control total es
practicamente imposible. Si bien tras los atentados terroristas del 11-S se ha
incrementado las medidas de proteccion de las instalaciones que se consideran
criticas, incluidas instalaciones industriales que trabajan con TIC, resulta im-
posible el «protegerlo todo durante todo el tiempo»©®>.

©3) COUNCIL ON GLOBAL TERRORISM, State of the struggle: report on the battle against
global terrorism, Washington, Distrito de Columbia, Brookings Institution Press, 2006, 30.
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Un ejemplo de utilizacién de TIC lo tenemos en los atentados con cloro que tu-
vieron lugar en Iraq desde finales de 2006 hasta mediados de 2007, en los que
se utilizaban vehiculos cargados con explosivos (VBIED) a los que se afiadia
bombonas de cloro. La intencién era que la accién mecdanica y térmica de los
explosivos abriesen las bombonas de cloro para su dispersién. Sin embargo, en
ninguno de los aproximadamente quince atentados que tuvieron lugar en Iraq
se produjeron victimas mortales por intoxicacién por cloro —las victimas mor-
tales fueron por los efectos mecdnicos y térmicos de la explosion©9—.

Los ataques con cloro llevaron a que muchos paises se planteasen el incre-
mento en la seguridad de las instalaciones que trabajan con cloro y en los
transportes por carretera y ferrocarril de contenedores que llevan esta sustancia
quimica. Algunas instalaciones incluso llegaron a modificar sus lineas de pro-
duccién con sustancias quimicas alternativas. Todas estas medidas son un claro
ejemplo de sobrerreaccion, ya que el cloro no es el tnico TIC que podria ser
utilizado en un posible atentado. ;Qué ocurriria si en vez de cloro se hubiese
utilizado amoniaco? ;Y si después se elige otro TIC? La solucién pasa por
adoptar medidas racionales de seguridad en instalaciones y transportes que se
realicen con mercancias peligrosas, con el fin de reducir vulnerabilidades pero,
nuevamente, teniendo en cuenta que es imposible protegerlo «todo durante
todo el tiempo».

En el caso de Espaiia, las Directivas Seveso y la Directriz Basica de Proteccion
Civil han permitido desarrollar planes de emergencia para accidentes en insta-
laciones que trabajan con sustancias quimicas peligrosas o para accidentes de
transportes por carretera o ferrocarril que transporten este tipo de materiales©.
Estos planes podrian ser perfectamente validos y activarse en casos de acciones
deliberadas por grupos terroristas. En lo que se debe trabajar es en desarrollar
planes similares para coordinar a todos los organismos intervinientes que tu-
viesen que actuar en una accion terrorista con sustancias quimicas fuera de los
escenarios que recogen los planes de emergencia de instalaciones o transporte
de mercancias peligrosas©®.

Un andlisis de la amenaza quimica publicada en 2007 indicaba que el cianuro
de hidrégeno, la ricina y los TIC son los agentes quimicos por los que el te-

64 Veéase PITA (2008), opus citatum, 474-475.

(85 Si bien en este capitulo nos estamos centrando en sustancias quimicas peligrosas por
sus propiedades toxicoldgicas, no debemos olvidar que muchas sustancias quimicas son pe-
ligrosas por su inflamabilidad o su reactividad, algo que también tienen en cuenta los Planes
de Emergencia Exterior.

®8) En el momento de cerrar este capitulo, la Comisién de Interior del Congreso de los Dipu-
tados ha aprobado y remitido al Senado el Proyecto de Ley por la que se establecen medidas
para la proteccion de las infraestructuras criticas. Entre estas medidas se encuentra el Siste-
ma de Proteccién de Infraestructuras Criticas que incluye, entre otras cosas, la elaboracion
de Planes de Proteccion Especificos para las instalaciones recogidas en el Catalogo Nacio-
nal de Infraestructuras Criticas. En concreto, el Ministerio del Interior sera el competente en
el sector de la industria quimica.
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rrorismo yihadista habia mostrado especial interés, debido precisamente a la
dificultad de producir u obtener un agente quimico de guerra «cldsico»©”. De
hecho, en diciembre de 2010 la cadena norteamericana CBS informaba de las
medidas preventivas que habia tomado el Departamento de Seguridad Nacio-
nal (DHS) frente a una supuesta amenaza contra establecimientos de restaura-
cién y que consistiria en la contaminacion de alimentos con ricina y cianuro®®.
Pero la informacién de la CBS no era correcta. En realidad el DHS habia rea-
lizado un estudio sobre esta posibilidad tras la publicacién de un articulo en
el nimero de octubre de la revista Inspire, publicada por el aparato medidtico
de al-Qaeda en la Peninsula Ardbiga. El articulo en realidad explica cémo in-
dividuos o células con limitada capacidad logistico-operativa pueden cometer
atentados con medios rudimentarios como colocar cuchillos en el parachoques
de un vehiculo para atacar viandantes o utilizar armas de fuego en centros
comerciales. Ademads, se sugiere el posible uso de cianuro o ricina, aunque
sin desarrollar este tipo de ataques de la misma manera que desarrollaba las
tacticas anteriores. Pero la difusion de la informacién de forma sensacionalista
por parte de la cadena de television norteamericana, dando a entender que las
autoridades estaban tomando medidas debido a una amenaza inminente duran-
te la fiestas navidefias, permitié que al-Qaeda consiguiese uno de sus objetivos:
el terror. No hace falta recordar que el terrorismo yihadista considera como
éxito incluso aquellos atentados que son abortados por las autoridades. Es el
caso de atentados frente al transporte aéreo que han tenido como consecuencia
la adopcién de medidas de seguridad que suponen un gasto econémico impor-
tante, ademas del trastorno econémico que supone para el transporte aéreo de
viajeros y mercancias. No en vano, el reciente envio de explosivos en paquetes
postales con destino a EE.UU. fue denominado operaciéon Hemorragia en el
nimero de noviembre de la revista Inspire®.,

M La CAQ frente al terrorismo quimico

La CAQ fue redactada pensando en un tratado de no proliferaciéon y desarme
que afectase a los paises, pero no a «actores no estatales». La nueva amena-
za del uso de armas quimicas por parte de grupos terroristas relacionados
con al-Qaeda puede hacer pensar que la Convencién no es suficiente para

7 PITA, René, «Assessing al-Qaeda’s chemical threat», International Journal of Intelligence
and Counterlintelligence, vol. 20, n.° 3, 2007, 480-511. Abu Khabab y su campo de entrena-
miento en Afganistan se consideraba como el principal responsable del programa de armas
quimicas de al-Qaeda. Sin embargo, su campo de investigacion y produccién se centraba
en explosivos. La reciente publicacion de un manual por parte de los discipulos de Abu
Khabab deja también claro que el principal objetivo del antiguo campo de entrenamiento en
Afganistan era el de las propiedades explosivas de las sustancias quimicas, pero no el de
sus propiedades toxicologicas.

©8) KETEYIAN, Armen, «Latest terror threat in US aired to poison food», CBS News, 20 de
diciembre de 2010.

9 E| objetivo no era unicamente el de producir victimas por la activacion del explosivo, sino
el obligar a que se incrementen las medidas de seguridad, mediante un control mas exhaus-
tivo del cien por cien de los pasajeros y de los materiales que embarquen en aeronaves.
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combatir contra esta nueva amenaza. Esto, sin embargo, no es asi. En primer
lugar, la Convencidn tiene un efecto directo sobre el posible patrocinio de un
Estado a un grupo terrorista, de ahi la importancia de que los Estados que
atn no forman parte de ella accedan cuanto antes a ser Estados Partes. La
ratificacion de la Convencién supone también que las leyes penales naciona-
les castiguen las actividades prohibidas por la Convencién, que claramente
abarcarian el desarrollo, la produccién, el almacenamiento, la transferencia
y el empleo de armas quimicas con fines terroristas. Segtn el Articulo VII
de la CAQ:

Cada Estado Parte adoptard, de conformidad con sus procedimientos
constitucionales, las medidas necesarias para cumplir las obligaciones
contraidas en virtud de la presente Convencion. En particular:
a) Prohibird a las personas fisicas y juridicas que se encuentren en
cualquier lugar de su territorio o en cualquier otro lugar bajo su
Jjurisdiccion, reconocido por el derecho internacional, que realicen
cualquier actividad prohibida a un Estado Parte por la presente Con-
vencion, y promulgard también leyes penales con respecto a esas ac-
tividades;
No permitird que se realice en cualquier lugar bajo su control ninguna
actividad prohibida a un Estado Parte por la presente Convencion, y
¢) Hard extensivas las leyes penales promulgadas con arreglo al apar-
tado a) a cualquier actividad prohibida a un Estado Parte por la
presente Convencion que realicen en cualquier lugar personas na-
turales que posean su nacionalidad, de conformidad con el derecho
internacional.

b

~

El 28 de abril de 2004 el Consejo de Seguridad de la ONU aprobaba la Resolu-
cioén 1540, en la que se decidia que los Estados debian abstenerse de dar apoyo
a actores no estatales que intentasen acceder a armamento NBQ mediante las
leyes y los controles adecuados. Asimismo, se solicitaba que se remitiesen in-
formes sobre las medidas nacionales que se habian tomado o pensaban tomarse
para implementar lo establecido en esta Resolucién. Cabe resaltar la inclusion
en los informes de los Estados Partes en la CAQ de leyes y controles naciona-
les que se habian adoptado precisamente como consecuencia de la ratificacion
de la Convencién. No es raro, por tanto, que el Comité encargado de controlar
la implementacion de la Resolucién considere que el campo de las armas qui-
micas, en comparacion con el de las armas bioldgicas o nucleares, sea el mas
prometedor.

Por otro lado, los Estados Partes en la Convencién podran solicitar y recibir
asistencia y proteccion en caso de amenaza o uso de armas quimicas, incluido
por grupos terroristas, a través del fondo que suministran el resto de Estados
Partes. Los programas de cooperacion internacional de la OPAQ, con nume-
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rosas actividades de intercambio de informacién y cursos de proteccion, han
permitido y seguirdn permitiendo mejorar las capacidades de defensa quimica
de los Estados Partes. De hecho, la Estrategia de Contraterrorismo Global de
las Naciones Unidas, aprobada el 8 de septiembre de 2006 en la Asamblea Ge-
neral, recoge las actividades de la OPAQ entre las medidas de su plan de accién
que permitirdan adoptar a los miembros de las Naciones Unidas una capacidad
para prevenir y combatir el terrorismo.

B CONCLUSIONES

La CAQ es una de las principales herramientas de desarme y no proliferacién
de ADM cuya actividad futura podria verse reforzada mediante una serie de
acciones:

1. Alcanzar la «universalidad» de la Convencién mediante el acceso de los sie-
te Estados no partes en la misma. La reciente designacién del diplomatico
turco Ahmet Uziimcii —con importante experiencia en Israel y Siria— como
director general de la OPAQ deja prever los objetivos de la Organizacién en
Oriente Medio. Uno de los alicientes de acceder a la Convencién es que los
Estados Partes pueden solicitar y recibir asistencia y proteccién en caso de
amenaza o uso de armas quimicas, incluido por grupos terroristas. Por este
motivo es importante fomentar actividades de asistencia y proteccién por
parte de la Autoridad Nacional espafiola. Entre estas cabe destacar cursos
para personal del Grupo Latinoamericano y del Caribe (GRULAC) organi-
zados por el Laboratorio de Verificacion del Instituto Tecnolégico La Ma-
rafiosa (LAVEMA) —uno de los pocos laboratorios designados por la OPAQ
y dnico en un pais de habla hispana—y la Escuela Militar de Defensa NBQ
del Ejército de Tierra, centro de referencia en Defensa NBQ en las Fuerzas
Armadas.

2. Enel caso de que algunos Estados Partes no consigan destruir sus arsenales
quimicos antes de la fecha limite impuesta por la CAQ, deberia llegarse
a una solucién consensuado por todos los Estados Partes con el fin de no
comprometer la credibilidad de la Convencién.

3. Urge que la proxima Conferencia de Revision revise la definicion de agen-
tes antidisturbios con el fin de evitar ambigiiedades en la interpretacion de
la Convencion.

4. El importante avance en la destruccidn de los arsenales quimicos en todo el
mundo hace que la OPAQ deba estudiar otras actividades que en un futuro
tendran mas relevancia dentro de sus misiones. Fundamentalmente, debe-
rian centrarse en aquellas relacionadas con la no proliferacién, la seguridad
y el terrorismo quimico. Asimismo, deben tenerse en cuenta los avances
tecnolégicos que a medio y largo plazo puedan afectar los fines de la Con-
vencion.
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CAPITULO CUARTO

AGENTES BIOLOGICOS

Alberto Cique Moya

RESUMEN

Este capitulo analiza las carencias de la Convencién de Armas
Bioldgicas y Toxinicas — CABT en lo relativo a la proliferacién de armas
biolégicas y la posibilidad de acceso a este tipo de agentes por parte
de actores no estatales analizando los retos que debiera superar un
individuo o una organizacién para alcanzar la capacidad operacional de

diseminacién de agentes bioldgicos.
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ABSTRACT

This paper discusses the shortcomings of the Biological and Toxin
Weapons Convention - BTWC regarding the proliferation of biological
weapons and the possibility of access to such agents by non state
actors, analyzing the challenges that should overcome an individual or
organization to achieve operational capability of disseminating biological
agents.
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B INTRODUCCION

Stalingrado y Kosovo presentan la coincidencia, a pesar de la distancia tempo-
ral y geografica que los separa el haber sufrido un brote por Francisella tularen-
sis durante un conflicto armado. La diferencia entre uno y otro estriba en que
hay dudas acerca del origen natural del primero, discutiéndose si el segundo se
traté de un ataque bioldgico>34%. Esto es asi porque Francisella se encuentra
ampliamente distribuida en la naturaleza y provoca brotes con diferentes carac-
teristicas epidemioldgicas en funcién del origen del mismo, desde el consumo
de cangrejos de rio hasta la practica de actividades cinegéticas©®7-8:%10.1D,

(Qué importancia tiene esto desde el punto de vista de la proliferacién de ar-
mas biolégicas? Algo muy sencillo, pero que a la vez tiene connotaciones de-
rivadas que complican la respuesta. Ya que es el mismo agente el que puede
provocar un brote de origen natural, pero también puede ser el causante de un
brote intencionado!'>'¥. Esto es as{ porque los microorganismos que provocan

) CRODDY Erick, KRCALOVA Sarka, «Tularemia, biological warfare, and the battle for Sta-
lingrad (1942-1943)». Mil Med, vol. 166, n° 10, 2001, 837-38.

2 GEISSLER Erhard, «Alibek, Tularemia and the Battle of Stalingrad». The CBW Conven-
tions Bulletin. Vol 69-70 September/December 2005,10-15.

® WEBER Mark. «Secrets of the Soviet Disease Warfare Program», The Journal of Historical
Review, vol 18 num 2, 1999, 32, disponible en http://www.ihr.org/jhr/v18/v18n2p32_We-
ber.html. Fecha de la consulta 26.12.2010.

@ REINTJES Ralf, DEDUSHAIJ Isuf, GJINI Ardiana, JORGENSEN Tine R, COTTER Benvon,
LIEFTUCHT Alfons, D’ANCONA Fortunato, et al. «Tularemia Outbreak Investigation in Koso-
vo: Case Control and Environmental Studies». E/D 2002;8(1):69-73.

® GARCIA DE LOS RIOS José E., JIMENEZ G. Pedro A., «Hablemos de bioterrorismo».
Alhambra (Pearson) 2007:123-126.

® Descripcion de tularemia en animales y brotes en Espaiia, disponible en http://www.uclm.
es/irec/investigacion/grupos/sanidadanimal/riec/docs/Tularemia.pdf Fecha de la consulta
03.01.11.

(7 ROLAND Grunow, Daniela JACOB, ANDREA Kiihn, HERBERT Nattermann. «Tularemia — A
Disease within un Uncertain Impact in Public Health», en: SHAFFERMAN Avigdor, ORDENT-
LICH Arie, VELAN Baruch (editors), «The Challenge of Highly Pathogenic Microorganisms.
Mechanisms of virulence and Novel Medical Countermeasures». Springer 2010:199-206.
® INSTITUTO DE SALUD CARLOS llI. Centro Nacional de Microbiologia. «Brote de Tulare-
mia en Castilla-Ledn». Boletin Epidemiolégico Semanal, vol. 5, 1997, 249-252.

© CAMPOS A, MERINO FJ, NEBREDA T, GARCIA-PENA FJ, SANZ-MONCASI P. «Diag-
nostico retrospectivo del primer caso de tularemia asociado a contacto con liebre en Espa-
fa». Enferm Infecc Microbiol Clin. vol. 17 n° 8 octubre 1999, 417-18.

(19 ANDA Pedro, SEGURA DEL POZO Javier, DIAZ GARCIA Jos¢ Maria, ESCUDERO Ra-
quel, GARCIA PENA F. Javier, LOPEZ VELASCO M. Carmen, et al. <Waterborne outbreak of
tularemia associated with crayfish fishing». E/D vol. 7 suplemento 3 2001, 575-82.

(1) ORDAX J. «Tularemia posiblemente transmitida por cangrejos». Gac Sanit vol. 17 n° 2
2003, 164-5.

(12 DENNIS David T., INGLESBY Thomas V., HENDERSON Donald A., BARLET John G.,
ASCHER Michael S., et al. «<Tularemia as a Biological Weapon. Medical and Public Health
Management». JAMA vol. 285 n® 21 2001, 2763-73.

139 KORTEPETER Mark G., PARKER Gerald W. Potential Biological Weapons Threat EID
vol. 5 n° 4, 1999, 5623 - 30.
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enfermedad en el hombre, en los animales o en las plantas son los mismos mi-
croorganismos que pueden ser utilizados en un conflicto bélico (en un contexto
de guerra bioldgica en entorno asimétrico o no), o en un escenario criminal o
terrorista para provocar de forma deliberada un brote de enfermedad*. Lo
unico que varia es la intervencion consciente del hombre.

Desde el punto de vista militar, la OTAN consideraba que en un futuro préxi-
mo, el ambiente de seguridad internacional seria muy variable e incierto, tras-
cendiendo de las fronteras naturales y extendiéndose a las areas de influencia
de la Alianza, debido a la aparicién de nuevos focos de tensién o el empeo-
ramiento de los mismos, enfrentdndose desde fuerzas regulares interarmas
con armamento NBQ hasta elementos mas o menos organizados asociados a
movimientos politicos, organizaciones criminales, carteles de la droga, sectas
religiosas o a grupos de presion que podrian disponer o no de armas de des-
truccién masiva en general, o agentes/armas bioldgicas en particular. Pudiendo
0 no estar apoyadas/os por estados soberanos>!9),

El que los agentes bioldgicos sean los mismos, tanto en los brotes de origen
natural como en los de origen provocado!71%19 nos genera el primer conflicto
a la hora de utilizar, en nuestro beneficio, la Convencién de Armas Bioldgicas
y Toxinicas (CABT) para prevenir la proliferacion de armas bioldgicas®?. Esto
es asi porque al hablar de agentes biolégicos, la tinica salvedad que cita no es
el tipo de agente, si no la cantidad que se tiene y cudl es la finalidad dltima de
esa posesion. No el agente en si, si no de cuanto agente se dispone y para que
se va a utilizar. Dicho de otra manera, no hay diferencia formal entre disponer
de 1 ml o 1 litro de cultivo puro de Bacillus anthracis, 1o importante es si el
destino final esta justificado para fines profilacticos, de proteccion u otros fines
pacificos recogidos por la CABT®Y. Para paliar esto, en nuestro Cédigo Penal

(19 CARTER A., OMAN D.B. «Adaptacion de la alianza al nuevo entorno de seguridad ante la
proliferaciéon». Revista de la OTAN. Septiembre 1996, 10-17.

19 OTTERT. «<NBC Defence in A Changing World» Military Technology, vol 12, 1996, 34-38.
(18 ORGANIZACION DEL TRATADO DEL ATLANTICO NORTE «Las operaciones Terres-
tres en el afo 2020» Organizacién de Investigacion y Tecnologia de la Organizacién del
Tratado del Atlantico Norte, RTO-TR-8 AC/323(SAS) TP/5. Marzo 1999.

7 GAUDIOSO Jennifer «Biosecurity Vigilance and Preparedness» Sandia National Labora-
tories, March 15, 2007, disponible en: http://www.biosecurity.sandia.gov/subpages/papers-
Briefings/2007/BiosecurityVigilanceandPreparedness.pdf. Fecha de la consulta 06.01.11.
(18 _LEWIS David L., BOE Robert K., «Cross-Infection Risks Associated with Current Proce-
dures for Using High-Speed Dental Handpieces» Journal of Clinical Microbiology vol. 30 n°
2, February 1992, 401-6.

(19 CARTER Stephen D., «Cross-Infection Risks Associated with high-Speed Dental Drills»
Journal of Clinical Microbiology vol. 30 n° 7, July 1992, 1902-3.

(29 Instrumento de ratificacion del Convenio sobre la prohibicion del desarrollo, la produccion
y el almacenamiento de armas bacteriologicas (bioldgicas) y toxinicas y sobre su destruccion,
hecho en Londres, Moscu y Washington el 10 de abril de 1972. BOE de 11 de Julio de 1979.
@) «_.las Altas Partes Contratantes, en tanto que no son ya Partes en tratados que prohiben
este empleo, reconocen esta prohibicién, aceptan extender esta prohibicién de empleo a
los medios de guerra bacteriolégicos y convienen en considerarse obligadas entre si segtin
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la sola amenaza de posesion y utilizacién de «sustancias bioldgicas» ya con-
templa haber cometido un acto delictivo que se castiga con prision o multa®?.

Un problema afiadido que genera el articulado de la convencién es la defini-
cién, o mejor dicho la indefinicién de lo qué es un agente biolégico, ya que lo
hace de forma muy genérica y por tanto, de forma muy abierta, al incluir «a
los agentes microbianos u otros agentes bioldgicos o toxinas, sea cual fuere su
origen o modo de produccion». Esta vaguedad referida a lo que es un agente
bioldgico se manifiesta con la inclusion en la lista 1 de la ricina y la saxitoxina
como sustancias quimicas sometidas a control por la Convencién de Armas
Quimicas (CAQ), pero que a la vez estan incluidas en la CABT al tratarse de
toxinas. Estos hechos demuestran la dificultad que entrafia el establecer los
criterios de clasificacion y de diferenciacion de los agentes bioldgicos respecto
a los agentes quimicos.

Lo anterior determina el porqué este capitulo se ha denominado «Agentes
Biolégicos» en vez de cdmo pareceria a la vista de otros titulos precedentes
denominarlo «Armas Biolégicas» para asi darle continuidad conceptual a la
obra. Ya que lo importante de verdad es poseer el agente biolégico, y de forma
accesoria, disponer de la capacidad de diseminacién. O lo que es lo mismo, hay
que poseer el agente bioldgico (y que este retina una serie de caracteristicas),
asi como disponer del dispositivo o sistema capaz de diseminarlo con eficacia
sobre el objetivo. Aunque como destacé la crisis de los sobres o el incidente
«The Dalles» el sistema de diseminacién no tiene tanta importancia.

Este hecho no es baladi a la hora de encuadrar el estado de la cuestion, ya que
son muchas las formas de diseminar un agente. Puede ser mediante un sistema
de espray o un generador de aerosoles (desde la superficie o desde el aire), una
bomba, un cohete, un misil o cualquier otro sistema de armas o medio de di-
seminacion. En este sentido, la CABT al hablar de vectores (de diseminacion)
incluye a las «...armas, equipos o vectores destinados a utilizar esos agentes o
toxinas con fines hostiles o en conflictos armados...». Pero parece no conside-
rar la diseminacion, o extension de una enfermedad por medio de vectores ar-
trépodos, o la contaminacién intencionada de alimentos o aguas®®. Motivo por
el cual, desde un punto de vista estricto podria no considerarse a un portador
sano, o incluso a un infectado como un vector de diseminacién®?. Para paliar
esta vaguedad en el capitulo III del cédigo penal referido a los delitos contra la

los términos de esta declaracion...», disponible en: http://www.mityc.es/industria/ANPAQ/
Convencion/Documents/PROTGINEBRA.pdf. Fecha de la consulta 26.12.2010).

(22) | éanse los articulos 561-567 de la Ley Organica 15/2003, de 25 de noviembre y sus
sucesivas modificaciones:Ley Organica 5/2010, de 22 de junio, por la que se modifica la Ley
Organica 10/1995, de 23 de noviembre, del Cédigo Penal. BOE de 23 de junio de 2010.
23 ESCUELA MILITAR DE DEFENSA NBQ. «Diseminacion de Agentes Biologicos». Curso
de Especialistas en Defensa NBQ. Escuela Militar de Defensa NBQ. 2010.

24 Un Portador sano es un individuo enfermo, convaleciente o sano que transmite el agente
y actua como propagador del agente y/o enfermedad.
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salud publica, se incluye como figura penal la contaminacién intencionada de
alimentos o aguas®.

Ademais, el problema al que nos enfrentamos es que para una gran mayoria
de personas, no hay distincién alguna entre lo que es una agente bioldgico,
de lo que es una arma biolégica. De ahi que utilicen los conceptos de forma
sinénima, contribuyendo en esta equivocacién cada vez mas extendida el uso
indiscriminado de fuentes secundarias que consideran que «las armas biolo-
gicas son organismos o toxinas que pueden matar o incapacitar a la gente, el
ganado y las cosechas»®9.

Por otro lado, la CAQ respecto a la CABT presenta la ventaja de que permite
diferenciar con facilidad si la vulneracién de la convencién se ha producido
por la mano del hombre o no. Por ejemplo, nunca podremos encontrar «sarin»
de forma natural; de ahi que si apareciese en una ubicacién donde no debiera
encontrarse seria como consecuencia de que alguien lo ha sintetizado y dise-
minado. Por el contrario, serd necesario analizar de forma pormenorizada si un
brote de enfermedad por Bacillus anthracis, que afecte a un ganadero o a un
operario de correos, es consecuencia de una diseminacién intencionada o si por
el contrario es una enfermedad profesional o es un aficionado a la jardineria.
La diferencia estriba en como entra en contacto con el agente biolégico, si de
forma natural o de forma provocada.

Otra complicacién con la que tenemos que vivir en relacién a la CABT es
como hemos podido leer en el primer capitulo es la inexistencia de una herra-
mienta de verificacion, asi como de una institucién permanente que la sosten-
ga. Esto no se ha podido conseguir a pesar de los esfuerzos realizados por un
grupo de trabajo ad hoc entre 1995 y 2001 que presentd a los Estados Parte
una propuesta de herramienta de verificacién que fue rechazada por los Esta-
dos Unidos, aduciendo razones de seguridad nacional y proteccién de la in-
formacion comercial. Esto significa, desde un punto de vista taxativo, que no
disponemos de ninguna posibilidad de «controlar» la existencia de programas
de desarrollo de agentes biol6gicos independientes, o en unién a programas
de vectores o sistemas de armas. Profundizando en este sentido, al tratar de
controlar la proliferacién de agentes biol6gicos tenemos que tener en cuenta
no solo las tecnologias y materiales de doble uso®?, sino la posibilidad de
transferencia de conocimientos que pueden ser utilizados para el desarrollo

29 Ver Articulo 359, 364 y 365 de la Ley Organica 156/2003, de 25 de noviembre. De
igual manera hay que tener en cuenta los articulos que desarrollan los delitos relativos a
la manipulacion genética (articulos 159 y fundamentalmente el 160). Asi como los arti-
culos relacionados con la proteccion de la flora y fauna que podrian ser considerados de
aplicacion (articulo 333).

(29 Disponible en http://es.wikipedia.org/wiki/Arma_biol%C3%B3gica#Clases_de_armas.
Fecha de la consulta 03.01.2011.

27 ARKIN William M., DURRANT Damian, CHERNI Marianne «La guerra del Golfo: el Im-
pacto» Editorial Fundamentos — Madrid, 1992, 169.
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de programas biolégicos como es el caso de la «Dra. Germen» en el programa
bioldgico iraqui®®.

Desde un punto de vista metédico no se puede finalizar esta introduccidn sin
hacer mencién a que el centro de gravedad de la CABT gira en torno al con-
cepto de «confianza mutua». La cual se trata de alcanzar mediante la adop-
cion de una serie de medidas de tipo multilateral de cumplimiento que se han
dado en llamar «Medidas de Fomento o de Construccién de la Confianza», que
se fundamentan en el intercambio periédico de informacién relacionada con
la existencia de programas bioldgicos, actividades relacionadas, registro de
instalaciones, etc. El problema es que esa confianza es facilmente vulnerable
porque hay estados que estan dispuestas a quebrantarla, ya que la convencién
realmente solamente es una declaracién de intenciones por la cual los estados
se comprometen a no utilizar agentes biolégicos en los conflictos.

El incidente Sverdlovsk demostré como un estado parte de la CABT fue capaz
de ocultar durante afios la existencia de un activo programa de guerra biolégica
que hubiera pasado desapercibido si no se hubiera producido un incidente en
una de sus instalaciones de produccién de armas bioldgicas®?.

A pesar de haberse citado en otros capitulos es necesario referirse al Grupo
Australia y a su sistema de licencias de exportacién de equipos y tecnologia y
sistemas informadticos asociados materiales y equipos considerados de doble
uso como herramienta de apoyo a la CABT. Ya que permite de forma no oficial
el control de equipos biolégicos como fermentadores, separadores centrifugos,
equipos de filtracién de flujos cruzados, equipos de liofilizacidén, cdmaras de
inhalacién de aerosoles, sistemas de pulverizaciéon o nebulizacién, sistemas
informaticos, etc. que pueden utilizarse en programas biolégicos. Pero ademads
de controlar el mercado de estos equipos también trata de controlar las expor-
taciones de microorganismos patégenos vegetales, patdgenos animales y hu-
manos, en los que se incluyen bacterias, hongos, virus, elementos genéticos y
organismos genéticamente modificados, junto con toxinas y subunidades de las
mismas, asi como cualquier sustancia que pueda ser utilizada para su utiliza-
cién dentro de un programa biolégico. De esta manera se establece un control
subordinado de «mercancias de doble uso» que pudieran desviarse hacia un
programa biolégico (asi como un para un programa quimico en el caso de que
se trataran de sustancias quimicas o equipos especificos)C?.

28) BBC «¢{Quién es Rihab Rashid Taha?» BBC, disponible en http://news.bbc.co.uk/hi/spa-
nish/international/newsid_3679000/3679972.stm. 22 de septiembre de 2004. Fecha de la
consulta 02.01.2011.

29 MESELSON M, GUILLEMIN J, HUGH-JONES M, LANGMUIR A, POPOVA |, SHE-
LOKOV A, Yampolskaya O. «The Sverdlovsk anthrax outbreak of 1979» Science, Vol 266 n°
5188, 1994, 1202-8.

(@9 Para conocer mas en profundidad los listados de patogenos para el control de las expor-
taciones del Grupo Australia se puede acceder a las siguientes direcciones de paginas web:
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Visto lo anterior, si un estado es capaz de ocultar un activo programa biol6-
gico ;qué podemos pensar sobre una organizacién o un individuo que esta
dispuesto a iniciarlo? Probablemente en una respuesta espontdnea, a la vista
de las noticias de prensa, podriamos decir que no solo serian capaces de ocul-
tarlo, sino que serian capaces de llevarlo hasta sus tltimas consecuencias. El
problema es que la realidad estd en contraposicién a este argumento, ya que
esta nos dice que muy pocas organizaciones o individuos han sido capaces
de alcanzar la capacidad operacional. Esto determina que no serd tan «facil»
alcanzar esa capacidad, ya que habra que superar una serie de obstaculos téc-
nicos y cientificos para poder diseminar con efectividad un agente biolégico
sobre un objetivo.

Como la CABT es establecié para prevenir la proliferacion biolégica por
parte de los Estados y no por parte de los actores no estatales, el Consejo
de Seguridad de las Nacionales Unidas aprob¢ tras los infaustos sucesos del
11-S y la posterior crisis de los sobres la Resolucién 1373 (2001) donde se
exhortaba a todos los Estados a: «Encontrar medios para intensificar y agi-
lizar el intercambio de informacion operacional, especialmente en relacion
con las actividades o movimientos de terroristas individuales o de redes de
terroristas; los documentos de viaje alterados ilegalmente o falsificados; el
trdfico de armas, explosivos o materiales peligrosos, la utilizacion de tecno-
logias de las comunicaciones por grupos terroristas y la amenaza represen-
tada por la posesion de armas de destruccion en masa por parte de grupos
terroristas».

Como continuacién de esta resolucién y con el objeto de controlar la proli-
feracion de las Armas de Destruccién Masiva (ADM) y sus medios de dise-
minacién por parte de actores no estatales el 28 de abril de 2004 se aprobd
la Resolucion 1540 con la intencién de controlar, estableciéndose el Comité
ad hoc para desarrollarla, asi como la Resolucién 1673 de 2006 que extendia
el mandato de la 1540G!32, Para alcanzar ese objetivo de no proliferacion los
estados se comprometian a:

— Abstenerse de suministrar cualquier tipo de apoyo a actores no estatales en
su intento de desarrollar, adquirir, fabricar, poseer, transportar, transferir o
emplear armas nucleares, quimicas o biolégicas y sus sistemas vectores.

— Adoptar y aplicar leyes apropiadas y eficaces que prohiban todos los
agentes no estatales de incurrir en cualquiera de las actividades antes
mencionadas.

http://www.australiagroup.net/es/control_list_bio_equip.html, http://www.australiagroup.net/
es/control_list_bio_agents.html,  http://www.australiagroup.net/es/control_list_animal.html,
http://www.australiagroup.net/es/control_list_plants.html.

@) UNITED NATIONS SECURITY COUNCIL «Resolution 1540 (2004)» Adopted by the
Security Council at its 4956th meeting on 28 April 2004. S/RES/1540(2004).

@2 SECURITY COUNCIL UPDATE REPORT. «Terrorism and Weapons of Mass Destruc-
tion Resolutions 1540 and 1673», 20 February 2007 number 2.
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— Adoptar y hacer cumplir medidas eficaces para instaurar controles naciona-
les a fin de prevenir la proliferacion de armas de destruccién masivas y sus
sistemas vectores, y los controles adecuados de los materiales relacionados.

Para hacer cumplir estas Resoluciones se hace necesario implementar las legisla-
ciones nacionales para hacer cumplir los objetivos de las mismas, asi como esta-
blecer programas de formacién especificos, de ahi que los Estados, asi como or-
ganizaciones supranacionales proporcionen apoyo para alcanzar esos objetivos.

Los trabajos realizados bajo el mandato de la Resolucién 1540 a lo largo de los
afios han tratado de soslayar los problemas conceptuales que anteriormente se
han descrito, fundamentalmente las definiciones relativas a armas y a sistemas
vectores y por otro lado a la necesidad de implantar legislaciones apropia-
das para evitar la proliferacién de agentes bioldgicos por parte de actores no
estatales®®. Hecho que en el caso particular de Espana ya estd recogido en el
ordenamiento juridico espafiol, asi como en las sucesivas modificaciones del
Cédigo Penal.

Aun a pesar de los esfuerzos realizados, en el afio 2008 en el informe del
Comité del Consejo de Seguridad establecido en virtud de la resolucién 1540
(2004) consideraba que era necesario prestar mayor atencién a la prevencién
de la fabricacion o produccidn y la adquisicion de armas bioldgicas®. Motivo
por el cual parece razonable desarrollar de forma mas detallada cuales son
los retos que tiene que superar un individuo o una organizacién para iniciar y
desarrollar un programa biolégico para alcanzar la capacidad operacional de
diseminacidén de agentes bioldgicos en comparacién a los retos que tendria que
superar un estado, ya que sabiendo cudles son esos hitos podremos desarrollar
estrategias de control frente a la proliferacién bioldgica.

B AGENTES BIOLOGICOS

En la introduccién se podia leer que uno de los inconvenientes mas importantes
que tiene la CABT es la indefinicidn relativa a lo que es un agente bioldgico,
refiriéndose a ellos en el articulo primero como «los microbios y otros agentes
biologicos, o toxinas». El problema es que un agente bioldgico es cualquier
organismo vivo, sin ninguna restriccion.

Para paliar esta indeterminacion desde el punto de vista militar un agente bio-
16gico se define como «aquel microorganismo o producto de microorganismo

©3 HARLAND Christopher B.,, WOODWARD Angela «Ley tipo: Ley sobre los delitos relati-
vos a las armas bioldgicas y toxinicas» International REview of the Red Cross, Septiembre
de 2005, n° 859.

©®4 Consejo de Seguridad de las Naciones Unidas Carta de fecha 8 de julio de 2008 dirigida
al Presidente del Consejo de Seguridad por el Presidente del Comité del Consejo de Seguri-
dad establecido en virtud de la Ressolucion 1540 (2004) S/2008/493 30 de julio de 2008.
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(toxina) capaz de originar enfermedad en el hombre, animales o plantas, o
mds raramente, de deteriorar el material»3>. El hecho es que se tuvo que
esperar hasta la Declaracién Final en la III y IV Conferencias de Revisién de
la CABT para establecer la siguiente postura: «La Conferencia reafirma que
la Convencion prohibe el desarrollo, produccion, almacenamiento, o de otra
forma de almacenamiento o retencion de agentes bioldogicos o toxinas daiiinas
para las plantas y animales, al igual que para los seres humanos». Esta frase
lleva implicita la exclusién de aquellos agentes destructores de material o con
accién sobre ellos. El problema es que el actual desarrollo de la biotecnologia
permite desarrollar este tipo de agentes©®.

Esta indefinicién no es responsabilidad de la CABT, si no que viene generada
del «Protocolo sobre la prohibicién del uso en la guerra, de gases asfixiantes,
toxicos o similares y de medios bacteriolégicos», mds comiinmente cono-
cido como «Protocolo de Ginebra de 1925». En este no solo se refrendaba
la prohibicién de emplear gases asfixiantes, toxicos y similares, sino que
se extendia esa prohibicién a los medios de guerra bacterioldgicos. Esto es
debido a que en los afios veinte la amenaza eran las bacterias; mientras que
los virus, las rickettsias o las clamidias apenas eran conocidas, desconocién-
dose por tanto su implicacién en el futuro. Esto probablemente determiné en
los prolegémenos de la convencién de 1972 que el redactor, mas préximo a
las ciencias sociales que a las ciencias bioldgicas, conservara el espiritu del
protocolo de Ginebra y mantuviera la denominacién inicial de «Convencion
sobre la prohibicion del desarrollo, de la produccion y del almacenamiento
de armas bacterioldgicas (bioldgicas) y toxinicas y sobre su destruccion»,
haciendo referencia principal a las bacterias y de forma subordinada a las
armas bioldgicas.

Poco podia imaginar el legislador que bajo el paraguas de la convencion ten-
drian que convivir junto con bacterias y toxinas otro tipo de microorganismos
como los hongos, los protozoos, las clamidias, las rickettsias, y los virus (a
pesar de que no considerarse como seres vivos), asi como sustancias quimicas
como las toxinas y/o sustancias metabdlicas relacionadas.

Por otro lado, tenemos que tener en cuenta que alguno de estos microorganis-
mos vivos pueden sufrir manipulaciones genéticas gracias al desarrollo de la
biologia molecular. Con lo cual el espectro de la amenaza se sobredimensiona,
ya que no solo tenemos que enfrentarnos a los agentes biolégicos «naturales»
sino que podemos enfrentarnos a los «agentes biolégicos modificados genéti-
camente». Es mds, podriamos enfrentarnos a la creacién de quimeras bioldgi-

©5 MANDO DE ADIESTRAMIENTO Y DOCTRINA DEL EJERCITO DE TIERRA. «Orienta-
ciones. Defensa NBQ OR7-003». Centro Geografico del Ejército 1/6/2001:3-1.

@) THE BIOLOGICAL AND TOXIN WEAPONS CONVENTION DATABASE. «Fourth Re-
view Conference final documents», disponible en http://www.brad.ac.uk/acad/sbtwc/re-
vconf/bw-revconf.htm, fecha de la consulta 20 de marzo de 2011.
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cas que podrian provocar efectos catastréficos si fueran utilizados en el caso de
tratarse de las llamadas «armas étnicas»©7-3839,

También tenemos que considerar dentro de la amenaza biolégica a los llamados
«biorreguladores» o «moduladores», que son sustancias quimicas o productos
metabdlicos entre los que se pueden incluir sustancias como las catecolaminas,
las aminas biégenas, o los neurotransmisores, que en caso de poder ser aislados
en una cantidad suficiente y ser diseminados podrian tener efectos incapacitan-
tes o letales en funcion de la actividad bioldgica de la sustancia®4D,

El hecho al que nos enfrentamos, al menos desde el punto de vista académico,
es si los biorreguladores y las toxinas, agrupados bajo el epigrafe de «agentes
de espectro medio»“?, deberian estar bajo el marco de la CAQ al tratarse de
sustancias quimicas que presentan caracteristicas comunes con las «armas qui-
micas» o si por el contrario deben estar bajo el control de la CABT al tratarse
de sustancias de origen bioldgico™®. Esto es asi porque cuando la CABT se
refiere a un agente biolégico lo hace de forma muy genérica al incluir «a los
agentes microbianos u otros agentes biologicos o toxinas, sea cual fuere su
origen o modo de produccion». Este hecho se corrobora con la inclusién de
la toxina y la saxitoxina en la lista 1 como sustancias quimicas sometidas a
control por la CAQ. Aunque es necesario destacar que estas dos toxinas se in-
cluyeron en la CAQ porque eran sustancias quimicas con aplicacién cientifica
e industrial cuando se discutia que sustancias quimicas tenian que ser some-
tidas a control. Y como la CABT no disponia de herramienta de verificacion
fue necesario incluir a estas toxinas dentro de la CAQ a pesar de considerarse
agentes bioldgicos al tratarse de toxinas.

Todo lo anterior demuestra la dificultad conceptual, académica, e incluso legal
que entrafia el establecer los criterios de clasificacién y de diferenciacién de los
agentes biolégicos respecto a los agentes quimicos, ya que las barreras entre
ellos son cada vez mds difusas al encontrarnos sustancias como los agentes de

@72 GARRIDO Francisco J. «Biotecnologia, S.A. Una aproximacion socioldgica» Politica y
sociedad, vol 39, nim. 3 2002, 641-659.

©8 AKEN Jan v, HAMMOND Edward, «Genetic engineering and biological weapons» EMBO
reports, vol. 4 (Supp 1) 2003 S57-S60.

@9 DANDO Malcolm R., ««Discriminating» bio-weapons could target ethnic groups». Inter-
national Defense Review (Special Issue: Chemical and Biological Warfare), Vol. 30, No. 3,
1997, 77-78.

40 FERNANDEZ Maria, ALVAREZ Miguel A. <Las aminas biogenas en los alimentos», dispo-
nible en http://digital.csic.es/bitstream/10261/5771/1/IPLA_AGROCSIC_2.pdf. Fecha de
la consulta 28.01.11.

“1) BOKAN Slavko, OREHOVEC Zvonko. «An evaluation of bioregulators/modulators as te-
rrorism and warfare agents», disponible en: http://www.dtic.mil/cgi-bin/GetTRDoc?Location
=U2&doc=GetTRDoc.pdf&AD=ADA484086. Fecha de la consulta 28.01.11.

2 AAS Pal «The Threat of Mid-Spectrum Chemical Warfare Agents» Prehospital and Disas-
ter Medicine, Vol. 18, num. 2003, 306-312.

43 Para profundizar en este aspecto véase: http://www.opcw.org/sp/novedades-y-publica-
ciones/publicaciones/fundamentos/.
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Figura 1. Agentes quimicos vs Agentes biologicos.

espectro medio que se encuentran en la frontera entre un agente quimico y un
agente biolégico (ver figura n.° 1).

Lo anteriormente descrito determina que se estableciera en el pasado una dis-
cusion relativa a la posible inclusién o fusion de la CAQ y la CABT, convir-
tiéndose en una Unica convencién una vez subsanados los problemas de la
constitucion de una herramienta de verificacién para los agentes bioldgicos,
tomando como base conceptual la herramienta de verificacién de la CAQ y
adecudndola al dambito bioldgico por sus particularidades. Esta corriente de
pensamiento se desechd por considerarse que no era posible esa fusion al plan-
tear mds inconvenientes que ventajas.

B POSIBILIDAD DE EMPLEO ILEGAL DE AGENTES
BIOLOGICOS

En la introduccién se podia leer que el Cédigo Penal espafiol complementa/
implementa al espiritu de la CABT en su propdsito de luchar contra la pro-
liferacion de agentes bioldgicos. El problema al que nos enfrentamos, es que
en el momento actual no solo los paises son los que estdn dispuestos a iniciar
programas bioldgicos, sino que hay individuos u organizaciones dispuestos a
utilizar o a amenazar con utilizar agentes biolgicos para alcanzar sus fines, ya
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sean econdmicos, politicos o incluso misticos. De ahi que parezca razonable
analizar en profundidad los retos que debieran superar un individuo o una or-
ganizacidn para alcanzar la capacidad operacional de diseminacién, obviando
aquellos incidentes criminales donde se han utilizado agentes biol6gicos. Des-
tacando la importancia de la Resolucién 1540 para la prevencién de la prolife-
racion de agentes bioldgicos por parte de actores no estatales®+).

Pero antes de plantear la posibilidad de empleo de agentes bioldgicos con
fines ilicitos, bien sea con intencionalidad criminal o terrorista es necesario
contextualizar la amenaza. Ya que si el objetivo de la guerra bioldgica es la
destruccién del enemigo al infringirle el maximo nimero de afectados (bajas),
el objetivo del bioterrorismo es destruir el espiritu de la sociedad, mediante la
generacion de miedo e incertidumbre en la poblacién®o.

Puede que el impacto en la salud publica sea reducido, pero la sola amenaza
de la diseminacién de agentes bioldgicos, ya sean agentes bioldgicos vivos o
agentes de espectro medio (toxinas y biorreguladores) podria generar un esta-
do de perturbacién general que tendria consecuencias imprevisibles, tanto des-
de el punto de vista social, como desde el punto de vista econémico, y es que
muchos agentes utilizables en este contexto, como los incluidos en la docena
sucia®”, son agentes de tipo zoondsico“®.

La dificultad a la que nos enfrentamos es que se ha magnificado la amenaza
desde todos los puntos de vista, colaborando en esto, los medios de comuni-
cacién con un mensaje como poco alarmista, cientificamente incorrecto, ter-
giversando hechos o magnificando la amenaza, modificindose el umbral de
percepcion frente al peligro bioterrorista hasta limites insospechados**>?. Ha-
biéndose establecido en el imaginario colectivo internacional (del que parece

44 SCHUTZER Steven E, BUDOWLE Bruce, ATLAS Ronald M., «Biocrimes, Microbial Fo-
rensics, and the Physician», PLoS Med. Vol 2, num. 12, 2005, €337, disponible en: http://
www.ncbi.nlm.nih.gov/pmc/articles/PMC1236212/pdf/pmed.0020337.pdf, fecha de la con-
sulta 18.01.11.

%) E| uso criminal del virus HIV es descrito con mayor profundidad en el trabajo realizado
por Bruce Bodowle y presentado en el 14 simposio internacional de identificacion humana
en 2003 y que esta disponible en: http://www.promega.com/geneticidproc/ussymp14proc/
oralpresentations/Budowle.pdf fecha de la consulta 18.01/11.

“8) CLIFORD LANE H, FAUCI AS. «Bioterrorismo Microbiano», en En:. KASPER D. L.,
BRAUNWALD E., FAUCI A. S., HAUSER S. L., LONGO D. L., JAMESON J. L.(editores),
Harrison. Principios de Medicina Interna McGraw-Hill 16* Edicion 2005, 1417-41.

47 KERWAT K, BECKER S, WULF H. «The dirty dozen», Anezthesiol Intensivmed Notfall-
med Schmerzther, vol. 44 n° 1 2009, 28-9.

“8 Definicion de zoonosis: enfermedad que puede transmitirse desde los animales a los
seres humanos y viceversa.

“9 GRAY G. M., ROPEIK D.P. «Dealing With The Dangers Of Fear: The Role Of Risk Com-
munication», Health Aff, vol. 21 n° 6 2002, 106-16.

69 CIQUE MOYA A, MARTIN CURTO MC, PITA PITA R., en: ANGUITA OLMEDO C., CAM-
POS ZABALA M.V., GARCIA GONZALEZ J.., GARCIA LODEIRO J. (editores), «El reto
informativo de la amenaza NBQ en ambiente asimétrico», Actas del | Congreso Nacional de
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estar excluida Espafia), que existe una amenaza bioterrorista que coacciona
nuestras vidas de manera irresoluble®b.

En numerosas publicaciones se hace hincapi€ en este sentido y cuando se ha-
bla de agentes bioldgicos se dice que incluyen a alguno de los venenos mas
potentes conocidos, muy por encima de los agentes quimicos de guerra. En
este sentido hay que citar que entre 40 y 240 g de toxina botulinica podrian
provocar la muerte a 40.000 personas, eso si todos tendrian que beber medio
litro de agua en un corto periodo de tiempo®?.

Pero no solo han sido los medios de comunicacién los que han colaborado en
la generacién de este estado de dnimo, también ha colaborado la multiplica-
cién de «especialistas», verdaderos lideres de opinién que con sus palabras
han modulado hasta la exageracidén la percepcién del riesgo NBQ en general
y bioldgico en particular®. A esas declaraciones el «ciudadano» le ha dado
mds credibilidad y fiabilidad que a los mensajes institucionales que trataban en
poner negro sobre blanco el verdadero alcance de la amenaza bioterrorista®+3>.
Informes que exponen la dificultad tedrica y real de alcanzar la capacidad ope-
racional anteriormente citada; sirva de ejemplo la aseveracidn realizada por la
Oficina de Responsabilidad Gubernamental norteamericana (US Government
Accountability Office — US GAO) en el sentido de®®:

«la preparacion y uso efectivo de armas bioldgicas por estados potencial-
mente hostiles u organizaciones no estatales, incluyendo organizaciones
terroristas, es mds complicado que lo que la literatura popular sugeriria».

De ahi que la idea de un individuo solo o en grupo, apoyado o no por un estado
0 una organizacion sea capaz de diseminar agentes bioldgicos y provocar una
hecatombe social estd un poco fuera de la realidad. Esto es asi porque apar-
te de que debiera o debieran superar los retos cientificos y tecnolégicos para
ser capaces de diseminar agentes bioldgicos con garantias de éxito (capacidad

Informacion, Seguridad y Defensa: Informacién y Guerras en el S. XXI. Universidad SEK'y
Academia de Atrtilleria. Segovia 10-13 mayo de 2005: 121-26.

1) CIQUE MOYA A. «Percepcion del riesgo NBQ en el ambito sanitario». Tesis Doctoral.
Universidad Complutense de Madrid. Diciembre de 2008.

(2 Organization Mondiale de la Santé «Santé Publique et armes chimiques et biologiques»
Organisation Mondiale de la Santé, Genéve 1970: 125.

3 GOODWIN NE, HOPMEIER M. «Demystifying bioterrorism: misinformation and misper-
ceptions» Prehosp Disaster Med vol. 20 n° 1 2005, 3-6.

64 CIQUE MOYA A, MARTIN CURTO M.C., PITA PITA R., en: ANGUITA OLMEDO C,,
CAMPOS ZABALA M.V.,, GARCIA GONZALEZ J.I, GARCIA LODEIRO J. (editores), «Co-
municacion del riesgo en situaciones de bioterrorismo» Actas del | Congreso Nacional de
Informacién, Seguridad y Defensa: Informacién y Guerras en el S. XXI. Universidad SEK y
Academia de Artilleria. Segovia 10-13 mayo de 2005, 127-133.

55 SHAPIRA SC, OREN M. «Ethical Issues of Bioterror», Studies in Conflict & Terrorism, vol.
29 n° 395, 2006, 395-401.

8 UNITED STATES GENERAL ACCOUNTING OFFICE. «Combating Terrorism. Need
for Comprehensive threat and risk assessments of chemical and biological attacks». GAO/
NSIAD-99-1683. September 99.
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operacional), hay que considerar un factor fundamental que la mayor de las
veces pasa desapercibido. Y es que hay que tener en cuenta, las capacidades de
respuesta de los sistemas sanitarios frente a las enfermedades infecciosas o no,
ya se traten de enfermedades endémicas o epidémicas que sufrimos o podemos
sufrir. Sistemas sanitarios que también estan preparados en menor o mayor
medida para hacer frente a las enfermedades emergentes y reemergentes®”.

En el caso particular de las enfermedades infecciosas todos los preparativos
destinados a la lucha y prevencién frente a ellas, no solo son vilidos para las
enfermedades de origen natural, sino que son efectivos para los brotes de ori-
gen intencionado. Dicho de otra manera, muchos de los preparativos de salud
publica son igualmente efectivos frente al bioterrorismo o frente a la guerra
bioldgica, en el contexto de biodefensa o de defensa biolégica. El Sindrome
Respiratorio Agudo Grave (SRAG), la gripe aviar o el brote de peste en China
en 2009 son claros ejemplos de ello. Puede que al principio las medidas de res-
puesta fueran poco coordinadas, pero con el paso del tiempo, y la experiencia
ganada la respuesta cada vez es y serd mejor®%3%:60.61.62.63),

Continuando con el enfoque conceptual, podriamos establecer que la 1* Gue-
rra del Golfo fue el punto de inflexién respecto al cambio de percepcion de la
amenaza bioldgica a nivel politico, que no social. Fue la época del inicio de va-
cunacion frente al B. anthracis o las toxinas del CI. botulinum por parte de las
tropas norteamericanas y britdnicas®”. Mientras que tendriamos que esperar
otra década para que el mundo considerara que estaba en peligro. Cambiando
esta percepcion a partir de los sucesos post 11-S cuando el temor a la viruela o
al antrax maligno hizo que muchos sintieron cercana la amenaza ya no bélica,
sino terrorista de los agentes NRBQ en general y bioterrorista en particular®>.

7 CIQUE MOYA A. «<Medios de transporte y diseminacion de enfermedades». San. Mil, vol.
64 n° 4 2008, 208-16.

8 URSANO Robert J, «Preparedness for SARS, Influenza, and Bioterrorism», Psychiatr
Servvol. 56 2005, 7.

69 WEBER Stephen G, BOTTEI Ed, COOK Richard, O'CONNOR Michael, «SARS, emer-
ging infections, and bioterrorism preparedness». The Lancet Infectious Diseases, vol. 4 n° 8,
2004, 483-84.

®9) CHANG Li-Pin, WANG Tzong-Luen, CHANG Hang. «Bioterrorism Preparedness in
SARS: Focus on Laboratory Examination», Ann Disaster Med vol. 2 n° 1 2003, 32-7.

©) EASTMAN Peggy, «Bioterrorism Preparedness Combating Disease Threats», Emergency
Medicine News vol. 25 n° 10 2003, 58.

®2 WORLD HEALTH ORGANIZATION. «Plague in China». 11.08.2009, disponible en
http://www.who.int/csr/don/2009_08_11/en/index.html. Fecha de la consulta 01.01.11.

®3) MALCOLM Moore «Thousands quarantined as pneumonic plague hits China», 02.08.2009,
disponible en http://www.telegraph.co.uk/news/worldnews/asia/china/5960277/Thousands-
quarantined-as-pneumonic-plague-hits-China.html. Fecha de la consulta 01.01.2011.

©49 MAURON!I Albert J. «Chemical-Biological Defense. U.S. Military Policies and Decisions in
the Gulf War» Praeger Publishers, 1998.

®) EPSTEIN Daniel, «11 de septiembre: todo cambié»,.. Perspectivas de Salud vol. 6 n° 2
2002, disponible en http://www.paho.org/Spanish/DPI/Numero12_article1_6.htm. Fecha de
la consulta 01.01.2011.
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Fue entonces cuando muchas personas, incluso con un nivel cultural alto, co-
rrieron a la farmacia en busca, la mayor de las veces infructuosa, de ciprofloxa-
cina o de otros remedios farmacolégicos mas o menos efectivos para combatir
sus miedos®6-67.6869),

El hecho es que a lo largo del siglo XX no se han dejado de producir incidentes
con agentes bioldgicos, bien es verdad que el impacto ha sido la mayor de las
veces reducido desde el punto de vista sociosanitario””. Sucediéndose los inci-
dentes a pequeiia escala, desde «biocrimenes» (donde se han utilizado agentes
bioldgicos) hasta incidentes con fines de desestabilizacion social o incluso te-
rrorista como la llamada «crisis de los sobres» o «Amerithrax»!72,

La finalidad de algunos incidentes era la desestabilizacién de la sociedad, ya
fuera mediante la contaminacién de alimentos para consumo en fresco, y asi
alterar el normal desarrollo de unas elecciones. O por otro lado, dar una leccién
dificil de olvidar a una sociedad, que en opinién de una organizacion religiosa
habia olvidado sus origenes’*7. Si bien en el primer caso el objetivo final no
fue conseguido, atin a pesar de provocar una intoxicacién masiva. En el segun-
do incidente, nadie fue consciente de lo acaecido porque pasé completamente
desapercibido.

No pudiendo olvidar a efectos practicos motivaciones mds prosaicas como el
despecho o la venganza para utilizar agentes bioldgicos. Asi el Dr. Mitsuru
Suzuki, que estuvo implicado en 4 muertes y unos 400 enfermos gracias a
la contaminacién alimentaria utilizando Shigella dysenteriae y Salmonella

©9 ARMADA A., ««Estamos preparados para luchar contra el antrax», afirma Luis Rojas-Mar-
cos». ABC (15.1.2001) 21.

) ABC. «Bajo los efectos del terror» ABC (13.11.2001) 11.

© EL MUNDO, «Al menos 65 paginas venden a través de Internet antibidticos contra el
antrax», 30.10.01 disponible en http://www.elmundo.es/elmundosalud/2001/10/30/medici-
na/1004465835.html. Fecha de la consulta 01.01.2011.

®) E. MUNDO, «El consumo indiscriminado de Cipro provoca numerosos efectos se-
cundarios 22/10/01 disponible en http://www.elmundo.es/elmundosalud/2001/10/22/
medicina/1003508239.html. Fecha de la consulta 01.01.2011.

79 KOLAVIC S.A., KIMURA A, SIMONS S.L., SLUTSKER L, BARTH S, HALEY C.E., «An
outbreak of Shigella dysenteriae type 2 among laboratory workers due to intentional food
contamination», JAMA vol. 278 n° 5 1997, 396-8.

7 CARUS Seth W. «Bioterrorism and Biocrimes: The llicit Use of Biological Agents Since
1900». Center for Non Proliferation Research. National Defense University. Washington DC.
Fredonia Books. 2002, 8.

72 PITA PITA R, GUNARATNA Rohan. «El agente etiologico del antrax maligno como arma
biolégica y su posible uso en atentados terroristas: a propésito de la crisis del Amerithrax de
2001», Athena Intelligence Journal vol. 3 n° 3 2008, 21-55.

73 PARACHINI John. «Aum Shinrikyo», en JACKSON Brian A. BAKER John C., CRAGIN
Kim, PARACHINI John, TRUJILLO Horacio R., CHALK Peter (editors), Aptitude for Destruc-
tion. Vol 2. Case Studies of Organizational Learning in Five Terrorist Groups. RAND 2005,
11-34.

7 PARACHINI John. «Putting WMD Terrorism into Perspective». The Washington Quaterly,
Autumn 2003:37-50.
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typhi. O el caso de la técnica de laboratorio Diane Thompson que, para pro-
bablemente vengarse de su novio contaminé pasteles con Shigella dysentariae
que posteriormente ofrecié a sus compaiieros de trabajo.

Pero si hacemos hincapié en lo importante, lo mas significativo fue lo que se
aprendié de estos incidentes. Probablemente nunca se podria haber descubierto
lo que pasé en ninguno de los dos incidentes si no hubiera sido por la confesién
de uno de sus autores materiales. Demostrandose en el primero que los epide-
miblogos deben trabajar de forma integrada con los cuerpos policiales ante una
posible accién intencionada. Mientras que el segundo demostré la necesidad
de establecer protocolos coordinados de intervenciéon y de gestion de inciden-
tes entre los diferentes servicios de la administracién7%7-7%.

En definitiva, estd claro que existe un interés por parte de algunas organiza-
ciones o individuos por poseer agentes biolégicos para utilizarlos y alcanzar
sus fines. El problema para ellos, y la ventaja para nosotros es que no es tan
sencillo como a ellos desearian. Asi Jessica Stern, del Consejo de Relaciones
Exteriores de los EE.UU. declaraba”:

«El terrorismo con armas biologicas probablemente seguird siendo raro,
especialmente los ataques dirigidos a crear victimas en masa, ya que re-
quieren un nivel de sofisticacion tecnologica que muy probablemente po-
seerdn muy pocos grupos locales».

Todos estos hechos determinan la necesidad de establecer el marco concep-
tual, o el estado del arte de los retos que debieran superar un individuo o una
organizacioén para no solo alcanzar la posesién de agentes biolégicos, sino la
capacidad operacional de diseminarlos de forma efectiva.

B HITOS A SUPERAR POR UN PROGRAMA BIOLOGICO

Desde un punto de vista practico poco importa que o quien tiene la intencién de
iniciarlo, tanto un estado como un individuo u organizacién tendran que ser ca-
paces de superar una serie de hitos que determinaran alcanzar la capacidad ope-

(79 DALZIEL G.R. «Food Defence Incidents 1950 — 2008: A chronology and analysis of inci-
dents involving the malicious contamination of the food supply chain» Centre of Excellence
for National Security, S. Rajaratnam School of International Studies, Nanyang Technological
University 2009, 19.

7 TOROK Thomas J., TAUXE Robert V., WISE Robert P, LIVENGOOD John R., SOKO-
LOW Robert, MAUVAIS Steven et al. «A large community outbreak of salmonellosis caused
by intentional contamination of restaurant salad bars», JAMA vol. 278 n° 5 1997, 389-95.

"7 Federal Bureau of Investigation, Centers for Disease Control and Prevention «Criminal and
Epidemiological Investigation Handbook» Federal Bureau of Investigation, 2006.

(78 TAKAHASHI Hiroshi, KEIM Paul, KAUFMANN Arnold F,, KEYS Christine, SMITH Kimothy
L., et al. «Bacillus anthracis Incident, Kameido, Tokyo, 1993» E/D vol. 10 n® 1 2004: 117-120.
(79 RIVERA Alicia, «Biotecnologia contra bioterrorismo», El Pais (8.9.1999) 24.
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racional de diseminacién de agentes bioldgicos. La tnica diferencia es que un
estado tendrd mayores capacidades, y por tanto, mayor probabilidad de alcanzar
el «éxito» que un individuo u organizacién. Dependera de las pretensiones y al-
cance del mismo, asi como de sus capacidades logistico-operativas y por supues-
to, del convencimiento ético-moral de la bondad de lo que estdn haciendo®$h.

Conforme a este aserto inicial, un programa bioldgico, sea cual sea, la capaci-
dad y finalidad del mismo, tendra que superar cinco hitos interrelacionados in-
timamente entre si. Teniendo en cuenta que la no superacién de alguno de ellos
implicard el fracaso del programa y por tanto la «frustracién» de los que han
participado en el proyecto y que han sido incapaces de alcanzar sus fines®?.

Por esta misma razén, un estado que iniciara un programa biolégico debiera
superar, de igual manera que un individuo u organizacion, los retos que a con-
tinuacién vamos a citar. La ventaja para el estado es que podria poner todas sus
capacidades cientifico-técnicas en favor del proyecto. Eso si, dentro de un pro-
grama encubierto, pues debe intentar soslayar los programas de salvaguardia de
proliferacién de armas bioldgicas, porque estaria cometiendo, en el caso de que
hubiera firmado y ratificado la CABT, una vulneracién flagrante de la misma®?.

Los hitos que se deberan superar, sea cual sea la entidad del programa para
alcanzar la capacidad operacional de diseminacion son los siguientes:

Adquisicién del agente bioldgico.

— Cultivo del agente bioldgico.

Procesamiento de los agentes bioldgicos para poder ser diseminados.
Improvisar un sistema de diseminacién.

— Diseminar los agentes biol6gicos para provocar multiples victimas.

Cada uno de estos hitos lleva aparejados una serie de retos subordinados y
coordinados que contribuirdn o no a la culminacién del programa. Lo cual
significa que la no superacién de alguno de ellos llevara aparejado un fracaso
en menor o mayor medida del programa iniciado. De hecho, incluso algunos
estados que iniciaron un activo programa biolégico lo abandonaron debido a su
incapacidad de superar algtn hito de los citados anteriormente.

Pareciendo entonces que si el desarrollo de un programa biolégico estd por
encima de las posibilidades de un estado, seria razonable analizar con mayor

80 ACKERMAN Gary A., MORAN Kevin S., «Bioterrorism and Threat Assessment», The We-
apons of Mass Destruction Terrorism Research Program, Center for Nonproliferation Stu-
dies, Monterey Institute of International Studies, 2006, 8 -14.

) STERN Jessica, «The Prospect of Domestic Bioterrorism» E/D vol. 4 n° 4 July-August
1999, 517-522.

82 US GENERAL ACOUNTING OFFICE - GAO. «Observations on the threat of chemical
and biological terrorism», GAO/T-NSIAD-00-50; 1999.3.

) WALKER JR. «Strengthening the BTWC», EMBO vol. 4 2003, S61-S64.
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profundidad lo que sucede cuando un individuo o una organizacion trata de
alcanzar la capacidad operacional de diseminacién de agentes biolégicos, ya
que tendra mas dificultades si cabe®®. Pero tenemos que tener en cuenta que
la sola amenaza de utilizacién de agentes biol6gicos genera un impacto so-
cial desestabilizador enorme. De ahi que organizaciones terroristas como Al
Qaeda hayan demostrado interés en poseer este tipo de agentes/armas para
utilizarlos®>$9. Razén por la cual se va a desarrollar los aspectos relacionados
con un programa biolégico iniciado por un individuo o una organizacién en
comparacién a un programa estatal.

M Adquisicion del agente bioldgico

El primer hito que debe superar un individuo u organizacién para alcanzar
la capacidad operacional de utilizacién de agentes biol6gicos es disponer del
agente biolégico. Esto que pudiera parecer lo mas sencillo de superar, en la
practica no lo es tanto. Incluso podriamos decir que es lo mas complicado, ya
que no solo supone tener definido cual es el objetivo que se pretende, sino la
capacidad de establecer un proceso productivo en mayor o menor escala para
lograr la cantidad suficiente de agente bioldgico.

La primera decisién que se debera adoptar es la eleccién del tipo y clase de
agente que pretende utilizar. Tendra que decidir si se va a trabajar con un agen-
te biolégico vivo, ya se trate de bacterias, rickettsias, clamidias, virus, hongos
o protozoos. O si por el contrario se decanta por un agente de espectro medio,
una toxina o un biorregulador.

Tendra que decidirse si opta por un agente letal, cuando el agente provoca la
muerte a mas del 10% de la poblacién expuesta sin tratamiento, o si por el
contrario elige un agente incapacitante, cuando la tasa de letalidad es inferior
al 10% sin tratamiento®”. Mds adelante veremos que aparte de las cuestiones
éticas que plantea esta decision, tendran que tener en cuenta cuestiones relacio-
nadas con la bioseguridad y aunque resulte chocante leerlo, la prevencién de
riesgos laborales del personal que estd inmerso en el programa®$39.

®49 ROSEANU William, «<Aum Shinrikyo’s Biological Weapons Program Why Did It Fail?»
Studies in Conflict and Terrorism, vol. 24, n° 2, July-Aug. 2001, 289-301.

5 GUNARATNA Roham «Terrorist threats target Asia» Jane's Intelligence Review July 2000, 37-41.
©®) WARRICK J. «Botox and al-Qaeda: Could beauty aid become a terrorist tool?» 21 de
febrero de 2010, disponible en http://www.sltrib.com/nationworld/ci_14260433. Fecha de
la consulta 02.01.2010.

®) ESCUELA MILITAR DE DEFENSA NBQ. «Clasificacion de los Agentes Biologicos». Te-
mario del Curso de Especialistas de Defensa NBQ. Diciembre 2010.

8 FALAGAN ROJO Manuel J., CANGA ALONSO A, FERRER PINOL P, FERNANDEZ
QUINTANA José M., “Manual Basico de Prevencion de Riesgos Laborales. Higiene Indus-
trial, Seguridad y Ergonomia», Sociedad Asturiana de Medicina y Seguridad en el Trabajo y
Fundacién Médicos Asturias, Oviedo, julio 2000, 209-263.

©®) DJAZ A., REYES M., REYES C., ROJAS R., «Generalidades de los riesgos biologicos,
principales medidas de contencién y prevencién en el personal de salud», disponible en
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La eleccion dependera de la disponibilidad del agente y de la experiencia téc-
nica del personal encargado del proyecto. Valga de ejemplo una persona que
tuviera acceso a muestras biopatoldgicas, que una que tuviera que iniciar el
programa desde cero. No es lo mismo una persona que utiliza agentes bioldgi-
cos para asesinar, o intentar asesinar, a su pareja porque dispone de muestras
biopatolégicas infectadas por su trabajo o actividad, que alguien que pretende
extorsionar a una empresa o a una organizacion o tiene intencionalidad politica
e inicia el programa desde cero.

El equipamiento y dotacién laboratorial, asi como los requisitos de biosegu-
ridad que precisa el agente elegido serda un factor determinante a la hora de
decidirse por el mismo, ya que los requerimientos técnicos son muy diferentes
segtin sea el microorganismo o producto metabdlico a elegir®. Este determina
que en principio se descarte iniciar el programa con virus, clamidias, rickett-
sias, hongos, protozoos o con agentes de espectro medio ya que plantean retos
tecnolégicos muy importantes y dificiles de superar.

En el caso especifico de las toxinas tendrian que superar dos obsticulos, no
solo debieran alcanzar niveles de produccién 6ptimos de los agentes biol6-
gicos, sino que tendrian que ser capaces de depurar o concentrar, en mayor o
menor medida la toxina. Dejando para la ficcion el desarrollo de programas
bioldgicos con biorreguladores por parte de individuos u organizaciones, ya
que no solo tendrian que superar los retos tecnoldgicos de purificacion y aisla-
miento, sino que tendrian que tener una sélida formacidn cientifico-técnica en
este campo que es muy dificil de alcanzar.

Desde un punto de vista practico es razonable que un individuo o una orga-
nizacioén se decanten por una bacteria, ya que los requisitos de bioseguridad
asociados al manejo de este tipo de microorganismos facilitan, en principio,
el inicio del programa. Aunque hay que tener en cuenta que no es lo mismo
el manejo clinico de muestras biopatoldgicas o ambientales que el manejo de
agentes biolGgicos para ser aerosolizados®V.

Dentro de las bacterias, los criterios de eleccion tendrdn que tener en cuenta
las condiciones de aislamiento y de crecimiento, es decir las posibilidades de
acceso y las necesidades de cultivo que precise, ya que no es lo mismo los re-

http://www.opas.org.br/gentequefazsaude/bvsde/bvsacd/cd49/12-14.pdf. Fecha de la con-
sulta 04.01.11.

(00 Statement of Paul S. Keim Regents Before the Committee on the Judiciary Subcommit-
tee on Terrorism, Technology & homeland Security concerning The use of pathogen geno-
mic analysis for detecting and evaluating acts of bioterrorism presented on May 11, 2004,
en http://kyl.senate.gov/legis_center/subdocs/051104_keim.pdf. Fecha de la consulta
02.01.2011.

©1) GILCHRIST M.J,, MCKINNEY W.P,, MILLER J.M., WEISSFELD A.S., «<Laboratory Safety,
Management, and Diagnosis of Biological Agents Associated with Bioterrorism», Cumitech
33. ASM Press 2000.
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querimientos de una bacteria anaerobia que una aerobia. Cuanto mds exigente
sea el microorganismo elegido, mayores seran las dificultades que tendrd que
superar a la hora de establecer la cadena productiva del agente, tanto en cultivo
s6lido como liquido, para conseguir la cantidad suficiente del agente biol6gico
necesario para ser diseminado en una futura accién ilegal. De ahi que en la
eleccién de la bacteria deberdn tener en cuenta, no solo los requerimientos
nutricionales, sino sus necesidades metabdlicas. Sirva de ejemplo que F. tula-
rensis no crece en medios de cultivo convencionales®?.

Por estas razones, dentro de las bacterias, pareceria l6gico que decantarse por
un agente incluido en las categorias 2 o 3 de la clasificacion de agentes biol6-
gicos de acuerdo a su riesgo de infeccidn y a la proteccién de trabajadores, ya
que se tratan de microorganismos patdgenos para el hombre®3*9. Resultando
candidatos ideales de acuerdo a estos requisitos B. anthracis, Francisella tula-
rensis, asi como distintos tipos de enterobacterias, e incluso algunas especies
del genero Brucella®.

De todos ellos, Bacillus anthracis es el candidato idéneo por varios motivos,
siendo el primero y fundamental que se trata de una bacteria esporégena®®, lo
cual significa de forma simplista que es capaz de generar una «cubierta» que
le confiere alta resistencia ambiental, y asi una vez producida la bacteria en
la cantidad suficiente podra forzarse la esporulacién, y por tanto, no necesita-
rd condiciones especiales de almacenamiento hasta su diseminaciéon. Ademas

02 WORLD ORGANISATION FOR ANIMAL HEALTH «Tularemia» En: Manual of Diagnostic
Test and Vaccines for Terrestrial Animals 2010, disponible en: http://www.oie.int/eng/nor-
mes/mmanual/2008/pdf/2.01.18_TULAREMIA.pdf. Fecha de la consulta 07.01.11.

3 DIRECTIVA DEL CONSEJO de 26/01/90 sobre la proteccion de los trabajadores con-
tra los riesgos relacionados con la exposicion a agentes biologicos durante el trabajo (7°
Directiva especifica con arreglo al apartado 1 del articulo 16 de la Directiva 89/391/CEE
(90/679/CEE).

(09 REAL DECRETO 664/1997, de 12 de mayo sobre la proteccion de los trabajadores
contra los riesgos relacionados con la exposicion a agentes bioldgicos durante el trabajo,
BOE de 24 de mayo 1997

(99 Se ha obviado en esta lista a Yersinia pestis, a pesar de ser un candidato ideal para iniciar
un programa biolégico porque no se encuentra en nuestro entorno. Pero hay que destacar
que Y. pestis es un agente a incluir en cualquier relacion como agente de eleccion.

99) | as esporas o endosporas bacterianas son formas de perdurabilidad de ciertos grupos
de bacterias frente al calor, la desecacion, la radiacion y las influencias quimicas. Contienen
un genoma y toda la maquinaria metabolica esencial. La termorresistencia de las endésporas
es una de sus principales caracteristicas. Mientras que las bacterias o las formas vegetativas
de las bacterias esporuladoras sometidas a 80 °C durante diez minutos (pasteurizacion)
mueren, las enddsporas sobreviven e incluso soportan un calentamiento superior. Para elimi-
narlas son necesarias técnicas de esterilizacion. Esta caracteristica permite un facil método
de aislamiento de las bacterias esporuladas, calentando el material donde se supone que
existen esporas a 100 °C durante 10 minutos mueren todas las bacterias y, seguidamente,
las esporas sobrevivientes se hacen germinar y crecer en el medio de cultivo adecuado. Son
formadoras de esporas las bacterias bacilares Gram positivas, entre ellas, las pertenecientes
al género Bacillus son aerobicas y las del genero Clostridium anaerobicas, disponible en
http://www.biologia.edu.ar/bacterias/micro7.htm. Fecha de la consulta 29.01.11.
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tendrd una persistencia ambiental mucho mayor, permaneciendo en el ambien-
te incluso durante decenios. No es muy exigente respecto a medios de cultivo,
y es relativamente sencillo cultivarlos en medios liquidos, aunque no tanto
dentro de biofermentadores®“?.

En el caso de los agentes de espectro medio, la ricina es la toxina que mads
posibilidades tiene de estar implicada en un programa biolégico a pesar de ser
1.000 veces menos téxica que la toxina botulinica. Presentando la ventaja que
es muy estable, resiste condiciones extremas, es relativamente facil de obtener
y mantenerla sin especiales condiciones de conservacién, ademas de poder ser
diseminada por aerosol, contaminando alimentos o aguas de consumo o ser
inoculada por via parenteral®®.

Una vez decidido por el tipo y clase de agente bioldgico serd necesario estable-
cer un programa de adquisicién del mismo, ya sea de forma licita o de forma
ilicita. Es mads, probablemente el criterio de eleccién del agente bioldgico esté
en funcién de la accesibilidad al mismo mediante la adquisicién comercial, el
aislamiento ambiental, el robo, o cualquier otro sistema. Esto es asi, porque
alguien puede estar interesado en un agente bioldgico «definido e ideal para
sus prop6sitos», pero si es incapaz de conseguirlo no podrad iniciar el programa.

Los Rajneeshees obtuvieron su agente gracias a que disponian de una clini-
ca con un laboratorio de microbiologia dentro de sus instalaciones (Rajneesh
Medical Corporation)®, de ahi que pudieran adquirir el agente biolégico por
cauces comerciales. Pero como el agente elegido era una enterobacteria esto
determinaba la forma de diseminacién mediante la contaminacion intencio-
nada de alimentos para consumo en crudo. Que quiere decir esto, pues que
el agente biolégico determina de forma practicamente irresoluble el método
de diseminacion y esto tiene una importancia capital a la hora establecer las
medidas de prevencion y preparacion frente al uso ilegal de agentes bioldgicos.

La adquisicién por via postal ha sido intentada infructuosamente en diferentes
ocasiones, Larry Wayne Harris o Bin Laden intentaron hacerse con agentes
biolégicos por este medio, la ventaja para nosotros es que el primero no tenia

©? DOMINGUEZ CARMONA Manuel, DOMINGUEZ DE LA CALLE Manuel «E/ Bacillus
anthracis como agresivo» Monografia XVI. Agresivos quimicos y microbiologicos en la gue-
rra y el terrorismo, disponible en: http://www.analesranf.com/index.php/mono/article/viewFi-
le/554/572. Fecha de la consulta 18.01.11.

©3 DOMINGUEZ CARMONA Manuel, DOMINGUEZ DE LA CALLE Manuel «Toxinas ve-
getales» Monografia XVI. Agresivos quimicos y microbiolégicos en la guerra y el terrorismo,
disponible en: http://www.analesranf.com/index.php/mono/article/viewFile/548/566. Fecha
de la consulta 18.01.11.

©9 MAHONEY Amy K.H., «Preventing the Next Attack: An Examination of Policy Issues
Brought to Light by the Rajneesh Bioterrorist Attack in Oregon in 1984» Public Policy in Glo-
bal Health and Medical Practice, Fall 2005, 6, disponible en http://policy-csimpp.gmu.edu/
academics/studentpapers/fall2005/fall05_04.pdf. Fecha de la consulta 05.01.11.
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la cobertura legal necesaria y suficiente para adquirir agentes bioldgicos!%10D,
mientras que el segundo lo intento sin éxito'%?. Copyright 2010 Buffalo News.
Provided by ProQuest LLC. All inquiries regarding rights or concerns about
this content should be directed to Customer Support. (Hide copyright informa-
tion) Asahara envio a sus seguidores al norte de Jap6n para conseguir mues-
tras ambientales de Clostridium botulinum presumiblemente toxigénicas que
posteriormente cultivaron y diseminaron sin éxito en diferentes ocasiones!%%.
También trataron de conseguir una muestra de virus Ebola mediante el sub-
terfugio de una misién humanitaria en el Zaire cuando estaban padeciendo un
brote(1%4.

Al principio de este apartado relativo a la adquisicién del agente biolégico se
hacia mencidén a una serie de retos subordinados que determinaban la conti-
nuacién de un programa bioldgico, destacando en este sentido los siguientes
desafios:

— Disponer de formacién y habilidad técnica.
— Disponer de recursos econdmicos.

® Disponer de formacion y habilidad técnica

A primera vista, pareceria que con la adquisicién de agentes bioldgicos se ten-
dria gran parte del trabajo realizado. Pero el problema es que para poder elegir
el agente biol6gico idéneo (para sus fines), lo mas importante es disponer de
la formacién necesaria para poder elegir con «garantias de €xito» el agente
biolégico adecuado.

El problema para el individuo y/o organizacién es disponer de la formacién
necesaria para iniciar el programa biol6gico o intentar conseguir «convencer»
a las personas que tengan la capacidad suficiente no solo para iniciar el pro-
grama biolégico, sino las capacidades necesarias para alcanzar la capacidad
operacional para diseminar un agente bioldgico con fines ilegales, bien sea
criminal o terrorista.

De ahi que la principal salvaguardia que tenemos frente a la amenaza biol6-
gica sea que las personas relacionadas con las ciencias biosanitarias (dentro

(100l STERN Jessica, «The Prospect of Domestic Bioterrorism» E/D vol. 4 n° 4 July-August
1999, 517 - 522.

(100 MARTIN Deb «Man accused of buying bubonic plague bacteria white supremacist who
worked at food lab charged with purchasing vials through mail» Buffalo News, May 17, 1995, 3.
(102 VENTER Al J. <Elements loyal to Bin Laden adquire biological agents trough the mail»,
Jane’s Intelligence Review. August 1999: 5.

(103 SUGISHIMA Masaaki «Aum Shinrikyo and the Japanese Law on Bioterrorism». Prehospi-
tal and Disaster Medicine, vol. 18, n° 3, July — September 2003, 179-183.

(104 MONTEREY INSTITUTE OF INTERNATIONAL STUDIES «Chronology of Aum
Shinrikyos's CBW Activities» 2001, disponible en http://cns.miis.edu/reports/pdfs/aum_
chrn.pdf. Fecha de la consulta 06.01.11.
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del contexto que estamos tratando) deban disponer de una sélida formacién
bioética, para prevenir dentro de lo posible, la posible utilizaciéon de agentes
bioldgicos con fines ilegales. Aunque esto si viviéramos en un mundo utépico
seria la norma de vida. El problema es que vivimos en el mundo real y a pesar
de que la teoria dice que lo ideal seria disponer de una sélida formacién ética
que impidiera la utilizacién de los conocimientos con fines inmorales dispo-
nemos de ejemplos que nos dicen lo contrario, y si antes se citaba a la «Dra.
Germen», que podriamos decir del médico Ryuiji Kajitsuka, o del veterinario
Takaatsu Takahashi relacionados con el programa biolégico japonés.

Debe quedar claro que serd necesario que la persona u organizacién dispuesta
a utilizar agentes bioldgicos en acciones ilegales tiene que tener una formacién
suficiente en microbiologia, no a nivel de funciones auxiliares, sino practica-
mente a nivel experto, ya que no solo debera estar familiarizado con las técnicas
microbioldgicas clasicas, ademads tendrad que superar los retos que planteara la
produccién en masa, en lo relacionado con conocimiento de biofermentadores,
cultivo en continuo, depuracién y almacenamiento mediante técnicas de crio-
conservacion, refrigeracién o desecado. De ahi que probablemente esa capa-
cidad solo se pudiera alcanzar por parte de un individuo o individuos con una
amplia experiencia en técnicas de microbiologia y/o parasitologia, alcanzada
por afios de trabajo en una tarea similar.

La ventaja para nosotros es que se necesitan demasiadas capacidades, general-
mente no atribuibles a un solo individuo, para poder cometer una accién ilegal
que tenga consecuencias graves desde el punto de vista de la salud publica.
Aunque en ocasiones un solo individuo haya podido provocar un incidente
biolégico con reducido impacto sanitario. Sirva de ejemplo la anteriormente
citada contaminacion intencionada de pasteles con Shygella dysentariae por
parte de una técnico de laboratorio formada y entrenada que se aproveché del
acceso a las cepas guardadas en el laboratorio donde trabajaba. O el caso de
un estudiante que realizé una accidn ilegal, sin carécter politico, utilizando
pardsitos vehiculados por alimentos!%.

De los 180 incidentes bioterroristas descritos por Carus, 23 de ellos fueron
perpetrados por individuos con formacién cientifico-técnica. Por el contrario,
36 incidentes fueron realizados por personas sin experiencia en temas micro-
biolégicos, desconociéndose el nivel de formacion en el resto de incidentes(!%9.

Cuando hablamos de personal experto, cientificos y técnicos con experien-
cia en programas de guerra biolégica, la mayoria pensard que no hay tantas
personas con algunas de las capacidades necesarias para iniciar un programa

(105 HARROLD Phills JA, AJ, WHITEMAN GV, PERELMUTTER L. «Pulmonary infiltrates, as-
thma and eosinophilia due to Ascaris suum infestation in man». NEJM 1972; 286:965-70.
(108) CARUS W. Seth. «Bioterrorism and Biocrimes: The llicit Use of Biological Agents Since
1900». Center for Non Proliferation Research. National Defense University. Washington DC.
Fredonia Books. 2002.
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biolégico. Aunque algunos autores consideran que el programa de Armas de
Destruccién Masiva soviético empleaba a unas 60.000 personas, de las cuales
10.000 lo hacian en los programas quimico y bioldgico®?. Muchos de ellos
han emigrado a los Estados Unidos, mientras que otros lo han hecho hacia
Europa. El problema es que probablemente algunos podrian haber pasado a
integrarse en programas biol6gicos del llamado «eje del mal» a pesar de los
programas de ayuda y salvaguardia que se han llevado a cabo para prevenir
no solo el peligro del trafico ilegal de sustancias y agentes, sino para prevenir
la difusién del conocimiento (Know-how) entre organizaciones terroristas y
estados fallidos(108:109:.110)

La difusién de conocimientos sensibles a merced de «la democratizacién del
saber» junto con la simplificacion de las técnicas de biologia molecular puede
contribuir de forma directa al desarrollo de programas biolégicos. Las ventajas
para el conocimiento humano son incuestionables, pero no podemos olvidar
que esa «democratizacién del conocimiento» significa, desde un punto de vista
negativo, que un individuo con una adecuada formacioén puede aprovechar los
beneficios que confieren las tecnologias y materiales disponibles'". Productos
y materiales que entran de lleno en los materiales y tecnologias de doble uso.

Si la transmisién del trabajo cientifico contribuye de forma indirecta al desa-
rrollo de un programa biolégico pudiera surgir la duda acerca de la necesidad
de establecer o no controles a la difusién del conocimiento con la pretensién de
evitar de forma indirecta el desarrollo de los mismos. Esto es muy discutible y
muy discutido'>!"'3 ya que entra en relacién directa con el derecho, y la obli-
gacion, a la difusién del conocimiento, asi como con la necesidad de implantar
«medidas de autocontrol» al tratarse de proyectos o lineas de investigacién que
pudieran poner en peligro la seguridad!4!15.116),

(107 MOODY R. Adam. «Armageddon for hire», Jane's International Defense Review vol. 2,
1997, 21-3.

(108) VENTER Al J. «Spectre of biowar remains». Jane's Defense Weekly, 28 April 1999:22-23.
(109 KOCH Albert, «<Knowledge is power», Jane'’s Defense Weekly, 22 December 1999.22-25.
(119 MANN Paul. «Funding Hikes pressed to stem Gas/Germ Treat», Aviation Week & Space
Technology. January 10, 2000:29.

(1) Responsability in Biotechnological advances, Aug 16, 2009, disponible en http://we-
aponsandhope.com/archives/292. Fecha de la consulta 4.01.11.

(112 ROBERTSON John A. «Bioterrorism and the right to research» Nature Reviews Genetics
vol 4 n° 4 april 2003, 248.

(113 SELGELID Michael J. «A tale of two studies: ehtics, bioterrorism, and the censorship of
Science» Hastings Center Report, 2007 May-Jun;37(3):35-43.

(114 RESNIK David B., SHAMOO Adil E., «Bioterrorism and the Responsible Conduct of
Biomedical Research» Drug Development Research vol 63, 2005, 121-133.

(119 CLARKE Richard A. «Finding the Right Balance against Bioterrorism» EID Vol. 5, No. 4,
July.August 1999, 497.

(118 SHEA Dana S. «Oversight of Dual-Use Biological Research: The National Science Advi-
sory Board for Biosecurity» CRS Report for Congress, April 27, 2007, disponible en http://
www.fas.org/sgp/crs/natsec/RL33342.pdf Fecha de consulta 31.01.11.
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El problema al que nos enfrentamos es la posibilidad real gracias a las posibi-
lidades de difusion del conocimiento que confiere Internet de difundir infor-
macidn sensible como pueda ser el genoma de las diferentes microorganismos,
como pudiera ser el del virus de la viruela'7!!® o la explicacion de la sintesis
«ex novo» de un virus19:120.12,

Un aspecto a nuestro favor en relacién a la adquisicién de conocimientos es
que la informacién contenida en numerosas publicaciones paramilitares o
pseudocientificas que tratan estos temas contienen errores conceptuales tan
graves que la mayor de parte de las veces no sirven para el propdsito para el
que fueron publicadas. Sirva de ejemplo que en el «The Muhaideen Poison
Handbook» atribuida su autoria a Abdel-Aziz se habla del «Betaluminum Poi-
son» en vez de hablarse de «Botulinum Poison» (Toxina botulinica). Profundi-
zando en el andlisis del documento, un lector avispado pueda sorprenderse que
mezclando heces frescas de caballo, harina de maiz y carne magra o pescado
pasado un tiempo se podra obtener unos cristales de color marrén que en rea-
lidad es toxina botulinica. Lo cual como a nadie se le escapa estd muy alejado
de la realidad.

Pero cuando hablamos de formacién técnica no podemos dejar de citar un he-
cho que sin estar relacionado con el problema de verificaciéon de armas biol6-
gicas, es importante para el objeto del mismo. Un médico que utiliza «botox» y
quiere rentabilizar su trabajo, contacta con un técnico de una empresa suminis-
tradora de toxina botulinica para laboratorios con el objetivo de utilizar toxina
botulinica en vez de «botox» para sus tratamientos. El médico lo administré
a tres pacientes y a €l mismo, provocando un brote de botulismo iatrogénico.
Aparte de la vulneracién del cédigo deontolégico y el delito contra la salud
publica, a este médico le tendrian que haber acusado de no haber aprovechado
las ensefianzas escolares ya que no sabia dividir y en vez de administrarles una
dosis terapéutica, les administré una dosis potencialmente letal?2.

(17 RANDERSON James «Los componentes genéticos del virus de la viruela pueden com-
prarse en Internet» Diario El Mundo 15.06.06, 39.

(118 NIEVES J,M, «La secuencia genética del virus mortal de la viruela se puede comprar, de
forma anénima, por Internet» Diario ABC, 15.06.06, 64

(119 JACKSON Ronald J., RAMSAY Alistair J., CHRISTENSEN Carina D., BEATON Sandra,
HALL Diana F, RAMSHAW lan A. «Expression of Mouse Interleukin-4 by a Recombinant
Ectromelia Virus Suppresses Cytolytic Lymphocyte Responses and Overcomes Genetic Re-
sistance to Mousepox» Journal of Virology, vol 75 n° 3 February 2001, 1205-1210.

(1200 MACKENZIE Debora «US develops lethal new viruses» New Scientist Online News,
October 29, 2003, disponible en http://www. newscientist.com/hottopics/bioterrorism/bi
oterrorism.jsp?id=ns99994318. Fecha de la consulta 19.01.11.

(121 CELLO Jeronimo, ANIKO Paul A., Wimmer Eckard «Chemical Synthesis of Poliovirus
cDNA: Generation of Infectious Virus in the Absence of Natural Template» Science 297
(2002): 1016-18.

(122 CHERTOW Daniel S., TAN Esther T., MASLANKA Susan E., SCHULTE Joann, BRES-
NITZ Eddy A., WEISMAN Richard S., et al «Botulism in 4 Adults Following Cosmetic Injec-
tions With an Unlicensed, Highly Concentrated Botulinum Preparation» Journal American
Medical Association Vol 296, num. 20 2006, 2476-2479.
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® Disponer de recursos economicos

Para poder iniciar un programa bioldgico, sea cual sea el nivel del mismo, el
individuo u organizacién debera disponer de los recursos econémicos necesa-
rios y suficientes. Lo necesitard para adecuar las instalaciones que utilice a un
laboratorio, lo utilizara para adquirir el material de laboratorio, asi como los
materiales y productos fungibles necesarios para desarrollar el programa.

En el caso de un programa biolégico estatal este apartado realmente es el que
menos importancia tendria, ya que lo que importa es el compromiso politico,
pasando a un segundo plano el requerimiento econdmico. Sirvan de ejemplo
las instalaciones de Fort Detrick en Estados Unidos y los campos de pruebas
del desierto de Utah para comprobar la implicacién de un estado en un progra-
ma biolégico.

La secta Bawan adquirié en 1981 un rancho de veintiséis mil hectdreas en
el condado de Wasco (Oregoén) por cinco millones setecientos cincuenta mil
délares al objeto de construir un budhafield donde celebrar el credo de belle-
za, amor y sexo puro de su «maestro iluminador». Tres afios después habian
construido un centro comercial, un hotel de 160 habitaciones, un casino, un
centro sanitario, una discoteca, un lago, un dique y un aerédromo con un coste
aproximado de treinta y cinco millones de délares!?.

A la par que construian todas estas edificaciones construyeron un hospital con
un laboratorio. Lo cual permitié a Ma Anand Puja poder adquirir la cepa de
Salmonella tiphimurium que fue utilizada la ciudad de Dalles (Oregoén) con la
finalidad dltima de alterar las elecciones locales y hacerse con el gobierno de la
ciudad?¥. Este hecho demuestra que auin disponiendo de ingentes cantidades
de dinero muy pocas organizaciones podran realizar acciones a gran escala.

M cCultivo de agentes biolégicos

El cultivo de agentes bioldgicos a gran escala plantea retos cientifico-técnicos
muy importantes. Debemos partir de la base que la produccién a escala arte-
sanal de un agente biolégico puede ser factible, probablemente no tanto como
nos pudieran hacer creer los medios de comunicacién, pero lo que si esta claro
es que existe esa posibilidad.

La ventaja para nosotros es que la eficacia productiva del cultivo a pequefia es-
cala, en medio sélido o medio liquido, es muy poco eficiente desde el punto de

(1239 MILLER Judith, ENGELBERG Stephen, BROAD William «Guerra Bacterioldgica: Las
armas biologicas y la amenaza terrorista», Ediciones B; 2003: 23-52.

(129 TOROK Thomas J., TAUXE Robert V., WISE Robert P.,, LIVENGOOD John R., SOKO-
LOW Robert, MAUVAIS Steven, BIRKNESS Kristin A., et al, «A large community outbreak
of salmonelosis caused by intentional contamination of restaurant salad bars». Journal of the
American Medical Association, Vol 278, nim. 5 1997, 389-395.
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vista de la produccién y por tanto no se podria alcanzar la cantidad suficiente
para provocar un incidente de gran envergadura.

Por este motivo, los escenarios que se pueden plantear en funcién de la proba-
bilidad de empleo serian las acciones de sabotaje, cuando el objetivo fuera so-
cavar los intereses econdmicos de una empresa, acabar con la competencia con
hechos puntuales mediante la contaminacién intencionada de los alimentos o
la ejecucion de ataques selectivos. El hecho es que el impacto epidemiolégico
como se ha dicho no seria muy extenso.

Desde el punto de vista técnico, si la eleccion del agente hubiera sido una bac-
teria, habria que tener en cuenta las necesidades metabdlicas del agente, ya que
no es lo mismo trabajar en el laboratorio con Clostridium botulinum que con
Bacillus anthracis. El primero es anaerobio estricto (no puede crecer en pre-
sencia de Oxigeno) y por tanto precisa condiciones especiales de anaerobiosis
para su cultivo y aislamiento. Por el contrario, Bacillus anthracis es aerobio
(crece en presencia de Oxigeno) y por tanto su manejo es mas sencillo.

Ademas los requerimientos nutricionales de las distintas bacterias plantean
problemas afiadidos, algunas son muy exigentes en cuanto a nutrientes y re-
quieren medios especiales de crecimiento, mientras que otros crecen practica-
mente en cualquier medio. Ademads, las interacciones entre los requerimientos
metabdlicos y nutricionales estan en relacidn directa con el pH del medio.

Una vez superado lo anterior, el individuo u organizacion iniciard el cultivo a pe-
quefia escala, bien en placas de Petri o en tubo con medios liquidos especiales. El
problema aparecera cuando realice el salto de la produccién casera a la produccién
industrial, cuando pase de unas pocas placas a un cultivo en masa. En ese momento
volverdn a surgir los problemas, ya que la produccién en continuo mediante un
fermentador, solo o en serie, plantea problemas técnicos muy importantes.

Por otro lado, el trabajar en condiciones la mayor de las veces precarias desde
el punto de vista de la bioseguridad, provoca que los cultivos puedan sufrir
contaminaciones, destruyéndose o alterandose los medios. En definitiva impo-
sibilitando la continuacién del programa. Esto que desde el punto de vista del
individuo u organizacion es una traba importante al programa ya que le impide
pasar de la produccidn casera a la produccién industrial, de tener unos medios
de cultivo a un cultivo puro en continuo; desde nuestro punto de vista, que pro-
bablemente sea el mds importante, es una de las salvaguardias que han evitado
suframos incidentes de tipo bioldgico.

B Procesamiento de los agentes biolégicos para poder ser diseminados

Desde un punto de vista formal no es lo mismo cultivar un agente biolégico
que procesarlo para poder ser diseminado, de ahi que se establezca como un
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hito independiente secundario al cultivo del mismo ya que una vez conseguida
la cantidad suficiente se tendrd que aislar o purificar para concentrarlo y poder
ser diseminado con eficacia sobre el objetivo.

La importancia de esto es tal que el «Tio Pitrido» en su obra «Muerte Silen-
ciosa» hace el siguiente comentario'?>:

«...A un ratio de produccion de 10 galones (37.8 1) de cultivo liquido por
semana, una persona podria ser capaz de obtener medio gramo de toxina
botulinica. Esto no parece mucho, pero hay que tener en cuenta que es un
millon de dosis letales para el hombre... ».

Esta aseveracion no hay que tomarla muy en serio, ya que considera que el pro-
ceso productivo es eficaz al 100%, que la cepa elegida es altamente toxigénica
y que por supuesto es muy sencillo de llevar a cabo.

En el caso particular de la ricina hay que tener en cuenta que el contenido de rici-
na de una semilla oscila entre un uno y un cinco por ciento?9. Partiendo de esta
proporcién con 10 Kg de semillas de ricino tedricamente se podrian obtener has-
ta 270 g de toxina. La ventaja para nosotros es que hay que ser capaz de extraerla
y eso a pesar de ser posible técnicamente no lo es tanto en la realidad?"1?%.

Una vez optimizado el procedimiento de cultivo y obtencién habra que alma-
cenarlo, y no es lo mismo almacenar un agente bioldgico vivo que precisan
en su préactica totalidad conservarlos en condiciones de refrigeracién, que una
toxina que pudiera ser almacenada sin condiciones especiales.

Este es otro de los motivos por los cuales Bacillus anthracis es considerado
como el agente bioldgico por antonomasia, ya que no precisa especiales condi-
ciones de conservacién una vez que se ha forzado su esporulacién. En el caso
de otros agentes biolégicos serd necesario conservarlo en refrigeracién o con-
gelacion o incluso microencapsularlo para aumentar su perdurabilidad durante
el almacenamiento o durante la diseminacion.

Bacillus anthracis puede obtenerse en dos formas: seca en forma de polvo y
himeda en forma pastosa. La forma seca es mas complicada tecnolégicamente

(129 UNCLE FESTER <«Silent Death», Loompanics Unlimited Port Townsend, Washington
1997:119-121.

(1268) PITA René, ANADON Arturo, MARTINEZ-LARRANAGA Maria del Rosario. «Ricina: una
fitotoxina de uso potencial como arma», Rev. Toxicol. Vol. 21, 2004, 51-63.

(127) PITA René, DOMINGO Juan, AIZPIRUA Carmen, GONZALEZ Santiago, CIQUE Alber-
to., SOPESEN José Luis et al «Extraccion de ricina por procedimientos incluidos en publica-
ciones paramilitares y manuales relacionados con la red terrorista Al Qaeda». Med Mil (Esp)
vol. 60, num. 3, 2004, 172-175.

(128) PITA René¢, CIQUE Alberto «Obtencion de ricina por procedimientos recogidos en publi-
caciones relacionadas con Al Qaeda y su posible uso como arma», Jornadas Farmacéuticas
militares, 27.04.04.
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de conseguir, se precisa un conocimiento profundo de las técnicas de extrac-
cion al vacio; mientras que la forma pastosa es mas sencilla porque se basa en
técnicas de filtraciéon que reducen el volumen, concentrando por tanto el pro-
ducto final. La forma pastosa es mds segura, facil, econémica y sencilla de ma-
nejar que la forma en polvo, aunque también presenta menos eficacia a la hora
de diseminarla al no alcanzarse el tamafio de particula idéneo para alcanzar el
alveolo pulmonar. De ahi que en la gran mayoria de los incidentes donde se
ha utilizado B. anthracis se ha utilizado la forma pastosa. Aunque esto explica
que en los inicios del Amerithrax se considerara que era un acto de guerra, y
no un acto bioterrorista al tratarse de esporas desecadas altamente purificadas.

Estos breves ejemplos demuestran el aserto inicial relativo a la dificultad de
alcanzar la capacidad operacional de diseminacién de agentes bioldgicos tanto
en actos de guerra como en actos bioterroristas. Ya que aparte de las dificulta-
des técnicas que conlleva el proceso tecnolégico, el individuo u organizacién
tendrd que asumir una serie de retos subordinados entre los que destacan:

— Asumir riesgos personales.
— Realizar pruebas de viabilidad
— Ocultar sus actividades a CFS.

® Asumir riesgos personales

Quiza uno de los aspectos mds importantes que nos tenemos que plantear a la
hora de analizar ;cémo? y ;por qué? un individuo es capaz de asumir riesgos
personales al manejar y/o diseminar agentes biolégicos cuando no estan dispo-
nibles productos farmacolégicos utilizados en el tratamiento o en la inmuno-
profilaxis. O lo que es lo mismo, exponerse a un agente incapacitante y/o letal
sin disponer del remedio o remedios.

Este comportamiento suicida es quiza lo mas dificil de entender cuando lo que
de verdad debiera primar fuera el instinto de supervivencia frente al fatalismo
de la muerte voluntaria. El problema es que poco se puede hacer frente a un
suicida que esta dispuesto a inmolarse en aras de alcanzar el objetivo por el que
se va a sacrificar('?.

Esto quiza sea la clave por la cual no se utilizan agentes biolégicos con fines
terroristas por parte de organizaciones de tipo independentista o politicas, ya
que lo que prima es la consecucién de los objetivos politicos, en comparacién
a los terroristas de organizaciones mesidnicas o apocalipticas, donde el inmo-
lado gracias a su sacrificio alcanzard/conseguird un premio en el mas alla. Ya
que para que un individuo sea capaz de ofrendarse, o sacrificarse para alcan-

(129 INSTITUTE FOR COUNTER TERRORISM «Countering Suicide Terrorism», disponible
en http://www.ict.org.il/Portals/0/51563-Countering%20Suicide%20Terrorism.pdf. Fecha
de la consulta 15.12.2010.
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zar su objetivo debe creer sin lugar a dudas que estd cumpliendo una misién
trascendental.

El «voluntario» cualesquiera sean sus creencias, estd convencido de que poner
una bomba en un lugar puiblico o un acto de similares caracteristicas es un
mandato sobrenatural. Por tanto, no dudara que esta en posesion de la verdad,
y su sacrificio tendrd su premio.

El problema al que nos enfrentamos es la posibilidad de que un individuo ins-
truido en el manejo de agentes bioldgicos a nivel experto, pueda modificar su
conducta y participar activamente en un programa de adquisicion de agentes
bioldgicos. Y esto es asi porque puede haber individuos con el nivel de forma-
cién adecuado, pero con problemas de identidad y/o psicolégicos, que se vea
abocado e inmerso en un grupo que sea capaz de responder a las dudas existen-
ciales del individuo y convencerle de que ellos estdn en posesion de la «verdad
absoluta» y de este modo convertirle. O por otro lado, individuos o grupos que
utilicen estrategias de lavado de cerebro e identidad para convencerle de la
bondad de los principios del grupo, mediante técnicas coercitivas o no, aunque
estas sean ideas destructivas o incluso criminales.

Imaginemos un individuo con una formacién cientifica en el campo de la mi-
crobiologia o de la biologia molecular que sufre una crisis de identidad o pre-
senta una personalidad inestable que es «seducido» por una organizacién con
la finalidad de captarle como adepto mediante técnicas psicoldgicas que poten-
cien su pertenencia al grupo. De esta manera, conseguird sentirse parte indi-
soluble del grupo y se convertird en herramienta del mismo. Una vez captado
se integrard en el grupo que le ha «acogido» mediante procesos mads o menos
misticos que le convencerdn de la bondad de los fines de la organizacién por
encima de la individualidad a favor del grupo.

Se convertird en un miembro activo del grupo, hecho que permitird con-
vencerle del posible aprovechamiento de sus conocimientos, una vez su-
perado el proceso de adoctrinamiento, y asi asumir los riesgos personales
que citdbamos anteriormente3?. Este proceso de radicalizacién no es in-
mediato en el tiempo, generalmente es realizado por agentes externos que
se aprovechan de desgracias personales, situaciones de abandono familiar,
incluso pérdida de trabajo, con lo cual se inicia la bisqueda de soluciones
espirituales.

Quiz4 la Unica salvaguardia de la que disponemos para evitar la participacién
de personas con los conocimientos técnicos y cientificos adecuados, pero con
problemas personales, sea incluir y desarrollar dentro del curriculo profesional
las bases de comportamiento ético necesarias para alcanzar una sélida forma-

(139 OVEJERO BERNAL A. «El individuo en la masa». Psicologia del comportamiento colec-
tivo. Biblioteca Basica Novel 4, 1997:255-275.
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cién moral®3132. Y as{ evitar la utilizacién de sus conocimientos con fines
ilicitos, bien se trate de objetivos criminales, o peor ain, con objetivos terro-
ristas. Aunque hay que tener en cuenta que esa formacién ética puede no ser
suficiente para que el individuo inicie el camino del delito.

Todo esto tiene relacién con la dificultad de meterse en la cabeza de una per-
sona, en lo que en realidad piensa. Asi el lugarteniente de Shoko Asahara, Seii-
chi Endo, con una sé6lida formacién cientifico-técnica fue «convencido» por el
lider de la secta para utilizar agentes biol6gicos, ya fuera la toxina botulinica
o Bacillus anthracis para dar una leccidn, a su juicio definitiva, a los descrei-
dos japoneses que habian abandonado sus raices. De ahi que Asahara quisiera
utilizar, como primera intencion, utilizar agentes bioldgicos en vez de agentes
quimicos de guerra para alcanzar sus fines.

El problema es que pudiera ser que su lugarteniente bien no estuviera lo su-
ficientemente adoctrinado para utilizar agentes bioldgicos o tuviera reparos
morales para no utilizarlos con fines ilegales. De ahi que tanto la diseminacién
de toxina botulinica como de Bacillus anthracis constituyeron un fracaso al no
alcanzarse los objetivos fijados.

Respecto a este dltimo caso, a pesar de que se diseminara una cepa de Bacillus
anthracis, hay que tener en cuenta que se trataba de una cepa no patégena uti-
lizada para la fabricacién de la vacuna usada en veterinaria. Motivo por el cual,
debiéramos pensar que bien fallaron por desconocimiento técnico, al pensar
que utilizaban un agente altamente patégeno. O en el mejor de los casos, tenia
algo de conciencia, y fueron incapaces de diseminar agentes biolégicos para
alcanzar sus fines.

El hecho es que Asahara queria utilizar agentes NBQ para alcanzar sus objeti-
vos y ante el fracaso con los agentes bioldgicos se decidiera por utilizar agen-
tes quimicos de guerra, pero en este caso utilizando a otro miembro de la secta.
Este con formacién quimica que si fue capaz de sintetizar agentes quimicos de
guerra de la familia de los neurotéxicos y utilizarlos con éxito en Matsumoto
o en Tokio133).

® Realizar pruebas de viabilidad
Los norteamericanos y los britanicos realizaron ensayos de diseminacién con

agentes bioldgicos, inicialmente sapréfitos, para comprobar la efectividad po-
tencial de los mismos, asi como para estudiar su vulnerabilidad frente a una

(13 GONZALEZ JURADO M.A. «La deontologia de las corporaciones sanitarias». Cuad.
Bioét. Vol. XVI, 2005, 221-229.

(132 MONEDERO P. «Industria farmacéutica y ética médica». Rev. Esp. Anestesiol. Reanim.,
vol. 54 2007, 69-72.

(133 MASAAKI Sugishima. «<Aum Shinrikyo and the Japanese Law on Bioterrorism», Prehospi-
tal and Disaster Medicine vol. 18 n° 3 2003, 179-83.
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agresion biolégica en pruebas de viabilidad del empleo de agentes bioldgicos
en sus respectivos programas bioldgicos!3.

Los japoneses de la Unidad 731 lanzaban bombas de propaganda en las in-
mediaciones de los campos de prisioneros. El problema es que en vez de estar
cargadas con propaganda, lo estaban con paja y con pulgas infectadas con Yer-
sinia pestis. El objetivo de tales diseminaciones era estudiar el comportamien-
to de una epidemia urbana de peste.

También la organizacion religiosa «Verdad Suprema» o la secta Bawan realiza-
ron pruebas de viabilidad para comprobar la viabilidad de sus programas bio-
16gicos. Como se ha visto la primera, felizmente no tuvo éxito en sus intentos
de alcanzar la capacidad operacional. Por el contrario, la secta Bawan si tuvo
éxito en sus ensayos.

Hablar de pruebas de viabilidad en el incidente «Kameido» no se ajusta a la
verdad, ya que ellos estaban diseminando Bacillus anthracis de forma cons-
ciente para provocar un incidente con mdltiples victimas. Por el contrario el
incidente de «The Dalles» fue la culminacion de las diferentes pruebas reali-
zadas por Ma Anand Puja (Diane Ivonne Onang) a lo largo del tiempo, de esta
forma intent6 en varias ocasiones cultivar el virus del sida para utilizarlo contra
sus enemigos. Ma Ava (Ava Kay Avalos) y Krishna Deva (David Berry Knapp)
participaron de forma activa en las pruebas iniciales. Asi echaron salmonela en
un vaso de agua para contaminarla, contaminaron lechugas en una tienda de
comestibles. Mientras que otros miembros de la secta contaminaron leche y
salsas de queso para provocar toxiinfecciones en la poblacion.

El hecho al que se enfrentaron los epidemidlogos es que en ningtin momento hubo
ningtn tipo de ultimatum, declaracién de responsabilidad, ni peticién relacionada
con la toxiinfeccion; ademas la investigacion policial realizada en los restaurantes
afectados no demostré actividades sospechosas en el personal; la aparicién de
brotes multifocales en el tiempo daba que pensar que habia una fuente conta-
minante de Salmonella implicada, ya que algunos empleados habian iniciado el
cuadro clinico previamente a los brotes. Y fundamentalmente se carecia de la ex-
periencia necesaria para investigar este tipo de incidentes porque nunca se habia
producido un incidente de estas caracteristicas en el territorio norteamericano'3>.

(139 CHEMICAL DEFENCE EXPERIMENTAL ESTABLISHMENT «The penetration of Built-
up areas by aerosols at night» Porton Field Trial Report No 610 Porton Down, Wilts 28th
March, 1963, disponible en http://www.nr23.net/govt/images/pdf/DOC%20Porton%20
Field%20Trial%20Report%20N0%20610%20The%20Penetration%?200{%20Built%20
Up.pdf. Fecha de la consulta 31.01.11.

(138 MAHONEY Amy H. «Preventing the Next Attack: An Examination of Policy Issues Brought
to Light by the Rajneesh Bioterrorist Attack in Oregon in 1984», Center for the Study of In-
ternational Medical Policies and Practices, George Mason University. Fall 2005, disponible
en http://policy-csimpp.gmu.edu/academics/studentpapers/fall2005/fall05_04.pdf . Fecha
de la consulta 21.01.11.
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® Ocultar sus actividades a los Cuerpos y Fuerzas de Seguridad

Este subapartado como su nombre indica no es de aplicacién para un programa
bioldgico estatal en sentido estricto, pero hay que tener en cuenta que si que
es necesario ocultar este tipo de programas bioldgicos para evitar ser objeto
de sanciones econdmicas y politicas por parte de las Naciones Unidas, mas si
cabe cuando se trata de una vulneracién de la CABT en el caso de ser Estado
Parte.

En el apartado anteriormente descrito de recursos econémicos se hacia men-
ci6n a la necesidad de adquirir material de laboratorio. De ahi que la salvaguar-
dia que debiéramos considerar fuera el control de adquisiciones del material de
laboratorio, desde estufas de cultivo hasta fermentadores, desde material fun-
gible hasta cabinas de flujo laminar al objeto de impedir el inicio de este tipo de
programas. La ventaja para nosotros es que este tipo de equipamiento no es de
uso corriente debido a su caracter de mercancia especializada, y en ocasiones
estd sujeta a licencias de importacién o sujetas a un mercado restringido dentro
del marco del material de doble uso.

Demostrandose la necesidad del control internacional de los materiales,
productos y equipos de doble uso a merced del desarrollo de herramientas
legislativas!39, asi como el necesario compromiso de los estados para aplicar
medidas reguladoras de la exportacién de determinadas sustancias quimicas,
agentes bioldgicos y equipos para la fabricacién de sustancias quimicas y bio-
l6gicas de doble uso que puedan utilizarse en programas de armas quimicas y
bioldgicas. Asi como la necesidad de emision de un certificado de usuario final
para determinadas sustancias y/o equipos en el que se especifiquen tanto el
importador como el usuario final del articulo que vaya a transferirse3”?.

Sirva de ejemplo que para la adquisicion de toxina botulinica hay que emitir un
certificado de usuario final, lo cual significa que hay un registro de las personas
que han adquirido este y otros productos que requieren esta autorizacién admi-
nistrativa para poder establecer una trazabilidad de los mismos.

De ahi que para ocultar sus actividades a los Cuerpos y Fuerzas de Seguridad
lo importante sea establecer una tapadera que permita adquirir el material de
laboratorio, e incluso el agente bioldgico sin problemas. De todas las tapade-
ras posibles, la que probablemente menos problemas podria generar seria un
laboratorio de diagndstico médico, veterinario, o incluso ambiental ya que una

(138) REAL DECRETO 2061/2008, de 12 de diciembre, por el que se aprueba el Reglamento
de control del comercio exterior de material de defensa, de otro material y de productos y
tecnologias de doble uso.

189 GRUPO AUSTRALIA «La lucha contra la proliferacion de las armas quimicas y biologi-
cas. El fortalecimiento de la seguridad mundial» disponible en http://www.australiagroup.net/
es/agb_july2007.pdf. Fecha de la consulta 30.01.11.
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instalacién de estas caracteristicas permitiria adquirir todo el material y equi-
pos practicamente sin problemas.

También se podria iniciar el programa mediante actividades no autorizadas en
laboratorios por parte de personal que desarrollara su trabajo en este tipo de
instalaciones; la ventaja desde nuestro punto de vista es que probablemente
fuera necesario una justificacién previa del trabajo e incluso un proyecto de
investigacién que requiriera autorizacion.

No podemos descartar la sustraccion de los agentes biolégicos de almacenes,
lugares de produccion de vacunas, etc. Teniendo que tener en cuenta que este
tipo de actividades podrian no pasar desapercibidas y generar sospechas fun-
dadas de estar cometiendo alguna actividad ilegal.

Los miembros de la secta Bawan pudieron hacerse con la salmonela utiliza-
da en los incidentes de «The Dalles» gracias a que tenian las autorizaciones
administrativas para poder adquirirlas a la American Type Culture Collection
(ATCC) y ala empresa VWR Scientific de Seatle al disponer en sus instalacio-
nes de un laboratorio de microbiologia, asi como una farmacia denominada
«Pitagoras» dentro de la Corporacion Médica Rajneesh.

Conforme se llevaba a cabo la investigacién no se encontraron patégenos en
sus instalaciones, y como no se prest6 atencion a los pedidos de diferentes
cepas que se habian realizado a la ATCC anteriormente no se pudo establecer
la relacion entre uno y otro, demostrandose como se ha dicho la necesidad de
integracion de los epidemi6logos con los servicios policiales.

Motivo por el cual, a la vista de lo anterior es importante aumentar las medidas
de bioseguridad y de biocustodia de aquellas instalaciones donde se manejen
o almacenen agentes bioldgicos, debiendo extremar la seguridad por medio de
métodos fisicos y por supuesto mediante tareas de informacion.

M Improvisar un sistema de diseminacion

Los agentes biolégicos pueden penetrar en el organismo por tres vias: por inha-
lacién de pequeiias particulas; por ingestién de agua y/o comida contaminada;
por contaminacién dérmica o por absorcién a través de la piel.

La mayoria de los agentes incluidos en la categoria A pueden ser
aerosolizados3®. Pero para ser efectivos es necesario que el tamano de las
particulas no exceda de las 5 um, que es la fraccién respirable, o lo que es lo
mismo el tamafio de las particulas que no es retenido por las vias respiratorias
y alcanza el alveolo pulmonar.

(138) Una explicacion mas detallada de los agentes relacionados con el bioterrorismo puede
descargarse en http://www.bt.cdc.gov/agent/agentlist-category.asp.
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Los medios de diseminacién de aerosoles incluyen alguno de los siguientes
sistemas:

— Aeronaves dotadas de sistemas de fumigacién ambiental.

— Sistemas generadores o sistemas de espray portatiles en espacio abierto.

— Sistemas generadores o sistemas de espray portatiles en el interior de edi-
ficios.

E incluso:

— Contaminacion del ambiente mediante sistemas de diseminacion como cartas.

Aunque desde un punto de vista militar los sistemas de diseminacion para
agentes bioldgicos incluyen a las bombas aéreas, a las bombas con submuni-
cién, a los esprays aéreos, misiles intercontinentales y sus cabezas de guerra,
proyectiles de artilleria y cohetes*®. Pero hay que tener en cuenta que uno de
los inconvenientes que tiene el emplear agentes bioldgicos vivos en cabezas
de guerra es el estrés térmico que deben sufrir a lo largo del proceso de lanza-
miento y trayectoria, ya que la velocidad de crucero puede llegar hasta Mach
2 y en la reentrada la cabeza de guerra puede llegar a alcanzar temperaturas
de hasta 600 °C, lo cual dificultaria o impediria la diseminacién de los agentes
bioldgicos no protegidos40),

En esta fase del programa bioldgico estatal el agente bioldgico cargado en una
cabeza de guerra, en un sistema de submunicién o en un sistema de espray de-
berd ser adaptado e integrado a una aeronave u otro sistema de diseminacion,
asi como serd necesario desarrollar la doctrina de empleo y la integracién den-
tro de las Normas Operativas de las Unidades Militares.

La organizacion religiosa «Verdad Suprema» se decantd sin éxito por la dise-
minacién mediante un aerosol utilizando el sistema de diseminacion «Water
mach», aparato del cual no se tienen detalles técnicos ya que lo destruyeron una
vez utilizado. Presumiblemente se trataba de un sistema generador de espray
comercial. Este hecho determina la explicacién del fracaso en la diseminacion,
ya que el tamafio de la boca difusora de alguno de estos aparatos comerciales
tiene un didmetro de 20 p, lo cual determina que aunque se hubiera utilizado una
cepa patégena de B. anthracis, probablemente no hubiera provocado un brote
de carbunco respiratorio al no tener el aerosol el tamafio adecuado de particula.

Por el contrario, la secta Bawan se decant6 por la contaminacién intencionada
de alimentos y aguas de consumo por medio de enterobacterias. La eleccién
no es baladi y fruto de la casualidad, ya que la mayoria de los agentes de cate-

(139 JASANI Bhupendra «Weapons of Mass Destruction and Their Delivery Systems» en Bai-
Irigg Memorandum 16 The Devil’s brews I. Chemical and Biological Weapons and theirs
Delivery Systems. Robin Ranger Editor. Amy Truesdell, Rapporteur. Centre for Defence and
International Security Studies. Lancaster University 1996 43-46.

(149 ROOS John G. «\WMD Defense» Armed Forces Journal International, May 1998: 36-41.
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goria A no son transmitidos por alimentos o agua, sino que estan incluidos en
la categoria B. La mayoria provocan enfermedades de tipo digestivo y gene-
ralmente son autolimitadas, y son relativamente faciles de utilizar con medios
de fortuna, teniendo la ventaja de la facilidad de contaminacién al no recibir
ningtin tipo de tratamiento térmico que las pudiera inactivar al ser los alimen-
tos consumidos en crudo.

Lo importante no es conseguir la cantidad suficiente de agente si no ser capaz
de diseminarlo con eficacia sobre el objetivo. Lo cual significa que serd ne-
cesario disponer de un adecuado sistema de diseminacién para que el agente
bioldgico alcance su objetivo. Y si la diseminacién por aerosol es la forma de
diseminacién mas eficaz esto significard que deberd ser capaz de diseminar el
agente con el tamafio adecuado de particula, o mejor dicho con el adecuado
didmetro aerodindmico de masa media para que alcance el alveolo con eficacia.

Este hecho tiene una importancia capital a la hora de alcanzar la capacidad ope-
racional, ya que constituye otra barrera muy importante a nuestro favor. Sirva de
ejemplo que si alguien estuviera dispuesto a utilizar ricina no solo tendria que
ser capaz de conseguir la cantidad suficiente de agente, hecho que desde el pun-
to de vista tedrico es factible, sino que deberia ser capaz de purificarla, asi como
conseguir el tamafio adecuado de particula, en este caso entre 1 y 5 . Constitu-
yendo esto casi una barrera infranqueable. Motivo por el cual, probablemente le
haga decidirse por una via mas «sencilla» como la via oral o incluso la parente-
ral. El problema que plantea esta dltima via es que no pasa desapercibida ya que
precisa un contacto fisico y puede generarse una alarma como la que se produjo
en el ataque a los disidentes bulgaros Markov y Kostov!4V.

De acuerdo a los modelos experimentales de dosis/efecto, que estudian el com-
portamiento de las toxinas diseminadas en aerosol, la toxina botulinica es la toxi-
na que necesita menor cantidad de principio activo para conseguir el mayor efec-
to, bajo condiciones meteoroldgicas ideales, siendo necesarios para un rociado
en linea a nivel tierra o desde una fuente de emision, unos 80 Kg de toxina para
cubrir 100 Km? con una DL50 de 0.025 pgr/Kg. En cambio, se necesitarian unas
8 toneladas de Ricina o de Saxitoxina para obtener el mismo efecto. Sin embar-
go si se utilizard una toxina incapacitante como la Enterotoxina Estafilocécica
tipo B (SEB) serian necesarios unos 800 Kg para obtener una DI50, pero solo se
necesitaria 1 Kg de esporas de B. Anthracis para obtener el mismo efecto!42143),

(140 EITZEN Edward M, TAKAFUJI Ernest T. «Historical overview of Biological Warfare» en
Textbook of Military Medlicine Medical Aspects of Chemical and Biological Warfare, Office
of the Surgeon General, Department of the Army, USA Editors Frederick R Sidell, Ernest T.
Takafuji and David R. Frank. 1997.

(142 KORTEPETER Mark G., PARKER Gerald W., «Potential Biological Weapons Threats»
EID Vol. 5, num. 4 1999, 523-527,

(143) Spertzel RO, Wannemacher RW, Patrick WC, Linden CD, Franz DR. Technical ramifications
of inclusion of toxins in the chemical weapons convention (CWC). Technical report no. MR-43-
92-1. Fort Detrick (MD): U.S. Army Medical Research Institute of Infectious Diseases; 1992.
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Debido a que la diseminacién por aerosol plantea retos muy importantes, el
individuo u organizacién probablemente se decida por el sabotaje, tanto de
los alimentos, como del agua de consumo, ya que plantea retos tecnolégicos
menos complicados, a pesar de que la dosis toxica o infecciosa sea superior!44.
Aunque hay que tener en cuenta que las medidas de seguridad alimentaria nor-
malmente instauradas, asi como los controles de calidad determinan la posible
deteccion de la contaminacion antes de que llegue al consumidor y por tanto
no cause los efectos deseados.

M Diseminar los agentes biolégicos para provocar miiltiples victimas

Una vez superados todos los retos anteriormente descritos, el individuo u orga-
nizacién habrd alcanzado la capacidad operacional de diseminacién de agentes
bioldgicos y serd el momento de diseminar los agentes para provocar un inci-
dente con multiples victimas.

La importancia de esto es tal, que incluso en las publicaciones que tratan estos
temas lo mencionan como un reto dificil de superar. El anteriormente citado
«Tio Pitrido» realiza un aserto que tiene una importancia capital cuando habla-
mos de esta fase del programa biol6gico y es que «la diseminacion con éxito de
un veneno sobre un objetivo es a menudo pasado por alto...». Muchos consi-
deran que disponer del agente es lo prioritario, pero mas importante si cabe es
diseminarlo con eficacia sobre el objetivo, ya que si no se tienen en cuenta las
condiciones reinantes en el momento de la diseminacién puede que se inactive
la mayor proporcién de agente. Para hacer comprender la importancia de esta
fase continua escribiendo que «...muchos ataques bien planeados han fracasa-
do porque el método de diseminacion y sus consecuencias no se han tenido en
cuenta...».

A la hora de diseminar el agente tendrdn que tener en cuenta los siguientes
factores relacionados con4:

— Condiciones meteoroldgicos y ambientales.
— Sistema de diseminacion.
— Factores sociales.

Dentro de las condiciones meteorolégicas y ambientales hay que tener en
cuenta que dependiendo de la hora del dia donde se realiza la diseminacién
el agente bioldgico diseminado permanecerd mas o menos tiempo viable(49,

(1449 WEIN Lawrence M., LIU Yifan «Analyzing a bioterror attack on the food supply: The case
of botulinum toxin in milk» PNAS vol. 201 num. 28 2005 9984-9989.

(149 WHITE S.M. «Chemical and biological weapons. Implications for anaesthesia and inten-
sive care» Br. J. Anaesth.Vol. 89, Num. 2, 2002, 306-324.

(146) STUART Amy L., WILKENING Dean, «Degradation of biological Weapons Agents in the
Environment: Implications for terrorism Response», Environmental Science & Technology Vol
39 Num. 8 2005, 2736-2743.
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La viabilidad del agente esta en funcién del agente (esporulado o no, con una
cubierta protectora o no), en funcién de las condiciones meteorolégicas rei-
nantes (precipitaciones, nubosidad, condiciones de estabilidad, etc.), aunque
fundamentalmente por la intensidad de la radiacién ultravioleta y la humedad
relativa reinante. En el caso de la toxina botulinica la mayor persistencia del
agente serd cuando se disemine durante la noche y la humedad relativa sea
menor del 50%. Mientras que la persistencia ambiental de las esporas de B.
anthracis serd mayor que la de la toxina botulinica tanto al amanecer como al
anochecer cuando la humedad relativa sea menor del 50 %.

El sistema de diseminacién tiene una importancia capital a la hora de estable-
cer la eficacia de la diseminacion, ya que depende fundamentalmente del tipo y
sistema de diseminacién, asi como del lugar fisico de la diseminacion y de las
medidas de seguridad existentes. No es lo mismo sufrir una diseminacién en un
entorno cerrado donde el agente permanecera viable mas tiempo y por tanto la
dosis recibida serd mayor que sufrir una diseminacion en espacio abierto!4714%),
ya que el aerosol se difundira en funcién de la velocidad y direccién del viento
arrastrando el agente bioldgico en la direccién predominante del mismo*?.
También dependera la efectividad en funcién del nimero de diseminaciones
realizadas, si ha sido puntual o en linea, ya que esto determinara las consecuen-
cias socio sanitarias!3%131152),

Cuando se citaba la posibilidad de diseminacién de una enfermedad por me-
dio de portadores es fundamental tener en cuenta cuanto tiempo es viable el
agente a la hora de establecer medidas de control. Desde el punto de vista de
la defensa no solo hay que tener en cuenta cuando se inicia la infeccién, sino
desde cuando un individuo se convierte en diseminador, o lo que es lo mismo
desde cuando disemina el agente biolégico. En el caso del virus de la viruela
este periodo no coincide con el inicio del cuadro clinico, sino que es anterior.
De igual manera, hay que tener en cuenta hasta cuando disemina el enfermo o
portador el agente, ya que este periodo determina hasta cuando se tienen que
adoptar medidas de proteccién. Sirva de ejemplo que el virus de la viruela y los

(147 L AWRENCE BERKELEY NATIONAL LAB «nformation por First Responders to an In-
door Chemical Release Ventilation System ON». Version 1.0 Lawrence Berkeley National
Lab March 2002, disponible en http://securebuildings.lbl.gov/images/1st_responder_s.pdf.
Fecha de la consulta 31.01.11.

(148 GADGIL Ashok. «Containing the effects of Chemical and Biological Agents in Buil-
dings». Lawrence Berkeley national Laboratory Spring Newsletter, Vol. 3, Num. 3, 2002:1-2.
(149 BRODIE Eoin L., DESANTIS Todd Z., MOBERG PARKER Jordan, ZUBIETTA Ingrid
X., PICENO Yvette M., ANDERSEN Gary L. «Urban aerosols harbour diverse and dynamic
bacterial populations» PNAS Vol 104, num. 1, 2007, 299-304.

(150 INGLESBY Thomas V., «Anthrax: A possible case history». Emerging Infectious Disea-
ses Vol. 5, nim. 4, 1999, 556-560.

(151 PITA René «Investigacion y desarrollo de las armas biologicas en el marco de la conven-
cion de 1972». Medicina Mililtar, Vol 52, nim 3, 1996, 253-256.

(152 WIENER S. L. «Strategies for the Prevention of a successful biological warfare aerosol
attack». Military Medicine. Vol. 161, Num. 5, 1996, 251-256.

151



152

Alberto Cique Moya
Agentes bioldgicos

flavivirus permanecen viables en orina 19 y 10 dias respectivamente, mientras
que los hantavirus resisten en saliva hasta 14 dias. Esto determina que a la
hora de establecer medidas de control de infeccidn haya que tener en cuenta la
duracién del periodo de transmision por parte de las Autoridades sanitarias(!>?.

Los factores sociales dependeran principalmente de la susceptibilidad del indi-
viduo al agente, ya sea innata o adquirida; si se trata de un agente de categoria
2 0 3 de acuerdo al riesgo de infeccién; de las medidas adoptadas, ya se trate de
instauracién de medidas de inmuno o quimioprofilaxis; de las medidas de con-
trol de infeccién instauradas; asi como la adopcién de medidas especiales de
proteccién, como puedan ser la adopcién de un adecuado nivel de proteccion
individual. Asi como de la densidad de poblacién en el drea de diseminacion.
Ya que cuanto mayor sea densidad mayor serd el nimero de personas afectadas
y mayor serd la intensidad del incidente!'>¥.

De todos los escenarios posibles, el escenario mas probable de diseminacién es
el sabotaje sobre los alimentos o aguas de consumo, de ahi que sea fundamen-
tal impedir la contaminacién de los mismos al establecer medidas de control
fundamentalmente basadas en la trazabilidad de los productos y materias pri-
mas, asi como en el autocontrol y en el Andlisis Peligros y de Puntos Criticos
de Control (APPCC) ya que es un sistema que permite identificar peligros
especificos y medidas para su control con el fin de garantizar la inocuidad de
los alimentos.

En el caso particular de la contaminacién de aguas de consumo, hay que tener
en cuenta que las medidas de control por parte de los gestores de la misma
dificultan practicamente en su totalidad la posibilidad de contaminacién inten-
cionada. Los sistemas de abastecimiento de agua de las grandes ciudades son
tan complejos que presentan un riesgo muy bajo de sabotaje bioldgico, aunque
no asi la amenaza, ya que disponen de sistemas de alarma en continuo y ma-
nejan grandes volimenes de agua, lo cual dificulta en gran medida su posible
contaminacidn real por un efecto dilucién.

Para hacer frente a la posible amenaza hay que tener en cuenta que lo impor-
tante es tener establecido un protocolo de emergencias, tener un sistema de
conduccién dotado con bypass, depdsitos intermedios, etc. para asi cortar el
suministro de un drea contaminada de forma intencionada en tanto en cuanto
se investiga la amenaza; asi como una politica de comunicacién con protocolos
especificos para este tipo de escenarios. Por el contrario debe hacerse un es-
fuerzo mayor de mejora de la seguridad en el caso de las pequefias poblaciones

(153 SINCLAIR Ryan, BOONE Stephanie A., GREENBERG David, KEIM Paul,3 GERBA
Charles P. «Persistence of Category A Select Agents in the Environment», Applied and Envi-
ronmental Microbiology, Vol 74, Num. 3 Feb. 2008, 555-563.

(154 ELDERD Bret D., DUKIC Vanja M., DWYER Greg, «Uncertainty in predictions of disease
spread and public health responses to bioterrorism and emerging diseases» PNAS Vol 103,
num 42, 2006, 15693-15697.
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que tienen estaciones potabilizadoras pequefias o depdsitos intermedios tienen
mds riesgo ya que no disponen de los sistemas de salvaguardia que si tienen
las grandes ciudades.

B HERRAMIENTAS CONTRA LA PROLIFERACION

Hasta hace relativamente pocos afios la preocupacion respecto a las armas bio-
l6gicas estaba subordinada a la existencia de programas biolégicos estatales,
de ahi que el esfuerzo se dedicara al desarrollo de instrumentos legales basados
exclusivamente en la confianza como puedan ser los Convenios de Ginebra y
la CABT. El problema es que esta ultima se demostr6 insuficiente, en medios
y fines, ya que es facil vulnerar esa confianza.

Para evitar la proliferacion de los agentes bioldgicos las naciones han desarro-
Ilado herramientas legislativas como la CABT. El problema es que se ha de-
mostrado que no es suficiente para evitar dicha proliferacién ya que no existe
ni la herramienta de verificacién ni la estructura organizativa que la sostenga.
Desarrollandose entonces iniciativas como las del Grupo Australia que inten-
tan controlar la proliferacién mediante el control de materiales de doble uso
y el establecimiento de listas que contienen no solo agentes sino materiales y
equipos.

La primeras conferencias de examen de la CABT (realizadas cada 5 afios) te-
nian por objeto revisar los mecanismos de respuesta de la CABT, potenciar las
medidas de confianza, intentar establecer una herramienta de verificacion, etc.
llegando a la futura séptima conferencia de examen donde el objetivo es mejo-
rar las medidas de implementacién nacional frente a la proliferacién. Para ello
se tratard de reforzar las capacidades de respuesta nacionales, tanto humanas
como técnicas, establecer un sistema efectivo de control de las exportaciones
y de las importaciones sin dificultar el desarrollo econémico y cientifico de
los paises. A la par que se trata de aumentar la concienciacién respecto a los
problemas de la proliferacion entre todos los que estdn inmersos en el espiritu
de la convencidén, como técnicos, facultativos, ingenieros, etc.

A la vista de las dificultades que plantea constituir una herramienta de verifi-
cacién y una organizacién dedicada a ella las medidas frente a la proliferacion
pasan por la potenciacién de las llamadas «Medidas de Fomento o Construc-
cién de la Confianza-MCC». El objetivo de las MCC es crear un clima de
confianza entre los estados firmantes de la CABT, para ello se establece un
cuestionario voluntario que recoge la informacién relativa a la existencia de
programas biolégicos por parte de los Estados, dénde y como se trabaja con
patégenos peligrosos, qué tipo de actividades cientificas se desarrollan en el
pais, qué intercambios cientificos y técnicos se realizan, qué entidad tienen
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los programas de biodefensa que se desarrollan, asi como un registro de las
instalaciones bioldgicas gran entidad>.

El problema al que se enfrenta la CABT en relacién a las medidas de confianza
es que de los 163 estados parte el 15 de octubre de 2010 solo 70 paises habian
enviado los formularios acordados para la para la presentacién de informacién
sobre medidas de fomento de la confianza.

El G-8 considera necesario hacer un esfuerzo para fortalecer la CABT, para
lo cual propone aumentar el nivel de formacién en materia de bioseguridad y
biocustodia del personal que desarrolle sus actividades en el ambito biolégico,
desde técnicos de laboratorio hasta investigadores. Para conseguir esto es nece-
sario integrar en los programas curriculares créditos especificos relacionados
con la adquisicién de c6digos éticos y de conducta adecuados.

Otro aspecto importante que es necesario desarrollar es la implantacién de
nuevos estandares de seguridad, de c6digos de conducta para el personal téc-
nico y facultativo, asi como una supervisién mas detallada de las actividades
realizadas en los lugares de investigacion.

La ONU también interviene de forma directa para prevenir la proliferacion de
agentes bioldgicos mediante la promocién de las medidas relacionadas con la
bioseguridad de las instalaciones y la biocustodia de los agentes bioldgicos.
Para lo cual, trata de implantar estandares de calidad por medio de acreditacio-
nes, auditorias, o el establecimiento de licencias individuales y corporativas,
Trata de desarrollar Cédigos de Buenas Practicas, Sirva de ejemplo el Manual
de Bioseguridad en el Laboratorio de la Organizacién Mundial de la Salud que
profundiza en estos temas>®.

Destacando la necesaria colaboracién con organismos internacionales con or-
ganismos internacionales sanitarios como la Organizacién Mundial de la Salud
(OMS) que tiene como objetivo mejorar la preparacién de los paises. La Orga-
nizacién de las Naciones Unidas para la Agricultura y la Alimentacién (FAO)
que busca la mejora de la preparacion y reaccién ante emergencia alimentaria.
Y la Organizacién Mundial de Salud Animal que tiene como objetivo promo-
cionar la salud animal, el desarrollo de buenas practicas, mejorar el diagnés-
tico y las medidas de control. Pero también con organismos internacionales
no sanitarios como la INTERPOL, el Consejo Econémico y Social de las Na-
ciones Unidas (ECOSOC) o la Comisién Econémica de NN.UU. para Europa
(UNECE), estos dos tltimos pretenden armonizar la clasificacién, etiquetado
y transporte de bienes peligrosos.

(158) VILLENA Fernando «La Conferencia de Examen de la CABT» En: Jornada sobre la
CABT «La Industria Farmacéutica y Biotecnoldgica espafiolas ante la revision de la CABT»
Instituto de Cuestiones Internacionales y Politica Exterior. Madrid, 4 de abril de 2011.

(156) ORGANIZACION MUNDIAL DE LA SALUD «Manual de Bioseguridad en el Laborato-
rio» Organizacion Mundial de la Salud 3* Edicion. Ginebra, 2005.
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El problema se complic6 cuando los terroristas (o los criminales) vieron los
beneficios que podia conllevar el disponer de este tipo de agentes, como medio
de extorsion, o mejor dicho de fuerza. Frente a esta nueva amenaza la CABT
demostré su inoperatividad ya que esta va dirigida contra la proliferaciéon de
programas bioldgicos estatales, pero poco podia hacer frente a los actores no
estatales. Debiéndose desarrollar bajo el marco de la ONU la Resolucién 1540
disefiada de forma exclusiva para evitar la proliferacién biolégica por parte de
actores no estatales. Asi como seria conveniente dotar al secretario general de
las Naciones Unidas de la capacidad de decidir sobre la realizacion de inspec-
ciones en lugares concretos en los que se sospeche se estdn utilizando agentes
biolégicos con fines ilicitos previa denuncia.

La situacién se ha complicado mas con el desarrollo de la ciencia biotecnolégi-
ca, ya que no son solo los estados los que son capaces de trabajar con agentes
bioldgicos, sino que ahora hay empresas que operan de forma diaria con agen-
tes biolégicos. El problema es que hay que aumentar y mejorar la seguridad
fisica de las instalaciones para evitar la transferencia tanto de conocimientos
tangibles, como de conocimientos intangibles, potenciando en definitiva tanto
la bioseguridad como la biocustodia de los agentes biolégicos.

Por otro lado, la difusién y democratizacién del conocimiento, junto con la
simplificacion de técnicas microbioldgicas y biomoleculares complica mas si
cabe el escenario por la dificultad practica de controlar a todas las personas que
disponen de los conocimientos tedricos y practicos que podrian utilizarse en un
programa biolégico. De ahi que la implantacién de Cédigos de Conducta cons-
tituya una herramienta mas o menos ttil para prevenir la proliferacién mediante
la evitacion de transferencia de intangibles. Aunque esto es muy discutible ya
que se pueden dar los siguientes casos: Que haya una superposicién de cédigos
de conducta como es el caso de programas donde estén incluidos militares que
asuman la «obediencia debida» como un cédigo de mayor jerarquia que el c6di-
go deontolégico profesional. Este es el caso de Ken Alibek que asumié la parti-
cipacion en el programa bioldgico soviético sobreponiendo la obediencia debi-
da al juramento hipocratico’>”. Esto en el caso de los regimenes democraticos
no es de aplicacioén porque hay que tener en cuenta que la obediencia debida no
es excusa para cometer acciones ilegales. Y por otro lado, el haberse formado en
un determinado c6digo de conducta, como pueda ser el cédigo deontolégico, no
tiene porque ser un inconveniente para desarrollar una actividad delictiva, valga
el caso de Ma Anan Puja de la secta Bawan, el general Ishi responsable del pro-
grama biolégico japonés, la primera una enfermera y el segundo un médico, sin
olvidar veterinarios, bi6logos, dentistas y un largo etcétera de profesionales que
debieran tener un elevado concepto de la deontologia profesional.

(157 PEREZ MELLADO Rafael «Bioseguridad, Biocustodia Y Cédigos de Conducta Eticos
en la Empresa» En: Jornada sobre la CABT «La Industria Farmacéutica y Biotecnoldgica
espanolas ante la revision de la CABT> Instituto de Cuestiones Internacionales y Politica
Exterior. Madrid, 4 de abril de 2011.
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Otro aspecto que resulta muy discutido y que es muy dificil contextualizar
es todo lo relacionado con la difusién del conocimiento por medio de publi-
caciones, conferencias o comunicaciones congresos o reuniones cientifica.
Hecho que estd en intima relaciéon con lo descrito en el anterior apartado
relativo a la capacidad personar de adquisicién de formacién y habilidad
técnica. Con lo que se ha establecido una discusién al mds alto nivel po-
litico, acerca de la conveniencia de publicar aspectos relacionados con la
vulnerabilidad, los avances en biologia molecular, etc. los primeros porque
segtin los defensores del control de la informacién se expone cudles son
nuestras carencias y por tanto dénde y cémo somos objetivo. Mientras que
para los detractores se estd intentando prohibir la difusién del conocimiento
y el avance de la ciencia. Un ejemplo muy claro de esto es lo sucedido tras la
publicacién en la revista Proceedings of the National Academies of Sciences
del articulo «Analyzing a Bioterror Attack n the Food Supply: The case of
Botulinum Toxin in Milk» que provocé una protesta por los contenidos del
articulo publicado por parte del Department of Health & Human Services
norteamericano*®. Asi como una contestacion por parte del Profesor Mil-
ton Leitenberg y George Smith en un articulo titulado «Got Toxic Milk? A
Rejoinder»139,

Cuando citdbamos en los primeros parrafos de la introduccién que es muy difi-
cil distinguir un brote natural de uno intencionado ya que los dos pueden estar
producidos por el mismo agente bioldgico, significa desde un punto de vista
practico que ante un brote sospechoso de enfermedad, cuando los hallazgos
epidemioldgicos asi lo determinen sea necesario realizar un andlisis porme-
norizado de la situacién, de sus origenes, de su evolucién y cudntos aspectos
sean destacables. De ahi que las diferentes conferencias de estado destacaran
la importancia de la integracion de los sistemas de vigilancia epidemiolégica,
asi como la necesidad de establecer sistemas 4giles de investigacidn/confir-
macién/verificacién de un primer uso de agentes biol6gicos. Destacando la
importancia de la participacion de equipos multidisciplinares bajo mandato de
Jla ONU, tomando como base la Resolucién 42/37 de 30 de noviembre de 1987.
Equipos donde se deben integrar desde técnicos hasta policias (expertos, labo-
ratorios y equipos), ya que a la postre se trata de investigar un delito. De ahi la
importancia de integrar dentro del sistema de respuesta a brotes de enfermedad
la investigacién epidemioldgica y el diagndstico laboratorial. Hecho que se
demuestra con la creacién de la Red de Laboratorios de Alerta Biol6gica —RE-
LAB para dar apoyo cientifico-técnico, en crisis bioldgicas, al Gobierno de la
Nacién, como una infraestructura cientifico-técnica especializada del Sistema
Nacional de Gestion de Situaciones de Crisis!%?.

(158) Una copia de la carta se puede descargar en: http://www.fas.org/sgp/bush/hhs052705.pdf.
(159 Una copia de este articulo se puede descargar en: http://www.fas.org/sgp/eprint/milk.html.
(160 Orden PRE/305/2009, de 10 de febrero, por la que se crea la Red de Laboratorios de
Alerta Biologica «RE-LAB Boletin Oficial del Estado Num. 42 Miércoles 18 de febrero de
2009 P&g. 17156-17159.
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Otro de los requisitos que plantea la CABT es la implementacién dentro de las
legislaciones nacionales de aspectos relacionados con la proliferacién, y como
se ha podido leer en la introduccién el Cédigo Penal Espaiiol es un ejemplo
para otros paises, tanto desde el punto de vista de salud publica, de los delitos
contra la manipulacién genética, de la amenaza de empleo por su efecto media-
tico, asi como otras figuras delictivas que hacen de nuestro c6digo un modelo
para los demas paises.

B CONCLUSIONES

1. Es necesario realizar un esfuerzo politico para que no haya ningtin estado
que no forme parte de la CABT, siendo un objetivo prioritario alcanzar la
universalidad de la misma.

2. Uno de los problemas que plantea la CABT es la falta de definicién en
su articulado de lo que es un agente biol6gico, motivo por el cual parece
prioritario modificar el nombre actual de la CABT en el sentido de retirar
de su denominacién la palabra «bacteriolégica», al estar obsoleta y dar
realce a la palabra «bioldgica» ya que la amenaza ha evolucionado tanto
en cantidad, como en calidad.

3. El programa bioldgico iraqui, asi como la existencia de paises proliferado-
res, junto con la existencia de paises no signatarios muestra que la CABT
deberia contar con una herramienta de verificacién, pero en tanto no se
consigue esta es necesario potenciar las Medidas de Construccién o de
Fomento de la Confianza, ya que tal cual las conocemos hoy en dia no son
suficientes para alcanzar el objetivo del control de las armas bioldgicas.
Motivo por el cual, es necesario modificarlas hasta convertirlas en una
herramienta til contra la proliferacién. Es necesario aumentar en cantidad
y calidad la informacién recogida en los cuestionarios a cumplimentar por
los estados parte, y a ser posible por todos los estados, signatarios o no de
la convencidn, el problema es que este objetivo estd lejos de cumplirse.
Es necesario extender la obligatoriedad de cumplimentar los registros al
ambito civil (universidad, empresa y administracién), potenciando tanto la
calidad como la cantidad de informacion, incluso obligando a los sectores
implicados, Administracién y empresas a comunicar la informacion rele-
vante relacionada con la CABT. Incrementando la transparencia en cuan-
do a lineas de investigacién, proyectos o actividades relacionadas con la
CABT. Por otro lado, podria ser interesante ampliar el cuestionario en lo
relativo a agentes biolégicos incluidos en las listas del Grupo Australia.

4. En tanto en cuanto se alcanza una herramienta de verificacion, asi como
una organizacién propia de verificacién y control se podrian establecer los
siguientes tipos de medidas tendentes a prevenir la proliferacién:

— Establecer un sistema de verificacién voluntaria por el cual los paises
permitirian el acceso a sus instalaciones bioldgicas. Este sistema tiene
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que estar imbricado con las Medidas de Fomento de la Confianza para
ser eficaz.

— Potenciar el sistema de inspeccién ante denuncia mediante el cual ante
la sospecha de una vulneracién de la CABT y bajo el amparo de la ONU
se estableceria un sistema de inspecciones. De igual manera ante la apa-
ricién de un brote de enfermedad podria establecerse una comision inter-
nacional para dilucidar si el brote tiene un origen natural o intencionado.

— Establecer un sistema de control de exportaciones de materiales y equi-
pos incluidos en las listas de doble uso, para lo cual seria necesario
Introducir una clausula en los contratos de venta de este tipo de materia-
les, mediante el cual la parte compradora se compromete a permitir un
control futuro sobre dichas mercancias, materiales y equipos.

Todas estas medidas parten de la premisa de que todos los paises deben

ser parte de la CABT.

. La crisis de los sobres demostré la utilidad de la gestion integral de Emer-

gencias dentro del Sistema Nacional de Conduccién de Crisis. Esta crisis
mostr6 nuestras fortalezas y nuestras debilidades en cuando a la necesidad
de prepararnos frente al posible empleo de agentes/armas bioldgicas, sien-
do necesario que los servicios de emergencia sanitarios, asi como los Fuer-
zas 'y Cuerpos de Seguridad se preparen frente a lo improbable. Motivo por
el cual deben establecerse los flujos de comunicacién entre los servicios
sanitarios y los servicios policiales para poder colaborar de forma estrecha
cuando asi se requiera. Se deben establecer protocolos de intervencion
conjuntos entre FCS y servicios de salud publica ya que lo importante
es detectar cuando se estd en las primeras fases de un brote para poder
establecer las medidas de intervencion y control de infeccién necesarias y
suficientes para poder atajar el brote. Destacando la importancia de la in-
tegracion de los sistemas de vigilancia epidemioldgica (humana y animal)
para alcanzar este objetivo.

Por otro lado, que las medidas de lucha contra el bioterrorismo sean de
aplicacién frente a las enfermedades emergentes y reemergentes conlle-
va una gestion integral y racional de los recursos permitiendo mejorar la
respuesta de los sistemas de salud publica frente a la enfermedad, ya que
en caso de sufrir un incidente biolégico las consecuencias econémicas y
sociales pueden superar con mucho lo predecible, desde las pérdidas hu-
manas hasta el abandono de la actividad econémica por cierre de negocios,
la caida del turismo e incluso el abandono del entorno.

En aras de una economia de medios, hay que tener en cuenta que todos
los preparativos que se hagan contra el bioterrorismo son ttiles de forma
directa contra las enfermedades emergentes y/o reemergentes, debiéndose
establecer protocolos integrados de intervencidn tanto a nivel local, como
nacional o internacional.

En definitiva, debemos prepararnos frente a lo improbable mediante la po-
tenciacion de herramientas legislativas, medidas policiales y por supuesto
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potenciando los sistemas de salud publica ya que estos seran los que mini-
micen el impacto de un incidente biolégico.

Es prioritario que haya una mayor coordinacién entre las diferentes admi-
nistraciones, ya que esto no solo redundara en beneficio de la gestién de la
informacién sensible, sino que beneficiard a las organizaciones empresa-
riales. Asi como implementar medidas legislativas para aumentar tanto la
bioseguridad como la biocustodia para asi evitar la transferencia no solo
de conocimientos sino de bienes tangibles.

Establecimiento de politicas de comunicacién: La amenaza biolégica ha
evolucionado en los udltimos afios de forma exponencial, al menos en el
papel, generando una idea de vulnerabilidad o de inseguridad subjetiva en
la sociedad que la mayor de las veces no se ajusta a la realidad. Lo cual
demuestra que uno de los principales trabajos que se deben realizar es
establecer politicas de comunicacién adecuadas.

Generacion de una conciencia de seguridad: La principal salvaguardia que
tenemos frente a la proliferacion bioldgica es que los retos a los que se
debe hacer frente a la hora de iniciar un programa biolégico son tales que
hacen abandonar el proyecto incluso antes de iniciarlo. Lo cual no es ébice
para que realicemos un esfuerzo de preparacién frente a ello. Ya que las
«ventajas» que conlleva alcanzar la posesién de agentes/armas biolégicas
han hecho que algunos estados, individuos u organizaciones hayan inten-
tado, la mayor de las veces sin éxito, alcanzar la capacidad operacional de
diseminacién de agentes bioldgicos. De ahi que debamos estar vigilantes y
no bajar la guardia ya que la espada de la proliferacion estd sobre nosotros,
y el desarrollo de la técnica y la difusion del conocimiento pueden ser el
inicio de un programa biolégico que podria alcanzar el éxito operacional.
Se deben desarrollar herramientas contra la radicalizacion como medida
para evitar la proliferacién del terrorismo. Y por otro lado, es necesario
instaurar medidas de protecciéon mediante el desarrollo de planes de protec-
cion de infraestructuras criticas, debemos realizar un esfuerzo de I+D+I en
el desarrollo de nuevos productos terapéuticos. Y por supuesto mediante la
cooperacion internacional y la investigacion para mejorar nuestra defensa.
. Adopcién de una conciencia de Bioseguridad: A nivel nacional (e interna-
cional) parece razonable incrementar las medidas de biocustodia dentro de
un Programa Nacional de Bioseguridad. Para ello es necesario realizar un
inventario de instalaciones donde se manejen o puedan manejarse agentes
biolégicos, sea cual sea su nivel de bioseguridad, Para ello la Administracién
deberia realizar un esfuerzo de gestionar la informacién de que disponen los
diferentes organismos de la Administracién para no solo mejorar la gestion
del conocimiento, sino para evitar que la persona/as responsable/s de las
organizaciones que tengan responsabilidad no tengan que hacer un esfuerzo
extra relacionado con la actividad econdémica, empresarial y/o cientifica.

Se considera necesario incluir en la legislacion vertical que afecta a las
actividades empresariales conceptos relacionados con la CABT de forma
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10.

transversal, para as{ crear una conciencia de bioseguridad relacionada con
la transferencia de tangibles e intangibles, asi como prevenir la prolifera-
cion por parte de actores estatales y no estatales.

. Un aspecto muy importante que se destaca en todos los foros donde se

trata la proliferacién bioldgica es la necesidad de establecer codigos de
conducta y cédigos de buenas pricticas para el personal que trabaja en
el campo de la biologia. En definitiva, para prevenir la difusién del cono-
cimiento hacia actividades ilicitas lo que hay que hacer es «convencer»
a aquellas personas que disponen de la formacién necesaria y suficiente
para formar parte de un programa biolégico que desistan de iniciar este
camino. El problema es que no podemos basar exclusivamente nuestra
confianza es este tipo de medidas ya que pudiera ser que alguien que ha
recibido una sélida formacién bioética pueda cambiar en el futuro me-
diato o inmediato «olvidandose» de aquello que aprendié. Estas medidas
son necesarias pero no podemos basar nuestra «defensa» en tnicamente
la formacién bioética. Esto lleva aparejado un incremento de las medidas
policiales y de los servicios de inteligencia y que pueden suponer una so-
brecarga no asumible por parte de los Fuerzas y Cuerpos de Seguridad del
Estado, en lo relacionado a control de movimientos de personas, pero no
podemos olvidar que vivimos en un mundo globalizado, donde la difusién
del conocimiento es el motor que mueve a los seres humanos.

No se podria concluir este capitulo sin hacer una mencién especial a la ca-
pacidad espafiola de poder dar apoyo y soporte a distintos niveles cuando
sea necesario investigar si se ha producido una vulneracién de la CABT o
no. Bien sea formando al personal en todos los campos relacionados con la
bioseguridad, la biocustodia, la intervencién en escenarios epidémicos y la
integracién de las emergencias epidemioldgicas tomando como ejemplo el
sistema espafiol de conduccion de crisis. Asi como la capacidad de poder
asesorar en la adopcién de medidas legislativas tomando como modelo el
actual Cédigo Penal para cumplir los requerimientos y objetivos de la CABT.
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CAPITULO QUINTO

ARMAS RADIOLOGICAS

Julio Ortega Garcia

RESUMEN

La proliferacién del empleo de materiales radiactivos supone dos
amenazas principales para la seguridad. La primera de ellas es la
posibilidad de proliferacién de armamento que base sus efectos en

los dafos que produce la radiacién ionizante emitida por este material.
Sin embargo, es mas probable la segunda amenaza, la posibilidad

de empleo terrorista y la realizacién de actividades ilicitas contra las
instalaciones donde se utiliza o almacena.

El conocimiento de la radiactividad y sus riegos contribuye
decisivamente a reducir la amenaza, siendo el paso inicial para el
establecimiento de medidas para evitar la destruccién causada por
este material, tanto al ser utilizado como armamento como de manera
ilicita. Todas las medidas deben ser coordinadas de manera conjunta, a
través de iniciativas y convenios, preferiblemente por las organizaciones
internacionales.
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ABSTRACT

The rising employment of radioactive material poses two threats to
security. The first threat is the proliferation of weapons based on ionizing
radiation emitted from this material. However, it is more probable the
possibilities of terrorist use and the illicit activities against radioactive
installations.

The know-how of radiation and its risks help to reduce the threat.

It is the first step to establish measures to protect ourselves. These
measures and actions must be well coordinated between countries
with initiatives and treaties. The agreements should be under any
international organization control.

Key words

Radiological Weapons, Nuclear Terrorism, Radiological
Terrorism, Radiological Dispersal Device, Dirty Bomb,
Radiological Exposure Device.
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B INTRODUCCION

Desde que Henry Becquerel descubri6 la radiactividad se han realizado espec-
taculares avances que han llevado a que nuestra sociedad la emplee en multi-
ples actividades. Cientos de radiois6topos son utilizados a diario en la indus-
tria, la medicina, la arqueologia o la agricultura, entre otros campos.

En el campo militar, la primera referencia de un estudio para la utilizacién de
este material como arma, se encuentra en el «Proyecto Manhattan», en un do-
cumento clasificado dirigido al general Leslie R. GrovesV en octubre de 1943.
En el mismo, los fisicos James B. Conant, A.H .Compton y H.C. Urey realizan
un resumen de su estudio preliminar sobre el «Uso de Materiales Radiactivos
como Armas», y solicitan autorizacién para continuar con el trabajo. Se apunta
el posible uso como contaminante del terreno o como gas venenoso, tanto para
eliminar soldados como para causar panico en ciudades. Ademads se valora la
posibilidad de que los alemanes pudieran emplearlo contra los Estados Unidos.

Vemos por tanto, como hace casi setenta afios se comenzé a valorar la posi-
bilidad de empleo militar y cémo no se ha concretado en ningiin armamento
desplegado todavia. Aun asi, es necesario revisar si la valoracién negativa del
material radiactivo como arma sigue vigente, tanto operativa como legal y mo-
ralmente, o existen condicionantes que puedan variarla.

Por otro lado, teniendo en cuenta las nuevas formas de combate, principalmen-
te de cardcter asimétrico y con actores no estatales involucrados, se debe tener
en cuenta la posibilidad de que se emplee material radiactivo. Ciertos actores,
como por ejemplo grupos terroristas, pueden ignorar las restricciones legales y
morales que un estado cumple y que hace que no se utilicen estas armas.

Asi, en este estudio que pretende destacar los puntos principales a tener en
cuenta sobre el uso de material radiactivo como arma, se tratard el empleo del
mismo en el campo de batalla con el fin de producir dafios por la radiacién. El
mayor conocimiento y la mayor facilidad de acceso a materiales radiactivos
podrian suponer la proliferacién de armamento radiolégico susceptibles de ser
empleados contra nuestras fuerzas o contaminar una zona de operaciones. Por
lo que se deben analizar las medidas de no proliferacién para valorar si son
adecuadas o se necesitan modificar.

Y, por otro lado, teniendo en cuenta las caracteristicas de estos materiales y el
actual marco de operaciones hay que destacar la posibilidad de su empleo te-
rrorista, ya que pueden ser una auténtica fuente de panico y terror si se emplean
adecuadamente.

M Transcripcion consultable en varias paginas web. Por ejemplo: http://www.brianhaw.tv/in-
dex.php/secret/140-secret-30101943-manhattan-project-memo. Consultado el 10 de abril
de 2011.
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B ARMAS RADIOLOGICAS

Dentro de las llamadas armas de destruccién masiva® nos encontramos gran-
des diferencias en la capacidad de destruccién de las mismas. El armamento
nuclear se destaca como la verdadera arma de destruccién en masa ya que su
capacidad es inmediata, a diferencia de algunas armas bioldgicas cuya capaci-
dad de destruccion también puede ser en masa pero con un efecto mucho mas
lento. En cambio el armamento quimico y el armamento radiolégico estdn a
una escala muy inferior de capacidad de destruccion. En el caso de este tlti-
mo armamento, incluso a veces ha sido designado como armas de alteracion
masiva® (weapons of mass disruption), porque sus efectos fisicos potenciales
sobre la poblacién son mucho menores cualitativamente que otros efectos: psi-
colégicos, morales, econémicos...

El empleo directo de material radiactivo como arma no se ha llevado a
cabo por el momento por ningtn ejército®, y por sus caracteristicas no parece
que en el futuro se emplee. Si realizamos un andlisis desde un punto de vista
puramente militar, sin tener en consideracién ningun tipo de restricciéon moral
o legal del empleo de material radiactivo en el campo de batalla, tenemos que
considerar factores de eficacia operativa y una ponderacién de coste-beneficio.
Para comprender cémo puede ser utilizado este armamento es fundamental
conocer primero los efectos fisicos que puede producir.

B Efectos de la radiacion

Para la utilizacion del material radiactivo como arma debemos atender a su
capacidad de causar un dafio en el objetivo. Los dafios sobre los materiales por
la radiacién en general se producen a dosis muy superiores a los dafios sobre
el organismo humano, por lo que asumiremos a la persona como el objetivo
principal de estas armas. Las radiaciones ionizantes® emitidas por el mate-
rial radiactivo interaccionan con la materia transmitiendo energia al medio de
diferente forma®, con el resultado general final de la produccién de iones.
Estos iones producen cambios quimicos en las moléculas, principalmente en el
agua”. A nivel celular, unidad bdsica del organismo vivo, los cambios quimi-
cos en las moléculas pueden afectar a la totalidad de su estructura. Pero son los

@ Normalmente se designa asi a las armas nucleares, radiactivas, biologicas y quimicas; si
bien el caracter de masivo es un término claramente subjetivo.

© Michael A. Leviy Henry C. Kelly. Weapons of Mass Disruption. Scientific American Maga-
zine. Noviembre 2002.

@ En 1987, Irak llevo a cabo pruebas con armas radioldgicas y los resultados parece que
fueron bastantes decepcionantes. www.armscontrol.org/node/2965.

® Radiaciones alfa, beta, gamma, rayos X y neutrones.

©® FERRER Antonio y ROS Eduardo. Fisica de particulas y de antiparticulas. Valencia. Uni-
versitat de Valencia. 2005. P. 73-107.

7 BROWN Theodore L. y otros. Quimica. La ciencia central. 9* edicion. México. Pearson
Educacion. 2004. P. 855.
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dafios al ADN, donde se encuentra codificada la informacién genética, los que
producen la mayor parte de los dafios bioldgicos inducidos por la radiacion®.

Estos dafios descritos a nivel celular pueden derivar en otros niveles superiores
de organizacién bioldgica, pudiendo dafar tejidos u 6rganos. Los efectos por
estos dafos se clasifican habitualmente atendiendo a cuatro criterios:

1) Transmision:

a. Hereditarios: son aquellos que afectan a la descendencia del individuo
irradiado

b. Somiticos: aquellos que afectan directamente al individuo irradiado.

2) Tiempo de aparicion de los efectos:

a. Prontos: cuya aparicién es relativamente inmediata, considerando
como significativos operativamente aquellos cuya aparicion tiene in-
fluencia en el nivel tactico u operacional

b. Tardios: aquellos cuya aparicidn es diferida, tras meses o afios tras la
irradiacion.

3) Reversibilidad:

a. Irreversibles: son aquellos cuyos efectos son permanentes

b. Reversibles: aquellos que gracias a los mecanismos de reparacioén y
regeneracion celular permiten que los tejidos vuelvan a un estado si-
milar al previo a la exposicién a la radiacion.

4) Dosis:

a. Estocasticos: aquellos cuya probabilidad de ocurrencia depende de la
cantidad de radiacién recibida, pero la gravedad de los mismos no
depende de la dosis.

b. Deterministas: son los resultantes del dafio a un niimero de células con lo
que existe un umbral por debajo del cual estos dafios no se producen.

En el cuadro siguiente se resumen una serie de caracteristicas de los efectos:

Independiente de la dosis
Una o pocas células

Segun umbral alcanzado

Muchas células dafadas

danadas
Somatica o hereditaria Somatica
No Si
Tardia Inmediata o Tardia
Mutaciones Muerte celular
Ej. Anomalias Ninguno

Ej. Sindrome radiacion,

Ej. Carcinogénesis
! 9 Quemaduras

® GAYARRE Gil. Manual de Radiologia Clinica. 2* Edicién. Madrid. Elsevier. 2005. P. 25.
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Observando estas caracteristicas, y atendiendo al criterio de operatividad del
armamento, podemos descartar los efectos hereditarios por un lado y los efec-
tos estocdsticos por otro. Por lo tanto, son los efectos somdticos deterministas
los que interesan operativamente en el empleo de un arma radioldgica.

Vamos a ver a continuacion los efectos de la radiacién a cuerpo entero, ya que
dependiendo del 6rgano que recibe la radiacion, al ser diferente la sensibilidad
de cada uno de ellos®, se producen distintos efectos. Segtn la dosis absorbida
los sintomas que van apareciendo son cada vez mds graves y sus caracteristi-
cas principales son las presentadas en la tabla siguiente que refleja los efectos
que se pueden considerar significativos operativamente, los que son necesarios
para que el arma sea efectiva®:

3-5 Gy 5-10 Gy >8 Gy

2 Horas a 4 Dias 1 hora 3 minutos
2-6 semanas 2-7 dias De horas a 3 dias
o
Del 10 al 50% sin Del 50 al 90% sin 100% sin
. . posibilidad de
tratamiento tratamiento

tratamiento

3 dias maximo
Hasta 10 semanas Hasta 5-6 semanas sin recuperacion
posible

M Armamento radiolégico

Los efectos incapacitantes inmediatos solo se producen a dosis extremadamen-
te altas, como se ha explicado. Para alcanzar estos niveles de dosis se deberian
emplear unas fuentes radiactivas de muy alta actividad, e incluso en ese caso,
el disefio del arma deberia ser muy bueno para lograr que se alcanzasen esas

© La radiosensibilidad es la respuesta de la materia viva frente al impacto de una radiacion.
MORA Héctor. Manual de radioscopia. Editorial Club Universitario, Alicante 2008. P. 38.

(19 Para una descripcion detallada de los efectos de altas dosis de radiacion es fundamental
el analisis del capitulo XII de la publicacion de referencia en efectos nucleares:
GLASSTONE Samuel and DOLAN Philip J.. The Effects of Nuclear Weapons. Third Edition.
United States Deparment of Defence and the Energy Research and Development Adminis-
tration. Washington 1977.

Los datos reflejados en la tabla estan obtenidos de:

— NATO AMedP-6. Handbook on Medical Aspects of NBC Defensive Operations. OTAN.

- STANAG 2083. Guia de mandos sobre exposicion a la radiacion de grupos en guerra. OTAN.
— The Medical NBC Battlebook. USACHPPM Tech Guide 224. USA 1991.

— En multiples publicaciones existe diversidad en los umbrales, tiempos, etc.
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dosis en el objetivo. El usuario deberia conseguir situar junto al objetivo una
cantidad de material radiactivo que hiciera que, segun la situacion tactica espe-
cifica, se produjeran los dafios deseados y pudiera explotarlos.

Desde un punto de vista funcional, la dificultad de manejo que supone la ra-
diactividad, obligarfa a adoptar medidas de proteccién radiolégica en toda la
cadena logistica. Esto supondria un planeamiento detallado, el empleo de blin-
dajes, medios de medicién en los transportes y otra serie de procedimientos
para evitar dafios en las tropas propias. Se producen por tanto limitaciones y
complicaciones significativas para su empleo.

También hay que tener en cuenta que desde el punto de vista legal, las armas
radioldégicas no estan especificamente reflejadas en ninguno de los principales
tratados de Derecho Internacional Humanitario y De la Guerra. La filosofia del
mismo restringe el uso de un armamento tan inespecifico que puede afectar a
la poblacién y dafiar el medio ambiente incluso a muy largo plazoV, por lo
que se puede contemplar dentro del prohibido. Ya que, aunque inicialmente no
se cita directamente, en el II Convenio de la Haya de 1899 en el articulo 232
se sefiala:

«Ademds de las prohibiciones establecidas por Convenios especiales,
queda particularmente prohibido:

A. Emplear veneno o armas envenenadas.

B....D

E. Emplear armas, proyectiles o materias destinadas a causar males su-

perfluos.
FE ...G»

Podemos asi considerar el material radiactivo como un veneno o como un cau-
sante potencial de «males superfluos», e incluirlo dentro del armamento pro-
hibido; teniendo en cuenta que cuando se firmé este acuerdo se desconocia en
gran medida la capacidad de dafio de la radiactividad.

Con posterioridad se han incluido las armas radioldgicas dentro de las armas
de destruccién masiva desde practicamente las primeras definiciones, como la
de las Naciones Unidas de 1948, aunque en la Resolucion 1540 del Consejo de
Seguridad de la ONU¥, no aparecen senaladas especificamente. Esta resolu-
cion es la que «impone a los Estados, entre otras, la obligacion de abstenerse
de suministrar cualquier tipo de apoyo a los agentes no estatales que traten de

(1) COOPER John R., RANDLE Keith, SOKHI Ranjee S. Radioactive releases in the environ-
ment: impact and assessment. John Wiley and sons, England, 2003. Cap. 13-16.

(12) Se puede consultar todo el Convenio en: http://www.cruzroja.es/dih/pdf/Il_convenio_de_
la_haya_de_1899 relativa_a_leyes_usos_guerra_terrestre_y_reglamento_anexo.pdf.

(18) http://www.un.org/ga/search/view_doc.asp?symbol=S/RES/1540%20%282004%29
&referer=http://www.un.org/sc/1540/index.shtml&Lang=S.
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desarrollar, adquirir, fabricar, poseer, transportar, transferir o emplear armas
nucleares, quimicas o bioldgicas y sus sistemas vectores»(9.

En multiples documentos se excluye el término radiolégico en la redaccién
de la definicion de armas de destruccién masiva, mientras que en otros si que
aparece. Seria logico pensar que se deberian unificar incluyendo de manera
inequivoca el término radiolégico, como en la definicién de la ONU de 1948.
En las Conferencias de Desarme de la Asamblea General se trata este tema
desde hace anos("), incluso con proyectos de prohibicién de las mismas9.
Pero a pesar de todo la situacién se mantiene sin cambios legislativos; aunque
en el espiritu de iniciativas internacionales est4 la identificacioén del armamen-
to radioldgico como arma de destruccién masiva, dandole el mismo trato que
al material nuclear o quimico, como por ejemplo en la Proliferation Security
Initiative (PSI).

Considerando por tanto las restricciones de cardcter moral y legal que restrin-
ge su empleo y tenemos en cuenta también las altas posibilidades de que las
tropas propias resulten afectadas por la radiacién y los posibles efectos en el
medio ambiente y la poblacién no combatiente, se puede descartar este tipo de
armamento en un ambiente convencional.

Sin embargo el empleo de material radiactivo puede resultar atractivo en otro
tipo de acciones, especialmente en terroristas u otras operaciones encubiertas.
Hay que resaltar la importancia del terrorismo como una de las mayores ame-
nazas a la que nos tendremos que enfrentar!”, pero no es el Gnico escenario
en el que el material radiactivo pudiera significar un peligro para las tropas o
para la poblacién. La urbanizacién e industrializacién generalizada hace que el
combate sea eminentemente urbano por lo que el riesgo de dafios sobre indus-

(14 http://www.un.org/spanish/sc/1540/.

19 http://daccess-dds-ny.un.org/doc/UNDOC/GEN/G02/636/04/PDF/G0263604.
pdf?OpenElement.

(18) http://daccess-dds-ny.un.org/doc/UNDOC/LTD/N87/250/18/PDF/N8725018.
pdf?OpenElement.

7 Sobre la amenaza terrorista hay excelentes estudios que abarcan todas sus expresiones y
toda su extension y no es necesario incidir en estos aspectos. Como ejemplo de la importan-
cia en la mayoria de las declaraciones sobre seguridad de los dirigentes y las organizaciones
internacionales se hace referencia a la misma. Asi, en el Concepto Estratégico de la OTAN
adoptado en Lisboa se recalca en su punto 10: «E/ terrorismo supone una amenaza directa a
la seguridad de los ciudadanos de los paises de la OTAN, y para la estabilidad y prosperidad
internacionales en su sentido mds amplio. Los grupos extremistas contintian propagando-
se hacia y en zonas de importancia estratégica para la Alianza, y la tecnologia moderna
incrementa la amenaza y el impacto potencial de los ataques terroristas; en particular si los
terroristas fueran a adquirir capacidades nucleares, quimicas, bioldgicas o radiolégicas».
Terrorism poses a direct threat to the security of the citizens of NATO countries, and to inter-
national stability and prosperity more broadly. Extremist groups continue to spread to, and
in, areas of strategic importance to the Alliance, and modern technology increases the threat
and potential impact of terrorist attacks, in particular if terrorists were to acquire nuclear,
chemical, biological or radiological capabilities.
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trias, hospitales u otras instalaciones que disponen de material radiactivo, y su
posible liberacioén, es creciente.

Los criterios operativos descritos para el empleo de un arma radiolégica no son
de aplicacion en el caso de un empleo terrorista, que busca influenciar con sus
acciones en un proceso generalmente politico, con lo cual los dafios bioldgicos
directos son solo una parte de sus resultados deseados, y no la mas importante.
El efecto psicoldgico de los dafios hereditarios y somaticos puede ser muy ttil
desde el punto de vista de crear terror en una poblacién asi, que en este caso, el
material radiactivo es operacionalmente ttil. Conocer en qué consiste el terro-
rismo nuclear es importante para adoptar las medidas de seguridad necesarias
para evitarlo, por eso merece la pena dedicar un apartado a su explicacién y
especificamente a la opciéon mas probable dentro de los tipos de terrorismo
nuclear, la dispersién de material radiactivo.

M Terrorismo nuclear y terrorismo radiolégico

La diferenciacion entre nuclear y radioldgico!® se estd extendiendo en los
ultimos afios, por asimilacién de terminologia y de concepto del mundo an-
glosajon. Sin querer polemizar sobre el asunto y solo desde un punto de vista
practico, no es conveniente una diferenciacion habitual de los términos para el
estudio de los mismos. Hay que tener en cuenta por ejemplo, que puede suce-
der que un incidente a priori nuclear, como es una bomba nuclear, derive en un
incidente radioldgico si no se produce una detonacidn completa.

En la doctrina militar espafiola se mantiene el término Nuclear que incluye
todo lo relativo al material radiactivo, aunque en la doctrina de la OTAN, si
bien se mantienen las dos opciones, se recomienda la utilizacién del término
dividido RN- Radiological and Nuclear. En este trabajo se asumird esta divi-
sién aunque se hard referencia a las lineas comunes ya que es imposible una
separacion total de los conceptos.

Tipos de terrorismo nuclear

Se puede hablar de cuatro formas principales de terrorismo nuclear*:
— La detonaci6n de un arma nuclear.

La fabricacion de un artefacto nuclear improvisado®?.

El ataque a instalaciones nucleares o radiactivas.
— La dispersion deliberada de material radiactivo o exposicién al mismo.

18 Se designa nuclear a los incidentes o actividades que incluyen material fisible capaz de
detonar nuclearmente y radioldgico al resto; a los que incluyen material nuclear no fisible y
que no seria capaz de detonar nuclearmente.

19 Julio Ortega y René Pita. Alcance del terrorismo nuclear. Revista Atenea. Seguridad y
Defensa. N° 22. Diciembre 2010.

(20 Comunmente se emplean sus siglas en inglés: IND-Improvised Nuclear Device.
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Las dos tltimas serian las que con la divisién de los términos designariamos
como terrorismo radiolégico mientras que las dos primeras serian las nuclea-
res, ya que las consecuencias serian las de una explosion nuclear. Sin embargo,
como se ha comentado con anterioridad, es muy importante tener en cuenta
que una de las consecuencias de una detonacién nuclear incompleta seria la
dispersion del material radiactivo componente del arma o del artefacto®.

Ademas de estos cuatro tipos principales hay otras opciones que pueden defi-
nirse como terrorismo nuclear que son la instigacion de violencia nuclear entre
estados con capacidad nuclear y el ciberterrorismo nuclear.

La instigacion de violencia nuclear entre estados es una opcién dificil pero no
descartable. Teniendo en cuenta que el nimero de estados nucleares es crecien-
te y que las condiciones politicas de alguno de ellos no son las mas deseables,
se puede considerar como una amenaza en aumento. La organizacion o los es-
tados instigadores tendrian que hacer creer a un estado que otro estd realizando
acciones contra €l, y que son merecedoras de una respuesta nuclear. Conside-
rando ademads los protocolos que cualquier pais desarrollaria antes de que la
escalada bélica alcanzara el caracter nuclear y las lineas de comunicacién entre
Estados, se pueden disminuir atin mas las probabilidades de éxito de un intento
terrorista de esta clase.

El ciberterrorismo es una de las amenazas que estd adquiriendo un mayor pro-
tagonismo en los dltimos tiempos ya que la dependencia de nuestra sociedad
de los sistemas informaticos nos hace vulnerables y exige un esfuerzo en la
seguridad de los mismos®?. En el campo nuclear tenemos un reciente ejemplo

21 En inglés se emplea el término fizzle para indicar que no se ha producido la detonacion
nuclear de manera completa. Esta situacion es probable cuando se produce un disefio erro-
neo del arma o cuando el arma nuclear no se detona en las condiciones adecuadas, y no se
desarrolla la cadena de ignicion como esta disefiada. Teniendo en cuenta las condiciones
de los IND salvo que el grupo terrorista posea un alto know-how de disefio y fabricacién es
probable que se produzca este hecho. Asimismo un arma nuclear tiene una serie de seguros
llamados PAL- Permision Activation Locks, que dificultan su activacién, por lo que un grupo
terrorista que adquiriese un arma ,deberia conseguir «sobrepasar» estos seguros para lograr
una detonacion nuclear efectiva; sino podria no lograr la detonacion nuclear o solamente
lograria una potencia de detonaciéon muy inferior.

22) Asi se recoge en el Concepto Estratégico de la OTAN aprobado en Lisboa en el punto 12:
«Los ciberataques estan siendo cada vez mas frecuentes, mas organizados y mas costosos en
el daro que infligen a las administraciones publicas, las empresas, las economias y, potencial-
mente, también al transporte, las redes de suministro y otras infraestructuras criticas; pueden
llegar hasta un umbral que amenace la prosperidad, la seguridad y la estabilidad nacional y
Euro-Atlantica. Los ejércitos y servicios de inteligencia extranjeros, el crimen organizado, los
terroristas y/o los grupos extremistas pueden ser cada uno la fuente de tales ataques».
«Cyber attacks are becoming more frequent, more organised and more costly in the dama-
ge that they inflict on government administrations, businesses, economies and potentially
also transportation and supply networks and other critical infrastructure; they can reach a
threshold that threatens national and Euro-Atlantic prosperity, security and stability. Foreign
militaries and intelligence services, organised criminals, terrorist and/or extremist groups
can each be the source of such attacks».
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de como los sistemas informaticos que se emplean en la gestién de los proce-
sos pueden ser atacados para incluso llegar a provocar un incidente nuclear.
El caso del supuesto ataque ciberterrorista a Irdn, puede considerarse como
la llamada de atencién de lo que podria depararnos el futuro. Irdn admitié
inicialmente que habia sufrido un ataque en los sistemas que controlan las en-
riquecedoras de uranio iranies y la central nuclear de Busher, si bien habia sido
controlado®. Expertos informaticos declararon que se trat6 de un ataque por
un malware®® (sin entrar en detalles informaticos un tipo de virus) que afecta-
ba a cierto sistema informatico industrial de la empresa alemana Siemens que
afecta a conversores de frecuencia que se encuentran en las centrifugadoras del
programa nuclear irani®. Segiin el mismo experto, los cambios de velocidad
en la rotacién que se provocarian, podrian incluso llegar a dafiar fisicamente
los rotores de las centrifugadoras de uranio, aunque no es posible confirmar el
alcance de los dafios previsiblemente sufridos en la planta. Las conjeturas so-
bre su origen se han disparado, llegando incluso a sefialarse a Israel y EE.UU.
como los responsables del ataque®®®, a pesar de que las autoridades iranies ne-
garan posteriormente que el hecho hubiera sucedido®”. En cualquier caso, este
incidente demuestra que los sistemas informaticos que gestionan los reactores
nucleares y otras instalaciones deben estar bien protegidos ante ataques exter-
nos que podrian poner en peligro la estabilidad de los mismos.

El mayor exponente de este tipo de terrorismo seria un ataque que permitiese
hacerse con el control del armamento nuclear de un Estado, pudiendo acce-
der, por ejemplo, a las consolas de lanzamiento de misiles estratégicos. Otra
tactica —aunque mas compleja y relacionada con la posibilidad anteriormente
mencionada— consistirfa en engafiar al sistema para hacerle creer que se esta
recibiendo un ataque nuclear para provocar la respuesta. Si bien es cierto que la
existencia de medidas de seguridad redundantes en diversos sistemas, asi como
medidas fisicas, dificulta este tipo de terrorismo nuclear a través de acciones de
ciberterrorismo, no se debe descartar totalmente esta posibilidad.

Una vez conocidas las formas de terrorismo nuclear, observamos como existe
un consenso generalizado en que la posibilidad mas probable dentro de las
opciones la constituye el terrorismo radiolégico, siendo hasta cierto punto un

23) Declaraciones del presidente Ahmadinejad http://www.france24.com/en/20101129-iran-
admits-uranium-enrichment-hit-malware Consultado el 12 de febrero de 2011.

24 Malware es la abreviatura de «Malicious software» (software malicioso), término que en-
globa a todo tipo de programa o codigo de computadora cuya funcion es dafnar un sistema
o causar un mal funcionamiento. De http://www.infospyware.com/articulos/que-son-los-ma-
lwares/ Consultado el 10 de febrero de 2011.

25 ALBRIDGH D. y ANDREA S. Stuxnet worm targets automated systems for frequency
converters Are Iranian centrifuges the target? Institute for Science and International Security
Report. 17 de noviembre de 2010.

(28) http://www.nytimes.com/2011/01/16/world/middleeast/16stuxnet.html?ref=science
Consultado el 10 de febrero de 2011.

27 http://www.reuters.com/article/2010/09/26/us-iran-cyber-bushehr-idUSTRE68P-
1TA20100926 Consultado el 11 de febrero de 2011.
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desconocido; como generalmente lo es todo lo relacionado con la radiactivi-
dad. Unido a que la radiacién no es detectable por los sentidos, es este desco-
nocimiento generalizado el que hace que en ocasiones se sobredimensione la
amenaza e incluso se facilite el juego a los terroristas. Por ejemplo, si no se
tomaran acciones coherentes, sin magnificar los dafios tras un ataque terrorista
con material radiactivo y no se explicara a la poblacién adecuadamente la si-
tuacidén y los peligros potenciales, se contribuiria a la accién desestabilizadora
y propagandista del atentado terrorista. Vamos a tratar de contribuir a disminuir
ese desconocimiento explicando en qué consiste el terrorismo radiolégico, que
es bastante similar al empleo como armamento de material radiactivo.

® Dispersion deliberada de material radiactivo o exposicion al mismo

La forma mas facil de emplear material radiactivo como arma para fines ilicitos
es su liberacién directa al ambiente, por lo que es la opcidn de terrorismo nuclear
que mds grupos terroristas se han planteado®®. El efecto psicoldgico supera a los
dafios biol6gicos que este tipo de atentados puede producir, siendo también muy
importantes los efectos econdmicos derivados de la contaminacién de una zona
de terreno y la interrupcién de los servicios y actividades que conlleva.

Segtn la forma fisica del material radiactivo del que disponga el grupo terroris-
ta y del objetivo que busque, se pueden realizar diferentes variantes:

— Artefacto de Dispersion Radiolégica Explosivo.
— Artefacto de Dispersion Radiolégica No Explosivo.
— Artefacto de Exposicion Radiolégica

Los artefactos de dispersién radioldgica, se designan habitualmente como
RDD, de las siglas en inglés de Radiological Dispersal Device. La diferencia
de mecanismo de dispersion del material hace que se distinga entre explosivo
y no explosivo, aunque el material radiactivo sea generalmente el mismo. En
ambos se emplearia un material en forma liquida o en polvo, para que se dis-
perse bien, logrando que la zona contaminada sea mayor.

Los explosivos son los que se conocen como Bombas Sucias (Dirty Bombs),
aunque es muy comun la confusion de identificar a todos los RDD como bom-
bas sucias. En este tipo, aparte de explosivo convencional, se puede emplear
material inflamable para generar un incendio y humos que eleven el material
radiactivo, aumentando asi la dispersién. El uso de un material radiactivo séli-
do de cierta dureza o resistencia, generalmente metalico en un RDD explosivo,
supondria la dispersién de trozos de tamafios variables que generarian «puntos
calientes» de radiacién pero no una auténtica dispersion.

28 René Pita y Oscar Nogués, La Inteligencia NBQ: la amenaza del terrorismo nuclear.
INTELIGENCIA Y SEGURIDAD: REVISTA DE ANALISIS Y PROSPECTIVA. NUM. 6 Pag.
165. JUNIO-NOVIEMBRE 2009.
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Los artefactos no explosivos emplearian medios mecanicos para liberar el
material radiactivo, aprovechando para su dispersion corrientes de aire, ins-
talaciones de ventilacién... Su diseminacién aprovechando las condiciones
atmosféricas locales ha hecho que se designen como RDD atmosféricos en
diversas publicaciones. Si bien este término no es incorrecto, la diseminacién
del material radiactivo de los explosivos también estd influenciada por las con-
diciones atmosféricas, aunque la fase inicial de la dispersion la realice el ma-
terial explosivo.

Los artefactos de exposicion radiologica se conocen también por sus siglas
en inglés RED —Radiological Exposure Device—. El procedimiento terrorista
seria el de situar una fuente radiactiva encapsulada o sélida, no dispersable, en
un punto para que la radiacién afecte a las personas. El tipo de radiacién del
material deberia ser preferiblemente gamma, rayos X o neutrones, ya que si
fuera alfa o beta el emisor deberia situarse muy cerca del objetivo. En cambio,
en el caso de los RDD si que es posible un empleo de emisores alfa y beta, ya
que se va a producir contaminacién del objetivo e incluso contaminacién in-
terna de las victimas. El tiempo de exposicion de cada victima determinara los
dafios biolégicos que sufran, por lo que los terroristas deben calcular y pensar
cudl es el nivel de dafio que quieren lograr en el momento de planeamiento
del atentado. Una opcién podria ser un atentado indiscriminado, en un punto
de paso publico, en el que es probable que nadie sufriera una gran cantidad
de radiacién. En cambio se podria realizar un atentado contra un objetivo
puntual situdndole una fuente durante largo tiempo para que sufriera efectos
deterministas.

Los radioisétopos que pueden emplearse en la fabricacion de un RDD son mu-
chos, la eleccion dependera de las caracteristicas fisicas, de la capacidad para
su dispersion, del riesgo radiolégico y de la capacidad de obtencién de la mis-
ma. Hay pocas fuentes de la mayor categoria de riesgo segtn la clasificacién
del Organismo Internacional de la Energia Atomica de cinco grupos segtin su
grado de peligrosidad®®, y tienen mayores medidas de seguridad y control®.
Por lo tanto, la obtencién de cantidades bajas de material radiactivo de bajo
riesgo es relativamente facil para una organizacién terrorista, especialmente
en paises en desarrollo, ya que hay cientos de fuentes de este tipo en Espafia y
millones en el mundo. Pero los efectos fisicos, como se ha sefialado, que se ob-
tendrian con la dispersién serian realmente bajos. Seria mucho mayor la mera
amenaza de su empleo® o el efecto psicoldgico, social y econémico.

(29 Esta categorizacién se basa en un célculo con la actividad de la fuente y la actividad que
potencialmente podria causar efectos deterministas.

9 Segun RD 229/2006 Control de fuentes de alta actividad y fuentes huérfanas.

@) Como ejemplo de amenaza esta la colocaciéon de una «bomba sucia» en un parque de
Moscu por terroristas Chechenos. Para mas informacion de este asunto leer René Pita y
Oscar Nogués, La Inteligencia NBQ: la amenaza del terrorismo nuclear. INTELIGENCIA
Y SEGURIDAD: REVISTA DE ANALISIS Y PROSPECTIVA. NUM. 6 Pag. 165. JUNIO-
NOVIEMBRE 2009.
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También se ha sefialado, que ser conscientes de los efectos fisicos potenciales
es fundamental a la hora de la actuacién en situaciones de emergencia o res-
puesta a atentados radiolégicos, siendo esencial la formacién de los servicios
de emergencia y los directores de las mismas. A esta linea de defensa, que
podriamos considerar como la dltima capa de respuesta al terrorismo nuclear,
se le estd dando mayor importancia en la actualidad en otros paises, ya que
contribuye significativamente a limitar los efectos de una accién terrorista.

B oOtros escenarios

Existen otros dos escenarios que implican un riesgo radiolégico, tanto para el
personal militar como para los civiles: los accidentes nucleares y radiolégicos
y los asesinatos con material radiactivo. No analizaremos los accidentes fruto
de las précticas habituales de uso o las emergencias por causas naturales, sino
los que se podrian producir en situaciones de conflicto o gestién de crisis.
Respecto a los asesinatos con material radiactivo hay que tenerlos en cuenta
porque ya se han producido, y ademds aunque sean selectivos implican que se
libere material radiactivo sin control generalmente en una zona habitada.

® Accidentes nucleares y radioldgicos producidos en combate

La realizacién de las operaciones militares en un entorno eminentemente urba-
no conlleva a que la posibilidad de liberacién de material radiactivo de manera
fortuita, asociado al mayor nimero de fuentes, crezca. En zonas de conflicto o
de grave crisis, los organismos reguladores, los responsables de las instalacio-
nes radiactivas y las autoridades de control pueden desaparecer o ser inefecti-
vas, por lo que nuestras fuerzas se podran encontrar con fuentes huérfanas®?
o instalaciones radiactivas dafiadas o no. Estos escenarios suponen un riesgo
para las fuerzas militares o para organizaciones de gestién de crisis que deben
protegerse adecuadamente.

Un adecuado andlisis de riesgos, el reconocimiento radiolégico de instalacio-
nes susceptibles de contener material radiactivo y la adopcién de medidas de
proteccién, como evitar en la medida de lo posible dichas instalaciones, son
eficientes para evitar la exposicién ante el material radiactivo. En dltimo tér-
mino, la dosimetria operacional y la utilizacién de detectores portatiles permi-
tirdn reducir la dosis recibida por el personal militar. Hay que tener en cuenta

©®2 Fuente huérfana: Fuente encapsulada cuyo nivel de actividad en el momento de ser des-
cubierta es superior al valor de exencion establecido en las tablas A y B del anexo | del
Reglamento sobre instalaciones nucleares y radiactivas y en la Instruccion 1S/05 del Consejo
de Seguridad Nuclear, y que no esté sometida a control regulador, sea porque nunca lo ha
estado, sea porque ha sido abandonada, perdida, extraviada, robada o transferida a un nuevo
poseedor sin la debida notificacion a la autoridad competente, o sin que haya sido informado
el receptor.

REAL DECRETO 229/2006, de 24 de febrero, sobre el control de fuentes radiactivas en-
capsuladas de alta actividad y fuentes huérfanas BOE N° 50 de 28 de febrero de 2006.
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que en ninguno de los accidentes con material radiactivo sucedidos en Espa-
fia se han producido dosis significativas para el personal una vez detectada la
fuente radiactiva o el suceso iniciador.

En el caso de incidentes nucleares las consecuencias pueden ser muy superio-
res y la dificultad en la gestién también. Se puede hacer un paralelismo con
los graves sucesos que en el momento de la redaccién de este documento se
estaban produciendo en la central nuclear de Fukushima, Japén, donde varios
reactores se encuentran en dificultades y emitiendo material radiactivo. Un ata-
que masivo sobre una instalacién nuclear podria llegar a dafiar gravemente los
elementos de control y provocar una situacion grave. En cualquier caso existen
ya planes de la Organizacién Internacional de la Energia Atémica y otras insti-
tuciones previstas para situaciones de emergencia que superen las capacidades
nacionales que podrian aprovecharse para estas situaciones.

Los daifios indirectos derivados de las acciones militares deberian minimizarse,
con una concienciacién de la gravedad de los hechos que se pueden producir
por un dafio no deseado. Ademads, como existe una normativa de proteccién del
medio ambiente se encuentran protegidas estas instalaciones®?, no pudiendo
ser sefialadas como blanco siempre que sean de caracter civil.

® Asesinatos selectivos con material radiactivo

En noviembre de 2006 se produjo el asesinato de Alexander Litvinenko, enve-
nenado con Polonio 210. Este caso demuestra que se puede emplear material
radiactivo para matar a una unica persona seleccionando adecuadamente el
radiois6topo y el método. No se puede considerar como dentro de las armas de
destruccién masiva, ya que es un empleo muy especifico de material radiacti-
vo, pero supone un desafio para las Fuerzas y Cuerpos de Seguridad del Estado
y los servicios de emergencia e intervencién, y refleja como un actor puede
emplear estos materiales como armas radiolégicas selectivas.

B CONCLUSIONES

Teniendo en cuenta las restricciones tecnolégicas y operativas no parece proba-
ble que ningtin estado emplee armas radiolégicas en un conflicto convencional.
Si ademas tenemos en cuenta que si lo hiciera de una manera indiscriminada,
estarfa muy probablemente incurriendo en un delito «contra la humanidad», la
posibilidad de empleo disminuye.

A priori, no parece necesaria ninguna ampliacién del marco legal internacional
en derecho de la guerra y humanitario para prohibir especificamente este uso.

83) OR7-004 TOMO Il (22 Edicion). El derecho en los conflictos armados. MADOC. 2007.
P G-3-4.
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Una opcidn de futuro seria concretar un protocolo adicional para la prohibicién
del armamento radiolégico, pero se encontraria con ciertas dificultades técni-
cas. La principal seria la definicién de arma radioldgica, al existir proyectiles
que incluyen cierto material radiactivo pero cuya finalidad no es producir da-
flos por la radiactividad, como por ejemplo los proyectiles de uranio empobre-
cido. La definicién de arma radiolégica tomando como referencia valores de
tasa de dosis o actividad superior a un limite mayor que el de un is6topo natural
podria ser una opcién, aunque podria llegar a provocar vacios legales. Por lo
tanto seria mejor una definicién cualitativa teniendo en cuenta la finalidad y el
caracter indiscriminado del arma. En cualquier caso, no existen datos de que
ningtin estado contemple en sus programas de armamento estos dispositivos,
por lo que se podria continuar con la situacién actual sin problemas observa-
bles, salvo de caracter ilicito no estatal.

Asi, se sefiala el terrorismo nuclear como una de las mayores amenazas
por su capacidad de destruccién fisica, su efecto psicolégico, su impacto
econdmico y politico y su incalculable valor coercitivo y propagandistico.
Pero no conviene sobredimensionar la amenaza ya que la dificultad de ma-
terializar un atentado nuclear es muy alta. Desde la obtencién del medio a
la ejecucién del mismo existe un camino muy complicado, diferente de-
pendiendo del tipo elegido por los terroristas, en el que no es complicado
que se descubra el complot®. En los mismos, la colaboracién de personal
de una instalacién para la obtencién de material nuclear y radiactivo o para
facilitar el acceso a las mismas, conocidos como «insider», se puede consi-
derar como esencial para la realizacién del atentado, ya que las medidas de
seguridad en el campo de la energia nuclear son muy altas. Esta es una de
las amenazas que hay que controlar y tener en cuenta en el planeamiento de
la seguridad nuclear®>.

Espafia participa activamente en las iniciativas internacionales para com-
batir el terrorismo nuclear, siendo destacable que Espafia asumié la res-
ponsabilidad a través del Ministerio de Asuntos Exteriores y Cooperacion,
del Grupo de Ejecucion (IAG)G® de la Iniciativa Global para Combatir el
Terrorismo Nuclear (GICNT)®? desde junio de 2010; de finalidad funda-
mentalmente técnica para coordinar eficazmente las medidas de esta inicia-
tiva. Es muy importante que todas las instituciones se involucren en todo
tipo de iniciativas, ya que todas las medidas contra el terrorismo nuclear son
multidisciplinares.

@49 BUNN, M. «Securing the bomb 2010». Belfer Center for Science and International
Affairs. Cambridge 2010. P-8.

@) MATISHAK M. «Cables Document Attempts to Smuggle Nuclear, Radiological Mate-
rials». Global Security Newswire. 9 de febrero de 201 1. Disponible en http://gsn.nti.org/gsn/
nw_20110209_9147php. Consultado el 9 de febrero de 2011.

@) Implementation and Assessment Group.

@7 Global Initiative to Combat Nuclear Terrorism.
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CAPITULO SEXTO

ARMAS DE TECNOLOGIA
AVANZADA

Julio Ortega Garcia

RESUMEN

Existe un desarrollo tecnolégico imparable, especialmente en el
campo de la informética y telecomunicaciones, que han supuesto una
dependencia en la tecnologia de nuestra sociedad, como base para la
denominada «Era de la Informacién».

Las amenazas contra esta tecnologia y el empleo de sistemas de
armamento basados en un conjunto de técnicas en constante evolucién
son crecientes, y deben ser tenidos muy en cuenta para la direccién
estratégica, el desarrollo de capacidades, la adopcién de medidas de
proteccién y el planeamiento de operaciones.

Desde el punto de vista de la proliferacién de armamentos y el

riesgo que supone para la seguridad internacional, es necesario un
seguimiento y estudio de las tecnologias que pueden derivar en la
generacién de armamentos de elevada capacidad destructiva para
anticipar medidas de no proliferacién.

Palabras clave

Armas de Tecnologia Avanzada, Armas de Energia Dirigida,
Armas Laser, Microondas de Alta Potencia, HPM, Armas de
Haces de Particulas, Pulso Electromagnético, EMP
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ABSTRACT

In recent times, there is an unstoppable technological advance. In the
field of informatics and telecommunications this advance has posed a
dependence on technology for our society. This technology is the base
of the named «Information Age».

The threats against this technology and the employment of weapon
systems based on a set of techniques on continuous evolution are
growing. These menaces must be kept in mind in the strategic direction,
during the development of capabilities, in order to adopt protection
measures and in the operations planning.

From the weapon proliferation perspective and the consequent risk to
the international security, it is necessary a study of the technologies
that can be diverted to the generation of high destructive weapons It is
essential to anticipate non-proliferation measures.

Key words

Advanced Technology Weapons, Directed Energy Weapons,
DEW, Laser Weapons, High Power Microwaves, HPM, Particle
Beam Weapons, Electromagnetic Pulse, EMP
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B INTRODUCCION

La evolucién del conocimiento humano ha supuesto el desarrollo de la ciencia
de la guerra a lo largo de la historia, proporcionando a los combatientes el
armamento y equipo que necesitan para imponer su voluntad al enemigo. En
diversos momentos de la evolucién humana, han sido el estudio y el desarrollo
de armamentos los que han impulsado el conocimiento cientifico, ya sea tanto
por la aportacién de recursos a la investigacidon como por la iniciativa e impul-
so de los cientificos militares estimulados por una necesidad estratégica.

El campo nuclear y radiactivo ha sido uno de los campos cientificos que en un
momento de la historia se benefici6 de las necesidades militares para lograr un
importante avance. El impulso que el programa americano autorizado por el
presidente Roosevelt en 1942 para la obtencién de la bomba atémica, el Pro-
yecto Manhattan, supuso una auténtica revolucion en el campo nuclear en un
periodo extremadamente corto de tiempo‘V.

Sin embargo estos avances no estdn exentos de riesgos para la poblacién en
general. La invencién de la bomba atémica significé la culminacién de la as-
piracion deseada por todos los guerreros de la historia®, disponer de un ar-
mamento capaz de eliminar inmediatamente ejércitos y ciudades enemigas.
Pero la capacidad de destruccién del armamento nuclear supera los limites
tolerables por la moral humana, de ahi que las restricciones a su producciéon y
empleo fueran aceptadas por la mayoria de los paises.

El desarme, el control de armamentos y la lucha contra la proliferacién han te-
nido notable éxito y han contribuido eficazmente a la seguridad y la paz global.
Aln asi el camino recorrido solo cubre una parte del que hay que lograr ya que
existen muchas posibilidades de que otras tecnologias futuras supongan una
amenaza para la poblacién mundial en su conjunto. Por eso hay que mantener
todos los medios alerta para detectar las posibles vias que contribuyan a una
proliferacién que reduzca la seguridad de la comunidad internacional; y, una vez
identificadas, se deben tomar medidas coherentes con el nivel real de amenaza,
sin dilapidar recursos que cada vez son mds escasos en amenazas exageradas.

En este estudio se tratard un armamento que podriamos designar como de
ultima generacién, incluyendo el que se encuentra todavia en desarrollo. El
nombre de «fecnologia avanzada» no se encuentra en ninguna publicacién
doctrinal pero refleja el concepto de este armamento; basado en las mas mo-
dernas tecnologias, y que agrupa a un conjunto de sistemas de armas que en la
actualidad no estdn incluidas claramente en las clasificaciones de armamento.

(0 PRESTON Diana. Antes de Hiroshima. De Marie Curie a la bomba atomica. Barcelona.
Tiempo de Memoria Tusquets. 2008.

2 DE WOLF SMYTH Henry. La energia atémica al servicio de la guerra. Espasa-Calpe
Argentina. Buenos Aires, 1946. P-311.
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El espectro electromagnético es explotado para muchas aplicaciones militares,
pero todavia no es muy conocido su uso directo como arma. Las armas de ener-
gia dirigida y las de pulso electromagnético constituyen este arsenal que, junto
con otras armas que basan sus efectos en sucesos atémicos o incluso de fisica
de particulas, configurardn con total seguridad la panoplia de los guerreros en
este siglo y los siguientes. Si bien en este momento, el desarrollo de alguna
de las mismas es muy alto, ldser y microondas, mientras que de otras queda
mucho por hacer, armas de haces de particulas, armas de plasma...; estando en
algun caso practicamente planteadas solo de manera tedrica.

Hay que senalar que la Organizacién del Tratado del Atlantico Norte (OTAN)
en la nueva revisién del Concepto Estratégico® en su punto 14 sefiala: «Un
nimero de importantes tendencias relacionadas con la tecnologia —incluyendo
el desarrollo de armas laser, la guerra electrénica y las tecnologias que impiden
el acceso al espacio— estdn preparadas para tener importantes efectos globales
que afectardn a la planificaciéon militar de la OTAN y a las operaciones»®.
De esta manera se destaca la importancia que este armamento, en gran parte
desconocido, de Tecnologia Avanzada tendrd en el futuro; previendo ademas
que los miembros de la Alianza deberemos de tener estos sistemas en nuestros
arsenales para mantener la superioridad en el campo de batalla.

B ARMAS DE TECNOLOGIA AVANZADA

El estudio de las tecnologias en desarrollo e incluso la prospeccion de tenden-
cias futuras, son necesarios para adelantarse al armamento de destruccién masi-
va y conseguir que las medidas de proliferacién y control de armamentos sean
proactivas, no reactivas como han sido hasta ahora. Sin embargo, el deseo de
limitar la capacidad de destruccion del armamento desplegado, entra en parte
en conflicto con la evolucién del conocimiento, ya que la capacidad dual de
muchos avances cientificos hace que aparezcan nuevas armas. La obsesion por
impedir el desarrollo de armas de destruccién masiva puede llevar a bloquear
programas de armamento que permitan la superioridad en el campo de batalla,
incluso cuando realmente no seria adecuado incluirlas en las llamadas armas
de destruccién masiva. Conviene también tener en cuenta que la reduccion de
capacidades convencionales asociada a la reduccién del niimero de efectivos ne-
cesita ser suplida con la superioridad tecnoldgica, tanto con los multiplicadores
de fuerza como por la mayor capacidad del armamento. Asi, cualquier iniciativa
relacionada con la proliferaciéon y el desarme tiene que ser debidamente estu-
diada y analizada, evitando que, por un excesivo celo por demostrar un compro-
miso con el desarme global, se resienta la capacidad futura de Defensa Militar.

©® NATO Strategic Concept for the Defence and Security of the Members of the North Atlan-
tic Treaty Organization. Adoptado en Lisboa el 19-20 de Noviembre de 2010.

@ «A number of significant technology-related trends —including the development of laser
weapons, electronic warfare and technologies that impede access to space— appear poised
to have major global effects that will impact on NATO military planning and operations».
Traduccion del autor.
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Manteniendo lo anteriormente expuesto, existen actividades o armamento que
hace menos de un siglo constituian parte de los libros de ciencia ficciéon y que
son en la actualidad una realidad. Por lo que es esencial pensar que en el futuro
apareceran armamentos que hoy solo estan en la mente de algunos, basados en
ideas tecnoldgicas que no se pueden llevar a cabo con nuestro conocimiento,
pero que podran realizarse conforme la ciencia progrese. Por ejemplo, los ro-
bots eran solo parte de las peliculas y libros en el primer tercio del siglo XX
y, en la actualidad, el despliegue de vehiculos no tripulados™ en el campo de
batalla es practica habitual y creciente.

Algunas de estas armas avanzadas han sido desde sus inicios sefialadas como un
grave asunto a considerar en el marco de los foros de no proliferacién y desarme,
si bien no se puede hablar de armas de destruccién masiva en la mayoria de los
casos. Asi, durante afios se ha tratado con mayor o menor fortuna la posibilidad
de empleo de armas de energia electromagnética en el campo de batalla, tanto
en publicaciones de caricter claramente especulativo como desde reputadas ins-
tituciones y organizaciones. Pero es en estos momentos cuando este tipo de ar-
mamento se estd convirtiendo en una realidad, con sistemas de armas completos
listo para su despliegue. Un problema que nos encontramos en el estudio de estos
programas de armamento es la bisqueda de informacidn fiable de caracter abier-
to, ya que algunos de los mismos constituyen los proyectos mas secretos que los
paises pueden desarrollar. Aun asi, sin entrar en el uso de documentacion clasi-
ficada, se puede obtener una visioén de los programas de este tipo de armamento.

Podemos diferenciar unas lineas de armamento basandonos en sus caracteristi-
cas, pero relacionadas en el tipo de energia que utilizan para destruir o causar
dafios en los objetivos, la energia electromagnética. El espectro electromagné-
tico es ampliamente utilizado en el campo de batalla, aunque son estos desarro-
llos los que se orientan a su empleo como armamento. Existen mds programas
de armamento basados en el empleo de energia electromagnética o de otro tipo,
(p. €j. actstica) pero que entran del concepto de armamento no letal® y por
tanto con una capacidad de destruccién relativamente pequefia. Sin embargo,

® He empleado la palabra vehiculo no tripulado que abarca todos los sistemas ya sean aé-
reos, terrestres o navales, si bien en la actualidad el aéreo UAV —Unmanned Air Vehicle— es
el que tiene un despliegue mayor en nuestros campos de batalla.

Para entender la creciente utilidad se pueden encontrar multiples articulos con los datos
de ataques de los drones armados americanos en la frontera de Afganistan y Pakistan. Una
descripcion detallada de estos sistemas se encuentra en el articulo de Javier Jordan. Reper-
cusion de nuevas tecnoldgicas en las politicas de defensa: los sistemas no tripulados en:
Consuelo Ramon Chornet (Coord.), Estabilidad internacional, conflictos armados y protec-
cion de los derechos humanos, (Valencia: Tirant lo Blanch, 2010), pp. 67-77.

® «Arma No Letal es aquella que esté especificamente disefiada y preparada para ser em-
pleada con la finalidad de incapacitar al personal o material, minimizando las probabilidades
de que se produzcan muerte, danos a las propiedades y el medio ambiente, buscandose,
en lo posible, la reversibilidad de sus efectos. Incluye al armamento convencional empleado
con los mismos propdsitos mediante el uso de municiones, técnicas o accesorios apropia-
dos». Concepto Derivado 38/01. Mando de Adiestramiento y Doctrina del Ejército de Tierra.
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los aqui sefialados, pueden llegar a ser considerados como realmente letales o
altamente destructivos, siendo asi los que mas hay que tener en consideracién
para el control de armamentos y tecnologias, si bien se podria sefialar que se ha
ocultado relativamente su capacidad destructiva o se han destacado los aspec-
tos menos relacionados con la misma para evitar ser blanco de los colectivos
pro derechos humanos”. Como ejemplo es que siempre se relaciona a los lase-
res con la destruccion de misiles, proyectiles de artilleria o mortero en vuelo,
aunque su capacidad de destruccién podria orientarse sobre otros blancos®.
Para distinguir unos tipos de otros, en este estudio se van a diferenciar en:

— Armas de energia dirigida
— Armas de pulso electromagnético
— Otras armas avanzadas

Las primeras armas son quizd las mas conocidas y las que en cierta manera pre-
sentan un mayor grado de desarrollo en alguna de sus lineas de investigacion.
Las segundas buscan destruir o degradar la capacidad del enemigo atacando
los sistemas de informacién y la dependencia de la tecnologia en general de
las fuerzas militares y de la sociedad en general. En el tercer grupo, se tratan
una serie de tecnologias de caricter mds difuso, cuyo grado de desarrollo es
inferior a las anteriores y que se pueden considerar mas como lineas de inves-
tigacion futuras que como programas actuales.

Antes de explicar cada uno de los tipos, hay que sefialar la importancia de
estos estudios tomando como referencia el coste econdmico de los mismos.
Si bien es dificil de estimar el coste total al existir decenas de programas
diferentes relacionados con estas tecnologias podemos sefialar algunos da-
tos que ilustran la gran cantidad de dinero empleada en los mismos. Por
ejemplo, en el presupuesto de la administracién americana para el 2004
hay una cantidad aproximada de 982 millones de ddlares para programas
relacionados con ldser en todo el Pentigono®. Con anterioridad se podrian
haber invertido 14 billones de délares'? en el desarrollo de ldser de alta
potencia hasta 200111,

M Armas de energia dirigida
La historia de estas armas es un poco difusa, con hitos que jalonan un camino

oscuro y en gran medida desconocido. Parece claro que los comienzos nos
sitdan en el deseo de los britdnicos con contar con un «rayo de la muerte»

" David H. Freedman. The Light Brigade. Military Technology. MILTECH 5/2002.

® Sin querer expresar con esto que la linea principal de investigacion no venga derivada de
la identificacion de la capacidad de este armamento para ser empleado en estas misiones.
© SWEETMAN Bill. Fact or fiction? How close are high-energy lasers from becoming an
operational reality?. Janes Defense Weekly. 22 de febrero de 2006.

(10 1 BILLON USA= 1.000 MILLONES.

(") FREEDMAN, opus citatum, 2002.
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(death-ray)!?, en respuesta a la posibilidad de que los alemanes contaran con
un arma electromagnética capaz de derribar los aviones de la Royal Air Force.
La influencia del famoso libro de H.G. Wells «La guerra de los mundos» en
la creencia de esta informacién es una mera suposicién, pero es muy probable
que contribuyese a que los militares britdnicos tuvieran en consideracién la
opcién de desarrollar un armamento como este. La conclusion de los estudios
desarrollados por Watt y su equipo fue que no era posible la construccién de
dicho arma con la tecnologia de esa época, pero los estudios contribuyeron al
desarrollo del RADAR, elemento indispensable en el campo de batalla actual.

Los estudios de otro famoso cientifico coetaneo de Watt, el fisico Nikola Tesla
entran dentro de lo que se puede considerar mitologia de las armas de energia
dirigida. Segiin el mismo Tesla'¥ con su arma se podrian «fundir motores de
aviones a una distancia de 250 millas (400 km)». Su explicacion del sistema
nos muestra un arma de haces de particulas, que podria «construir en menos
de un mes por la cantidad de 2 millones de dolares». Como veremos a conti-
nuacidn, todavia sigue sin existir un desarrollo de este tipo de armamento que
permita su empleo en el campo de batalla, por lo que se puede descartar la
posibilidad de que Tesla lo lograra hace casi 80 afios. Aun as{ este ejemplo nos
demuestra que hay personas dispuestas a abrir lineas de investigacién que en
un futuro se concreten en armas reales.

Uno de los hitos principales en la historia de estas armas es el lanzamiento de la
Iniciativa de Defensa Estratégica (SDI'® en sus siglas en inglés) el 23 de marzo
de 1983 por el presidente estadounidense Ronald Reagan. Este programa puede
considerarse como uno de los proyectos mds ambiciosos en materia de defensa
que se ha acometido. El objetivo de esta iniciativa era acabar con la Doctri-
na de la Destruccion Mutua Asegurada (MAD-Mutual Assured Destruction),
la conviccién de que el inicio de la escalada nuclear supondria la aniquilacién
de Estados Unidos y la Unién Soviética'>. A través de una serie de sistemas
de armas que incluian desarrollos en tierra y en el espacio, se buscaba que los
misiles balisticos resultaran ineficaces al poderse interceptar en vuelo y destruir
sus cabezas nucleares sin el empleo de armamento nuclear, contrario a las ideas
iniciales de Teller'® que se basaba en generar un escudo de defensa con arma-
mento nuclear. Inclufa estaciones de vigilancia en tierra, plataformas en el espa-
cio tanto de vigilancia como de ataque, interceptores de energia cinética, armas
laser directas y reflejadas en espejos en drbita, armas de haces de particulas...

122 AUSTIN B. A. Precursors to radar- The Watson- Watt memorandum and the Daventry expe-
riment. Int. J. Elect. Enging. Educ. Great Britain. Manchester U.P.,, 1999. Vol. 36, pp. 365-372.
(13) Entrevista a Nikola Tesla en el New York Times, 10 de julio de 1934. Copia disponible en
http://timelines.com/1934/7/10/the-new-york-times-publicizes-nikola-teslas-particle-beam-
research. Fecha de consulta 29 de enero de 2011.

(14 Strategic Defense Initiative.

(15 FREEDMAN Lawrence, «La evolucién de la estrategia nuclear», Madrid, Ministerio de
Defensa, 1992.

(18 DURIC Mirac, «The Strategic Defense initiative US Policy and the Soviet Union». Ashga-
te Publishing. Aldershot, UK, 2003. P. 5.
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Las criticas a la SDI se iniciaron desde su primera puesta de largo, siendo
comunmente conocida como «Guerra de las Galaxias», no solo por la impor-
tancia del sector espacial en la misma, sino como sorna por el componente de
ciencia ficcién que atesoraba. Estas criticas provenian de multiples sectores
siendo alguna de ellas perfectamente argumentada‘”.

Muchos de los proyectos iniciales de la SDI han continuado y se han desa-
rrollado con un cardcter mas limitado. La Defensa Antimisiles constituye el
heredero principal de la SDI y su aplicacién practica en la actualidad. Por esta
razén, y por la probable influencia que la iniciativa tuvo en las decisiones po-
liticas y presupuestarias adoptadas por los dirigentes de la Unién Soviética y
que derivaron en su colapso, no es correcto definirla como un fracaso; mas bien
todo lo contrario ya que situé con diferencia a los Estados Unidos a la cabeza
de la tecnologia militar'®.

M Definicion y tipos de Armas de Energia Dirigida

El concepto de energia dirigida puede presentar ciertas dificultades en su com-
prension, al tener que recurrir a conceptos fisicos y no solo tacticos. Esto ha
supuesto que doctrinalmente hayan quedado hasta cierto punto relegadas a un
apartado que no es dénde debieran estar, o al menos no se limitan al campo
donde se encuentran. Asi, como ha sido tradicionalmente la artilleria antiaérea
la que ha realizado el seguimiento de este tipo de armamento, estd incluida en
sus publicaciones doctrinales”. Si tenemos en cuenta que las capacidades de
estas armas no se limitan a su empleo en guerra electrénica o defensa antiaérea,
debemos incluirlas doctrinalmente en un nivel superior.

Podemos definir armas de energia dirigida como aquellas armas que tras-
portan la energia utilizada para destruir o neutralizar los blancos a través de
ondas electromagnéticas o particulas atomicas o subatomicas.

Tradicionalmente, estas armas se dividen en los tres grupos siguientes:
— Laser de Alta Energia (HEL-High energy laser)
— Microondas de Alta Potencia (HPM-High Power Microwaves)

— Haces de particulas (Particle Beam)

Si nos cefiimos a la definicién expuesta se deberia incluir otros tipos de arma-
mento, como los cafiones de plasma, que se definen en un apartado posterior;

" BETHE Hans A. y OTROS. «Defensa Espacial y Misiles balisticos». Scientific American.
Diciembre 1984.

Recogido en: ARMAS NUCLEARES. Seleccidn e introduccién de Francisco Lépez de Se-
pulveda y Tomas. Libros de Investigacién y Ciencia. Scientific American. Barcelona 1986.
(18 Probablemente ese puesto de cabeza ya lo ostentara pero asi aumenté la brecha tecnologica.
(19 Por ejemplo en: D02-301. Doctrina Defensa aérea para las fuerzas terrestres. Pag. 2-12 y 9-2
a 9-3;y en: ACART. Guerra electronica. Segovia Mando de Adiestramiento y Doctrina. 2009.
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aunque mantendremos esta clasificacién porque son los tres programas tradi-
cionales y porque son los que se encuentran en mayor grado de desarrollo, ya
que los otros practicamente no pasan de planteamientos puramente tedricos.
Ademas estarfa dentro de esta definicién armamento basado en microondas
de baja energia y campos magnéticos que segin algunos analistas afectan a
la actividad neuronal®”, aunque los datos disponibles sobre las mismas y su
verdadero fundamento cientifico no son concluyentes como para poder afirmar
que existen programas de armamento en esta direccién o su viabilidad real.
Este tipo de armas se han llamado armas psicotrénicas en diversas paginas web
de dudoso fundamento cientifico®", aunque no existe ningin tipo de definicién
o designacién doctrinal en ninguna publicacién militar.

Estarian fuera de esta definicién las armas que transportan energia al blanco a
través de ondas actsticas, como los ultrasonidos, que tienen aplicaciones mi-
litares de indiscutible valor pero no se pueden considerar como excesivamente
letales o destructivas.

Vamos por tanto a explicar el «estado del arte» de estos tres tipos de armas,
sus capacidades actuales y la posible evolucién en el futuro. También se haran
una serie de consideraciones tacticas que deben tenerse en cuenta en el andlisis
global de estas armas, ya que si no seria incompleto.

B Armas Laser

El empleo de medios laser en el campo de batalla es habitual, principalmente
para el célculo de distancias y sefialamiento de objetivos. Pero estos disposi-
tivos no son considerados como armamento ya que su aplicacién y objetivo
no es dafar personal o destruir material. Durante los afios ochenta y noventa
existié un intenso debate y se realizaron estudios para el empleo de medios
laser con el objetivo de producir ceguera, tanto en los medios electrodpticos
como en el personal. El debate transcendié los medios militares centrandose en
el campo de los derechos humanos, especialmente impulsado por la Cruz Roja
Internacional®. Estos movimientos se plasmaron en un «Protocolo adicio-
nal a la convencion sobre prohibiciones o restricciones del empleo de ciertas
armas convencionales que puedan considerarse excesivamente nocivas o de
efectos indiscriminados», Protocolo IV «sobre armas ldser cegadoras»®®. Asi

(20 DOSWALD-BECK L. y CAUDERAY G. «El desarrollo de las nuevas armas antipersonal».
Revista Internacional de la Cruz Roja No 102, noviembre-diciembre de 1990, pp. 606-620.
Disponible en http://www.icrc.org/web/spa/sitespa0.nsf/html/5TDM69. Consultado el 9 de
febrero de 2011.

@1 http://www.esquinamagica.com/articulos.php?idar=31&id1=39 Consultada el 22 de fe-
brero de 2011 o http://federaciongalactica.com.ar/los_illuminati_y_la_federacion_galactica.
html Consultado el 22 de febrero de 2011.

22 DEEN T. «<Headline News, UN protocol brings laser blinding ban into force». Janes Defen-
ce Weekly. New York, 11 de febrero de 1998.

(23 Aceptado por Espafia. BOE numero 114, de 13 de mayo de 1998.
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se prohibe el armamento disefiado para causar ceguera permanente, si bien no
prohibe las que por efecto fortuito o secundario legitimo la causen.

Pero el tipo de armamento al que nos vamos a referir es mucho mas potente y
con mayor capacidad de destruccion, pudiéndose considerar exento de cumplir
con este protocolo ya que su funcién principal en ningtin caso es la de producir
dafios a la visién de los combatientes o la poblacién en general. La naturaleza
del proceso se extrae del propio acrénimo LASER, Light Amplification by
Stimulated Emission of Radiation (amplificacién de la luz por emisién esti-
mulada de radiacién). Los dispositivos ldser emiten una radiacién electromag-
nética con unas caracteristicas que la hacen especial: mono cromaticidad®?,
coherencia® y direccionalidad®®. Segiin la longitud de onda la emision se
encuentra en el visible, infrarrojo o ultravioleta, hasta los rayos X.

Dependiendo del medio activo utilizado para la generacién de los fotones se
distinguen distintos tipos de laser:

De gas

— Liquidos

De estado sélido
De electrones libres
— De semiconductores

Ademais del dispositivo emisor laser, un sistema de armas necesita otros com-
ponentes fundamentales, empezando por un potente generador de energia para
alimentarlo. También, para que sea efectivo necesita de una alta precisiéon en
la direccidn del haz al blanco, a través de un sistema de punteria y control que
lo dirija y mantenga sobre el mismo durante el tiempo necesario para producir
efectos, basados en radar, 6ptica o ambas. El tiempo que debe estar sobre el
blanco depende de la potencia del arma, de las condiciones ambientales que
pueden degradar el haz laser y de las medidas de proteccion contra este tipo de
armas de las que disponga el blanco®?.

Los primeros programas de ldser como armamento se orientaron al empleo
de laser de gas diéxido de carbono y para ser empleado en la defensa contra
misiles balisticos®®. En la bisqueda de aumentar la energia se pasé al empleo
de laseres quimicos, en los que el medio activo era un gas, por ejemplo fluoru-
ro de hidrégeno o fluoruro de deuterio. Sobre este tipo de laser ha sido el que
desde mediados de los afios setenta se han constituido los diferentes programas
americanos. En la actualidad, el programa de defensa contra misiles balisticos
americano mas avanzado es el «Airbone Laser» ABL, un sistema de armas so-

@4 Unica longitud de onda.

(25 Relacion de fase en un frente de onda constante a lo largo de su propagacion.
29 Similar a la propagacion de una onda electromagnética.

@7 TSIPIS Kosta, «Armas laser», Scientific American. Febrero 1982.

28) |bid.
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bre un Boeing B-747. En febrero de 2010 se realizé la primera interceptacion
efectiva de dos misiles en su fase de lanzamiento sobre el océano pacifico®.
El sistema incluye dos laser de baja energia, uno para seguimiento y otro para
comprobacién de la perturbacién de la atmésfera y correccidén de la misma; y
el arma principal que lo constituye un laser de alta potencia del orden de los
megavatios©?. Este programa recibe criticas porque en la actualidad no tiene
el alcance suficiente para cumplir con las necesidades operativas que requiere,
por lo que los recortes presupuestarios podrian acabar con el mismo.

En el campo terrestre, el mas avanzado durante muchos afios ha sido el THEL,
Tactical High Energy Laser, del ejército estadounidense y el israeli®", aunque
posteriormente se quedé solo Estados Unidos. El proyecto comenz6 en 1995 y ha
durado hasta el 2001, cuando comenzé el programa de una versién desplegable
de este sistema, el MTHEL (Mobile THEL). Aunque se han realizado multiples
pruebas exitosas, la capacidad destructiva de este laser no alcanza las necesida-
des operativas, fundamentalmente por la potencia limitada del haz. El sistema
de direccién del haz (beam director) de este sistema ha sido uno de los grandes
éxitos del programa y es el que se utilizara en los préximos afios para la siguiente
generacion de laser de mayor potencia, cuyo medio activo serd de estado sélido.

Ast, el programa mas moderno estadounidense estd basado en un laser de esta-
do sélido llamado Joint High Power Solid State Laser (JHPSSL) Phase 3, que
alcanza una potencia probada con éxito de 105 kW. Se espera que tras sucesi-
vas mejoras se alcance los 150 Kw®?), suficientes para su empleo en condicio-
nes operativas, en la actualidad principalmente orientadas a la defensa contra
artilleria, cohetes y morteros (C/RAM- Counter Rocket, Artillery and Mortar).
El sistema de direccién de haz del MTHEL esta previsto que sea sustituido por
el que se estd desarrollando a través del programa HEL TD BCS (High Energy
Laser Tactical Demostrator Beam Control System)®¥, que inicialmente iba a
ser un programa completo y en la actualidad, por los recortes presupuestario,
se ha limitado al desarrollo del director de haz, para que sea utilizado por el
JHPSSL Ph3 o sucesivas fases del mismo.

En el campo maritimo también existe un programa que previsiblemente llevara
a que los barcos del futuro sustituyan sus sistemas de defensa préxima por

29 http://gsn.nti.org/gsn/nw_20110211_9505.php. Consultado el 25 de febrero de 2011.
@9 http://www.boeing.com/defense-space/military/abl/ABLTB_overview.pdf consultado el
17 de marzo de 2011.

@) La necesidad operacional de Israel se basa en la busqueda de protegerse de los ata-
ques indiscriminados contra su poblacion. http://www.nytimes.com/2006/07/30/world/
middleeast/30laser.html|?_r=1. Consultado el 8 de febrero de 2011.

©2 Aunque seria preferible alcanzar los 400 kW. National Academy of Sciences. Review or
Directed Energy Technology for Countering Rockets, Artillery and Mortars (RAM): Abbrevia-
ted Version. National Academies Press. Washington, 2008. P-2.

3 Todavia en desarrollo y pruebas https://www.fbo.gov/index?s=opportunity&mode=form&i
d=cce1d8310fc6f63311faf5d452d8120f&tab=core&_cview=0. Consultada el 2 de febrero
de 2011.
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armas laser. En Estados Unidos existe un programa de un laser de electrones
libre (FEL-Free Electron Laser), dirigido por la Oficina de Investigaciones Na-
vales (Office of Naval Research’s), que tiene prevista sus pruebas embarcadas
en el 2018, por lo que parece que a corto plazo es mds probable la integracién
de otros sistemas; como por ejemplo el JHPSSLG%.

Todos estos programas reflejan la decidida apuesta por esta tecnologia que estd
realizando Estados Unidos aunque no es el tnico pais que estd desarrollando
armas ldser. Tanto Rusia® como China®® estdn interesadas en la obtencion de
armas laser, si bien parece probable que se encuentren ligeramente retrasados
con respecto a Estados Unidos.

Respecto a su empleo en el campo de batalla podemos inferir que se limita-
rd inicialmente a cubrir capacidades militares de las que no se dispone en la
actualidad. Asi los programas se orientan como se ha sefialado a la defensa
contra aeronaves y la amenaza RAM. Las primeras ideas conceptuales de este
armamento siguen vélidas, por lo que la defensa frente a misiles balisticos y
la lucha por la superioridad espacial seran otros de los campos en los que se
emplearan. La evolucién, especialmente en la capacidad de destruccidn, en el
consumo de energia y en la miniaturizacion; permitird que se emplee contra
otro tipo de objetivos por ejemplo vehiculos acorazados o instalaciones, asi
como su uso desde todo tipo de plataformas.

B Armas de Microondas

Las armas de microondas (HPM-High Power Microwaves) se basan en la emi-
sién de un pulso de elevada potencia de radio frecuencia sobre el blanco, diri-
gido por una antena. Los efectos que se buscan son la destruccion o neutraliza-
cion de los elementos electronicos sensibles, como transistores, cables, diodos,
circuitos integrados, valvulas de vacio; siendo precisamente los elementos mas
modernos los mds sensibles. Sus efectos son por tanto similares a los de un
pulso electromagnético generado por una explosion nuclear, del que se hablara
con posterioridad, pero limitados en el espacio y de mucha menor escala.

Un sistema de armas de HPM estaria constituido por una fuente de energia,
un generador de microondas de alta potencia, un modulador, un componente
de microondas y un subsistema de control y direccion para su apuntado. La
evolucién de los generadores de microondas de alta frecuencia permitira el
desarrollo de pulsos de mayor potencia, ya que las potencias de emisién ac-

84 http://www.spacewar.com/reports/US_Navy_And_Northrop_Grumman_Accomplish_
Goals_For_At_Sea_Demonstration_Of_Maritime_Laser_999.html. Consultada el 10 de abril
de 2011.

(35) http://en.rian.ru/mlitary_news/20100922/160685196.html. Consultada el 4 de febrero
de 2011.

(@) «|_aser weapons (China), Defensive weapons». Jane’s Strategic Weapon Systems. 3 Di-
ciembre 2010.
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tuales no consiguen los alcances necesarios para condiciones operativas. Los
aparatos que se pueden utilizar para estos generadores son vircétor, orbitrones,
magnetrones, tubos de ondas viajeras TWT-Travelling Wave Tubes), amplifi-
cadores klystron relativistas...

Los datos técnicos, sin querer entrar en detalle, de este tipo de dispositivos son:

Frecuencia de trabajo se sitda de 300 MHz a 30 GHz.

Pico de potencia de salida de 100 MW hasta decenas de GW en los proyec-
tos.

Duracién de pulso de 100 pico segundos a 10 micro segundos tanto sencillos
como multiples.

— Intensidad de campo eléctrico de 100 V/m a 1 MV/m.

Los efectos dependen principalmente de la potencia de pico, la distancia y el
objetivo, especialmente los componentes electronicos. No existen unos datos
publicados de alcances destructivos efectivos pero se pueden situar de entorno
a los 10 metros para la potencia sefialada inferior y hasta cientos de metros
para la mayor. La alteracién temporal de los componentes se produce a mayo-
res alcances, en torno a cientos de metros y varios kilémetros (menos de diez)
respectivamente.

En la actualidad existen desarrollos en varios paises, Estados Unidos, Ale-
mania, Reino Unido, China, Rusia... que reflejan un esfuerzo investigador
sobre estas armas. El problema es alcanzar grandes potencias para aumentar
los alcances y por tanto la utilidad, estando en la actualidad en torno a 1 GW
0 pocos GW.

La ventaja de este tipo de armas es que no tienen una letalidad directa, aunque
de manera indirecta pueden llegar a serlo, como por ejemplo si se destruyen los
sistemas de vuelo de un avién comercial y se estrella. También es importante
el radio de accién, mucho mas amplio que el de un arma l4ser que necesita ser
perfectamente apuntado, lo cual es una ventaja porque simplifica el sistema de
control de direccidn; aunque légicamente disminuye su precision.

La proteccidn frente a este tipo de ataques es efectiva y conocida en profundi-
dad. La mayoria de los equipos militares tienen proteccién frente a los EPM,
basada en la eleccion de componentes, disefio interno y blindaje de los elemen-
tos y del conjunto. En cambio en el campo civil no se disefian los dispositivos
para satisfacer este requerimiento, con lo que son muy vulnerables ante las
HPM. Por este hecho se ha especulado mucho sobre la posibilidad de que un
grupo terrorista emplee un arma de HPM para dafar alguna instalacién electr6-
nica critica, por ejemplo lineas de alta tension, servidores informaticos, salas
de control de diversos servicios como luz, agua, trafico...
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En cualquier caso, el pequefio alcance actual de este tipo de sistemas hace que
no aporten ventajas sobre sistemas convencionales de destruccion, salvo que
no producen dafios directos sobre las personas. Esta ventaja es la que impulsa
estas tecnologias en el campo de las armas no letales.

B Armas de Haces de Particulas

El fundamento tedrico de este tipo de armas es la de acelerar particulas atémi-
cas o subatomicas y formar un haz de las mismas que viaje a velocidades cer-
canas a la luz; transmitiendo su energfa al blanco por impacto de las particulas.
La cantidad de energia que estas particulas transmiten al blanco puede ser ca-
paz de aumentar la temperatura del blanco, realizar un agujero en su superficie
e incluso, si el nimero de particulas es muy numeroso en un periodo de tiempo
corto, causar una explosion®”. En teorfa, se podria alcanzar una energia muy
superior sobre el blanco que con el resto de armas de energia dirigida, aunque
la demanda energética del sistema dificultaria el despliegue.

La tecnologia actual permite la produccién de gran cantidad de particulas
como fuente para el haz, que se deben inyectar en el acelerador a través de un
sistema que no representa problemas tecnolégicos. Para acelerar las particu-
las se pueden emplear muchas tecnologias, acelerador electroestatico Van der
Graaf, Betatron, Ciclotron, otros aceleradores resonantes, acelerados lineales;
siendo mas sencillo acelerar particulas cargadas que neutras.

El comportamiento del haz de particulas una vez que sale del arma es uno de los
problemas que necesitan solucién, ya que existen diversas limitaciones fisicas
que hacen que la efectividad sea baja en condiciones operativas. Por ejemplo,
las particulas cargadas de igual signo se repelen, por lo que la divergencia del
haz seria significativa incluso a alcances cortos. Ademads, al ser particulas car-
gadas en movimiento estarian afectadas por el magnetismo terrestre y sus fluc-
tuaciones locales, haciendo dificil una direccién precisa. Por lo tanto se tendrian
que buscar alternativas tecnolégicas adecuadas para la emisién del haz.

El problema principal es producir el haz con un sistema relativamente compac-
to y que no consuma una ingente cantidad de energia, ya que en la actualidad
los aceleradores son excesivamente grandes y pesados. Los estudios en este
campo que realiza la fisica convencional podran suponer que se consigan gene-
rados de haces de particulas operacionalmente ttiles, suponiendo un problema
para la proliferacién de armamento, aunque el caracter relativamente preciso
de los haces implica que no puedan ser considerados armas indiscriminadas.
No parece probable por tanto, salvo que se produzca una autentica revolucién
en este campo, que en los proximos treinta afios se desplieguen sistemas de
armas basados en haces de particulas.

@72 PARMENTOLA John y TSIPIS Kosta. «Armas que utilizan armas de particulas». Scientific
American. Julio 1979.
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M Armas de pulso electromagnético

El fendmeno del pulso electromagnético fue previsto por Enrico Fermi justo
al inicio de la era nuclear tras la primera explosion Trinity®®, y a pesar de
los intentos por detectar este efecto durante las explosiones nucleares de baja
altitud llevadas a cabo en los afios 50, no fue hasta 1962 cuando se logré. Tras
la prueba Starfish® se detectaron problemas en componentes eléctricos con-
vencionales en Hawdi, a 1.300 kilémetros de distancia®?. Posteriormente se
realizé un estudio de las causas y los efectos con el detalle adecuado.

El EMP (Electromagnetic pulse) nuclear consiste en una emisién de radiofre-
cuencia de muy elevada potencia dependiente de la potencia del arma y en un
gran ancho de banda. Los efectos del EMP producidos por las explosiones a baja
altura son descartables en comparacion al resto de efectos mecéanicos, térmicos
y radiactivos; aunque las explosiones a gran altura produciran un gran efecto.

Como se ha sefialado con anterioridad, el EMP causa dafios“! a los equipos elec-
trénicos y eléctricos, tanto de manera permanente como temporal, dependiendo
de la naturaleza misma de la radiacién, el componente afectado y el estado de
funcionamiento o no del mismo en el momento de recibir la radiacién. Los dafios
pueden llegar a la destruccion fisica de cables y componentes, pérdida de datos
en equipos de almacenamiento y muchos otros, dependiendo del tipo de com-
ponente; ademads estos pueden producirse directamente por recibir la emisién
el componente («direct effect»), o por recibirlos indirectamente a través de un
objeto o componente que acttie como colector o antena («back-door effect»). La
sensibilidad de los componentes es muy variable siendo los mas susceptibles los
componentes de ordenadores, los medios de transmision con transistores y otros
componentes electrénicos modernos. En cambio, los equipos de valvulas de va-
cio, relés o cables con aislamiento dieléctrico son menos susceptibles.

Desde el momento que se conocieron los efectos anteriormente descritos, se
despert6 el interés por la posibilidad de generar un EMP con otros medios
diferentes a una explosién nuclear, confirmandose que es posible, a través de
explosiones convencionales o generadores de pulso y antenas. Por ejemplo,
antes de descubrir el EMP nuclear, se conocia que a través de explosiones con-
vencionales se producian sefiales electromagnéticas, aunque no se conociera
qué intensidad o efectos podrian llegar a producir®?. Se han realizado estudios
y se han desarrollado aparatos de generadores de pulso electromagnético que

@8 RADASKY William. «<HEMP Phenomenology». NBC Report. Spring/Summer 2002.

(39 1 Megatén a 400 km. de altitud sobre la isla de Johnston en el Pacifico.

49 PFEFFER Robert Y SHAEFFER Lynn. «A Russian Assessment of Several USSR and US
HEMP Tests». Combating WMD Journal. U.S. Army Nuclear and CWMD Agency. Issue 3.
@1 La descripcion detallada de la naturaleza del pulso electromagnético y sus efectos es
esencial el estudio del capitulo Xl de la obra sefiala con anterioridad de Glasstone.
GLASSTONE Samuel y DOLAN Philip J. Opus citatum. P-514.

42 GLASSTONE Samuel y DOLAN Philip J. Opus citatum. P-514.

201



202

Julio Ortega Garcia
Armas de tecnologia avanzada

consiguen realizar un efecto similar pero mucho més limitado, por ejemplo con
un rango de frecuencias mas discreto que el EMP nuclear.

Los generadores de microondas de alta potencia son uno de los sistemas que
generan un EMP, aunque su direccionalidad hace que se puedan incluir en las
armas de energia dirigida. Existen ademds otras dos tecnologias principales
para la generacion de un EMP, generador de compresion de flujo activado por
explosivo (FCG)“*Y y generador magneto-hidrodinamico activado por explosi-
vo (MHD)“. Los MHD se encuentran todavia poco desarrollados, teniendo en
cuenta que sus estudios son relativamente recientes®?. En cambio, la primera
de estas tecnologias estd moderadamente desarrollada, pero su baja frecuencia
de emision y su ancho de banda estrecho hacen que los componentes electréni-
cos que pueden ser afectados eficazmente sean limitados. Estas armas podrian
considerarse realmente bombas electromagnéticas, ya que se basan en realizar
una explosion para aprovechar su energia transformédndola con un dispositivo
adecuado en un pulso electromagnético.

Como vemos, la posibilidad de desarrollar un EMP no nuclear es posible, pero
el alcance y potencia del mismo no alcanza al de una explosién nuclear a gran
altura (HEMP-High-Altitude EMP). Operativamente, esto supone que las mu-
niciones deberfan de ser situadas muy cerca del blanco al que se quisiera dafiar,
con lo que se podrian utilizar otros medios. Por ejemplo, para dafiar un puesto de
mando se deberia localizar perfectamente por lo que se podria utilizar armamen-
to de precision con carga convencional para su destruccién. De la misma manera,
en un entorno terrorista donde se quisiera dafiar una instalacién fija en un entorno
urbano, se deberia introducir dentro de la misma, dificultando la realizacion del
atentado. Por lo tanto, salvo que existiera una poderosa razén por la que no se
quisiera utilizar armamento convencional, por ejemplo para evitar de manera
completa cualquier dafio a la poblacién, el armamento de EMP en la actualidad
y en un tiempo relativamente largo no aporta ninguna ventaja por lo que no mere-
cerfa la pena su empleo. Incluso, para alcanzar los mismos efectos seria mejor el
empleo de un sistema de microondas de alta energia en los escenarios descritos.

B oOtras armas futuras

El desarrollo de otras lineas de investigacién puede tener aplicaciones militares, si
bien no estd claro que sean operacionalmente Utiles y sin existir programas activos
al menos en fuertes abiertas. Las siguientes son algunas de las opciones que se han
identificado como «factibles», aunque es necesario que avancen las tecnologias
relacionadas en cada campo para que se consideren con mayor seriedad. Todas
estan relacionadas con la escala subatomica de la materia, donde el conocimiento
humano llega a los limites pero donde se estdn realizando continuamente avances.

43) Flux Compression Generators.

44 Magneto-Hydrodynamic.

“5) E| cientifico Hannes Alfvén recibié en 1970 el premio Nobel de fisica por su trabajo pio-
nero en este campo.
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Ademds, con las investigaciones abiertas en aceleradores como el LHC“® (Large
Hadron Collider) el conocimiento de estos fenémenos estd mejorando exponen-
cialmente, por lo que en el futuro es probable que la tecnologia permita su uso
como armamento. Las criticas a este tipo de armamento y su posible definicién
como inviables son légicas teniendo en cuenta como se ha sefialado nuestro desa-
rrollo tecnoldgico actual, pero hay que tenerlas en cuenta como lineas de estudio
sobre las que mantener un seguimiento, para ver como evolucionan.

B Armas de plasma

El plasma a veces se le designa como el cuarto estado fisico de la materia. Es
un gas constituido por iones y electrones que se mueven libremente y cuya
dindmica presenta efectos colectivos dominados por las interacciones electro-
magnéticas de largo alcance entre los mismos.

La posibilidad de uso como armamento se basa en proyectar al blanco una masa
en estado plasmadtico que trasladaria una gran cantidad de energia a la superficie
del mismo, dafiando su estructura como un proyectil incluso destruyéndolo. Si
bien en teoria es posible realizar este proceso, las dificultades son superiores a
las que inicialmente se pueden detectar, por lo que de momento no hay armas
desarrolladas basadas en este principio.

B Bombas de antimateria

La fisica nuclear moderna ha formulado la suposicién de que cada particula
subatémica tiene una contrapartida de carga opuesta e idéntica masa en reposo,
existiendo la evidencia experimental para una serie de particulas®”. Cuando
una particula y su contraria colisionan se aniquilan, desapareciendo ambas y
liberando una enorme cantidad de energia.

El fundamento tedrico para aprovecharse de este fendmeno fisico cudntico en
el desarrollo de armamento es sencillo. Se basaria en la acumulacién de una
cantidad de antimateria que esté aislada de otros tipos de materia, por ejemplo
por confinamiento magnético; en el momento que se quisiera detonar bastaria
con retirar ese confinamiento y hacer que la antimateria entre en contacto con
su contrario de materia, liberdndose una enorme cantidad de energia®®.

La cantidad de energia liberada dependera de la cantidad de antimateria que se
aniquile, y serd mds violenta cuanto mds simultdnea sea la aniquilacién. Rea-
lizando un célculo se puede estimar que con un gramo de antimateria se puede
liberar en torno a 40 kilotones de TNT, sin los residuos radiactivos de una
explosién nuclear. También generaria teéricamente un pulso electromagnético
mads potente debido a la mayor potencia de la explosion.

8) http://public.web.cern.ch/public/en/Ihc/Ihc-en.html.

@7 BURCHAM W. E. «Fisica Nuclear». Barcelona, Editorial Reverté. 2003, P-10.

48 Por ejemplo, de la colision de un electron y un positrén se liberan dos fotones de 0'511
MeV. MARTIN James E. «Physics for radiation protection». New York. John Wiley & Sons, Inc.
2000. P-118.
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Sin embargo las limitaciones tecnoldgicas actuales eliminan la posibilidad de
su uso en un plazo de tiempo muy largo. Basicamente no es sencilla ni barata la
produccién de antimateria con los medios actuales por lo que la materia prima
de la bomba existe solo en infimas cantidades“”. Ademas el confinamiento tam-
poco es sencillo y no existen dispositivos adecuados para que de manera estable,
y mucho menos en condiciones operativas, se conserve esta antimateria. Asi se
puede afirmar que durante muchos afios este armamento solamente estard en los
contenidos de ciencia-ficcién, salvo que una revolucién tecnolégica lo impulse.

B CONCLUSIONES

La préctica totalidad de los programas en desarrollo de armamento de tec-
nologia avanzada identificados no pueden ser considerados como armas de
destruccidon masiva, desde el punto de vista tradicional del término. Ademads,
muchos de ellos se pueden incluir en el concepto de armas no letales o cuya
letalidad es indirecta.

En el caso de las armas de energia dirigida, como se ha sefialado, podemos
afirmar que presentan un futuro prometedor; y que, en un periodo de tiempo
relativamente corto inferior a 10 afios, veremos desplegados sistemas de armas
que utilizan estas tecnologias. La orientacién principal de las mismas es buscar
nuevas capacidades, por lo que no se desarrollan para sustituir armamento con-
vencional, si bien una evolucion posterior de las mismas podria llegar a hacerlo.

Asi, es probable que el primer despliegue sea como sistemas C-RAM (Counter
Rocket, Artillery and Mortar) o sistemas antimisiles balisticos, siempre que
sean evaluados como superiores a los convencionales actuales o en desarrollo.
Por tanto no es probable que se desplieguen con fines eminentemente ofensi-
vos en un plazo inferior a veinte afios, estando este plazo condicionado a la
evolucion real y a los progresos que se consigan.

A priori, no es realmente necesario el establecimiento de medidas de no prolifera-
cién especificas para este armamento en la actualidad, porque precisamente lo que
buscan los programas mds desarrollados es armamento que produzca el menor
nimero de dafios no deseados, fundiéndose en el concepto de armamento no letal.

En el caso de las armas electromagnéticas, tampoco son directamente calificables
como armas de destruccién masiva; sin embargo, por la Sociedad de la Infor-
macién en la que vivimos en la actualidad, debemos considerarlas una amenaza
para la seguridad internacional. La transformacién social producida por el espec-
tacular avance en los tltimos cuarenta afios de las Tecnologias de Informacién y
Comunicacién (TIC), ha supuesto una dependencia real de las mismas®®. En el

“9) http://www.neoteo.com/cientificos-del-cern-atrapan-antimateria.neo. Consultada el 8 de
febrero de 2010
%9 TORRES, Manuel. El eco del terror. Plaza y Valdés. Madrid. 2009. P-35.



Julio Ortega Garcia
Armas de tecnologia avanzada

campo militar y de la guerra la influencia e incluso la dependencia es también una
realidad, que ha supuesto una auténtica Revolucién de los Asuntos Militares®).

Pero la Sociedad de la Informacién tiene una vulnerabilidad que es el soporte
fisico, el hardware indispensable para que fluya la informacién. Una agresién
importante podria afectar gravemente a la sociedad, e incluso si se realiza de
manera masiva podria significar una auténtica catdstrofe que cambiara nuestra
sociedad actual. Las armas electrénicas podrian ser las que pudieran orientarse
a este fin, ya sea en superficie, atacando instalaciones y medios de manera
local, o en el espacio, contra los satélites. Los medios militares se encuentran
en general protegidos contra el pulso electromagnético, cumpliendo con los
estdndares OTAN, pero los civiles no. Por lo que un ataque a gran escala podria
eliminar o dafiar una gran cantidad de sistemas, aunque existe diversidad de
criterios sobre el alcance real de estos dafios®?.

En cualquier caso, las capacidades (alcances pequefios y potencia insuficiente)
hacen que actualmente estas armas no sean lo suficientemente poderosas para
constituir un riesgo masivo. La tinica opcidn de destruccién electrénica masiva
proviene del pulso electromagnético nuclear, provocado por las explosiones a
gran altura (HEMP)®, por lo que ya se encuentran cubiertas por el régimen
de no proliferacion.

Sin embargo, las armas con capacidad de destruccidn superior a las nucleares
como las bombas de antimateria tendrian que tener las mismas restricciones y
prohibiciones. El consenso y el marco legal parece amparar esta afirmacion,
como por ejemplo por lo expresado en la resolucién de la Asamblea General
de la ONU de 1996 «Prohibicion del desarrollo y de la fabricacion de nuevos
tipos de armas de destruccion en masa 'y de nuevos sistemas de tales armas»©9
y los trabajos de la Conferencia de Desarme de la Asamblea General. Por tanto,
cualquier armamento con esta tecnologia o similar tendria que encontrarse con
las mismas medidas legales, la primera de ellas el Tratado de No Proliferacién
(TNP), base del régimen de no proliferaciéon nuclear.

Como se ha sefialado, podemos estar seguros de que la tecnologia militar avan-
zard con el desarrollo de nuevos armamentos, cada vez mds potentes, precisos,
0 ambas cosas a la vez; por lo que se debe continuar con los estudios detallados
y los seguimientos de las tecnologias para evitar que se traspase una linea de
destruccidn que supere las acciones producidas hasta la actualidad. Las medi-
das de no proliferacion actuales parece que son vélidas, con todas las objecio-
nes y los apuntes a las limitaciones presentes que se puedan hacer, para cubrir

1) ARQUILLA J., RONFELDT D. Athena's Camp. Preparing for conflict in the information
age. Rand Corporation. Washington, 1997. P-xii y ss.

62 WILSON Clay. High-Altitude Electromagnetic Pulse (HEMP) and High Power Microwave
(HPM) Devices: Threat Assessments. Congressional Research Service. Washington, 2004. P-2.
3 High-Altitude Electromagnetic Pulse.

54 http://daccess-dds-ny.un.org/doc/UNDOC/GEN/N97/760/06/PDF/N97760086.
pdf?OpenElement.
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todas las armas de los préximos veinte afios. Sin embargo para ir por delante y
como se sefialaba al principio poder adoptar una actitud proactiva, es necesario
que se establezcan érganos especificos que analicen las tecnologias para poder
identificar las futuras armas de destruccién masiva. Ademas, el establecimien-
to de contactos con universidades y empresas dedicadas a la investigacién y al
desarrollo de tecnologias es esencial para mantener un control y para definir
medidas de no proliferacién adicionales.

B BIBLIOGRAFIA

ABRAHANSOM, J.A. The Strategic Defense Initiative: An Overview. Hori-
zons, enero, 1985.

ACADEMIA DE ARTILLERIA. Infrarrojos y ldser. Tomo 1. MADOC. Sego-
via, 2009.

ACADEMIA DE ARTILLERIA. Infrarrojos y ldser. Tomo II. MADOC. Se-
govia, 2009.

ACADEMIA DE ARTILLERIA. ACART-VA-013. Microondas. MADOC. Se-
govia, 1999.

BURCHAM W. E. «Fisica Nuclear». Barcelona, Editorial Reverté. 2003.

Committee on a Scientific Assessment of Free-Electron Laser Technology for Naval
Applications, National Research Council. Scientific Assessment of High-Power
Free-Electron Laser Technology. National Academies Press. Washington, 2009.

FREEDMAN L. La evolucion de la estrategia nuclear. Ministerio de Defensa.
Madrid, 1992.

GLASSTONE Samuel and DOLAN Philip J. The Effects of Nuclear Weapons.
Third Edition. United States Department of Defense and the Energy Re-
search and Development Administration. Washington 1977.

LOPEZ DE SEPULVEDA, Armas nucleares. Seleccién de articulos Scientific
American. Prensa cientifica. Barcelona, 1987.

MANDO DE ADIESTRAMIENTO Y DOCTRINA DEL EJERCITO DE TIE-
RRA. El derecho internacional de los conflictos armados. 2* Edicién. TO-
MOS [, Il y III. Granada, 2007.

REMIRO BROTONS A. y OTROS. Derecho internacional. Tirant Lo Blanch.
Valencia, 2007.




CAPITULO SEPTIMO

LA COMUNIDAD INTERNACIONAL
ANTE LOS NUEVOS DESAFIOS DE
LA PROLIFERACION DE ARMAS
DE DESTRUCCION MASIVA

Gonzalo De Salazar Serantes

RESUMEN

Desde principios del siglo XX, el desarrollo y la proliferacién de las armas de destruccion
masiva ha condicionado la evolucién del pensamiento estratégico. La difusién de
tecnologias de doble uso, |a liberalizacién del comercio, los antagonismos estratégicos y
la aparicién de nuevas amenazas asimétricas desde fines del siglo pasado condicionan
un escenario en el que han surgido nuevos desafios relacionados con la proliferacién
de armas de destruccién masiva. El sistema preventivo de desarme y no proliferacién
desarrollado en el siglo XX esta basado en tres pilares complementarios: un conjunto
de instrumentos juridicos con aspiracién de universalidad, regimenes de control de
exportaciones de tecnologfas sensibles y varias iniciativas de carécter operativo. Con
este sistema, los estados favorables al status quo en el que reposa actualmente la
estabilidad internacional buscan un equilibrio con distintos instrumentos que incrementan
el coste politico y econémico de la proliferacién, retrasandola y reduciendo su impacto.
Sin embargo, estos mecanismos funcionan en un entorno real muy complejo y dindmico,
en perpetua evolucidn, en el que estados, empresas, organizaciones, asociaciones

no estatales e individuos actdan en un proceso continuo de interaccién para intentar
alcanzar sus objetivos entre sinergias, antagonismos y aspiraciones competitivas.
Actualmente los procesos de proliferacién estan condicionados no solo por el desarrollo
de una base cientifica y tecnoldgica, sino también por la velocidad creciente de su
difusién y por la evolucién de las aspiraciones estratégicas de sus poseedores. Frente a
los nuevos desafios, la blisqueda de equilibrios satisfactorios para frenar la proliferacién
requeriré una respuesta colectiva de la comunidad internacional, incrementando la
capacidad de adaptacién ante la incertidumbre e identificando los factores imprevistos,
actualmente latentes, que podrian hacer colapsar el sistema en el futuro.

Palabras clave

Proliferacion, no proliferacion, armas de destruccion masiva, pensamiento
estratégico, tecnologias de doble uso, tecnologias sensibles, amenazas
asimétricas, desarme, control de exportaciones, armas nucleares, armas
quimicas, armas bioldgicas, energia nuclear.
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ABSTRACT

Since the beginning of the XXth century, the evolution of strategic
thinking has been determined by the development and proliferation of
weapons of mass destruction. The spread of dual use technologies,

the liberalization of trade, strategic antagonisms and the emergence of
new asymmetric threats since the end of the last century have shaped
a scenario with new challenges related to proliferation of weapons of
mass destruction. The preventive system developed in the XXth century
based on disarmament and non-proliferation mechanisms relies on three
complementary pillars: a set of legally binding instruments aimed at
universality, regimes of sensitive technologies exports control, and some
initiatives of operational nature. States favourable to the status quo on
which international stability is based at present seek —with this system—
a balance using different tools that increase the political and economic
costs of proliferation, delaying this process of diffusion and reducing

its impact. However, such mechanisms function in a very complex and
dynamic environment, in permanent evolution, in which states, firms,
organizations, non-state entities and individuals interact, with the aim

of reaching their respective goals, amongst synergies, antagonisms

and competitive aspirations. At present, proliferation trends are set

not only by scientific and technological development, but also by the
growing speed of technology diffusion and the evolution of the strategic
goals of its holders. To confront these new challenges, the search of a
satisfactory balance to stop proliferation will require a collective answer
of the international community, increasing the capacity of adaptation

to an uncertain environment and identifying the latent unpredictable
factors which might undermine in the future the existing system.

Key words

Proliferation, non-proliferation, weapons of mass destruction,
strategy, dual use technologies, sensitive technologies,
asymmetric threats, disarmament, export controls, nuclear
weapons, chemical weapons, biological weapons, nuclear
energy.
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B ARMAS DE DESTRUCCION MASIVA. DEFINICION,
TIPOLOGIA, ORIGENES

Las armas de destruccidn masiva se caracterizan por su capacidad destructiva
y sus efectos indiscriminados. La primera vez que se emple6 este t€rmino
fue en 1937 en el contexto de la guerra civil en Espafia”. Parad6jicamente,
un término que designaba a nuevos tipos de armas convencionales pasé a
designar precisamente aquello que no era convencional, para diferenciarlas
de lo que se conocia como armas cldsicas hasta la Segunda Guerra Mundial:
las armas nucleares, quimicas y biolégicas. El giro semdntico se consolidé a
fines de los afios 40 con el desarrollo de las armas atémicas y los primeros
esfuerzos para prevenir su proliferaciéon. No obstante, atin en la actualidad se
trata de un concepto controvertid, como se indica en otros capitulos de esta
obra. Las armas quimicas y biolégicas no tienen una capacidad de destruccién
de infraestructuras o materiales, aunque son letales y «destruyen la vida». Lo
mismo ocurre con otro tipo de armas no convencionales, las radiolégicas, que
tampoco son de destruccién masiva. Finalmente, ciertas armas consideradas
como convencionales tienen gran capacidad destructiva y efectos indiscrimi-
nados, como ocurre con la «bomba aérea de municion masiva» o la «bomba
termobarica»®.

Para el propdsito de este estudio nos referiremos en conjunto a las tres catego-
rias incluidas cominmente en el concepto de «armas de destruccién masiva»
(nucleares, quimicas y bioldgicas), porque hasta la actualidad se ha considera-
do que constituyen un género diferente en la tipologia del armamento, no solo
por su capacidad destructiva indiscriminada (material o letal) sino también por
las secuelas que dejan a largo plazo en las zonas en las que han sido empleadas.
Sin embargo, las tres categorias constituyen tres clases muy diferentes entre si,
con distintos requerimientos cientificos y técnicos.

El arma bioldgica es la mas antigua de todas. En su version arcaica se em-
pleaba ya en la antigiiedad para producir epidemias en las ciudades sitiadas
infectando el agua o lanzando caddveres de animales por encima de las mura-
Ilas. Durante siglos ha caido en desuso, aunque la amenaza no ha desaparecido
totalmente, especialmente ante los nuevos desafios planteados por la biotecno-
logfa y el estudio del genoma humano. Sus fundamentos cientificos y técnicos
se confunden en gran parte con los de la industria agroalimentaria, la industria
farmacéutica y la medicina, lo que hace atin mds dificil la deteccién de un pro-
grama clandestino. Su coste de produccién es relativamente bajo. El empleo

1 Refiriéndose al bombardeo de Guernica, el arzobispo de Canterbury utilizd el término «the
new weapons of mass destruction». Ver el articulo «Archbishop’s Appeal> en The Times.
London, 28th December 1937, p.9.

@ DE SALAZAR SERANTES, Gonzalo, «Una nueva etapa en el desarrollo de la tecnologia
militar: las armas convencionales de destruccion masiva». En UNISCI Papers. Madrid: Uni-
versidad Complutense, UNISCI, 2006.
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del arma toxinica estd prohibido por la el Protocolo de Ginebra de 1925®), y
su produccion —extendida a las armas bacteriolégicas— por la Convencién de
Prohibicién de Armas Bacterioldgicas y Toxinicas de 1972, que carece de un
protocolo de verificacion®.

El arma quimica se empleé masivamente en la Primera Guerra Mundial, cau-
sando un gran impacto psicolégico. Aunque dejé de emplearse en los campos
de batalla durante varias décadas y no fue usada en la Segunda Guerra Mun-
dial, muchos estados desarrollaron arsenales de armas quimicas. Solo algunos
paises las utilizaron en las dltimas décadas como multiplicador de fuerza con
fines tacticos. Este tipo de armas requiere solamente una infraestructura indus-
trial que estd al alcance de muchos paises en vias de desarrollo y su produccién
es de bajo coste. El arma quimica ha sido prohibida por la Convencién de
Prohibicién de Armas Quimicas de 1993, que dispone de un mecanismo de
verificacion®.

La aparicién del arma nuclear al final de la Segunda Guerra Mundial ha
constituido un fenémeno determinante en la segunda mitad del siglo XX. La
clasificacién de los actores estatales desde el punto de vista estratégico se ha
caracterizado desde entonces por la divisiéon en dos clases diferentes —nu-
cleares y no nucleares— con distintas responsabilidades y atribuciones en la
escena internacional. El statu quo juridico alcanzado en 1968 con el Tratado
de No Proliferacion de Armas Nucleares®, por el que solo se reconoce como
Estados nucleares a aquellos que hayan hecho explosiones de ensayo antes
del 31 de diciembre de 1967, ha sido superado por los acontecimientos de
las décadas siguientes. En primer lugar porque la fecha fijada por el trata-
do, segun sus detractores, es arbitraria. La India hizo su primera explosién
de ensayo en 1974, Pakistan en 1998, y la Reptiblica Democratica Popular
de Corea en 2006, lo que deja a estos tres paises fuera de la categoria. En
segundo lugar, porque, como ha demostrado Israel, no es imprescindible ha-
cer explosiones de ensayo para tener armas nucleares. El arma nuclear es
mas dificil de disefiar y desarrollar que otras armas de destruccién masiva,
por lo que requiere una considerable capacidad cientifica, técnica, industrial,
financiera y organizativa, de la que disponen pocos estados. Su capacidad
destructiva es enorme y versatil a la vez, y su diseflo puede alcanzar las cotas

® PROTOCOL FOR THE PROHIBITION OF THE USE OF ASPHYXIATING, POISO-
NOUS OR OTHER GASES, AND OF BACTERIOLOGICAL METHODS OF WARFARE.
Geneva, 17 June 1925.

@ CONVENCION SOBRE LA PROHIBICION DEL DESARROLLO, LA PRODUCCION Y
EL ALMACENAMIENTO DE ARMAS BACTERIOLOGICAS (BIOLOGICAS) Y TOXINICAS
Y SOBRE SU DESTRUCCION. Londres, Moscu, Washington, 1972. BOE de 11-07-1979,
n° 165.

6 CONVENCION SOBRE LA PROHIBICION, DEL DESARROLLO, LA PRODUCCION,
EL ALMACENAMIENTO Y EL EMPLEO DE ARMAS QUIMICAS Y SOBRE SU DESTRUC-
CION. Paris, 1993. Madrid. BOE 13-12-96,n° 300.

© TRATADO SOBRE LA NO PROLIFERACION DE ARMAS NUCLEARES. Londres, Mos-
cu, Washington,1968. Ratificado por Espana en 1987. BOE de 31-12-1987,n° 313.
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mas altas de la tecnologia militar moderna. Estos tipos de armas —que se
analizan detenidamente en otros capitulos— requieren vectores especificos de
lanzamiento, fundamentalmente misiles y sistemas de dispersion de agentes.
Las armas quimicas y bioldgicas también pueden emplear vehiculos aéreos
no tripulados.

Frente al surgimiento y desarrollo de este tipo de armas, la reaccién de la
comunidad internacional ha sido la negociacién de convenciones interna-
cionales para prohibir su produccién, es decir su proliferacién, mientras se
establecian compromisos juridicos para proceder a su eliminacién, en for-
mulas y plazos diversos. Un caso especial es el de las armas nucleares, cuya
produccidn no estd prohibida para los «Estados nucleares» reconocidos por
el Tratado de No Proliferacién de Armas Nucleares, mientras que se obligan
a un desarme completo sin una fecha definida en virtud del articulo VI. Este
proceso de prohibicién de produccién y/o empleo de armas de destruccion
masiva comenzé con el Protocolo de Ginebra de 1925, ante los efectos pro-
ducidos por las armas quimicas y toxinicas en la Primera Guerra Mundial, y
siguid con las convenciones de 1968 (armas nucleares), 1972 (armas bacte-
rioldgicas y toxinicas), y 1993 (armas quimicas). Frente al ciclo productivo
de las armas nucleares se intenta imponer en 1996 una nueva prohibicidn,
la de realizar ensayos nucleares, con el Tratado de Prohibicién Completa de
Ensayos Nucleares (TPCEN)™.

El desarrollo de las tecnologias nuclear, quimica y bioldgica ha recibido un
fuerte impulso desde mediados del siglo XX, con un impacto decisivo en los
ambitos industrial y econémico, consolidando el concepto de doble uso®. Res-
tringidas al principio a un nimero reducido de estados con capacidad cientifi-
ca, técnica e industrial avanzada, estas tecnologias han continuado su difusién
por todo el planeta o, en algunos casos, han sido objeto de desarrollo autéctono
en diferentes lugares. En este sentido, la proliferacién horizontal de armas de
destruccién masiva se puede considerar como el efecto de una disfuncién del
proceso de difusidn cientifica, tecnoldgica e industrial desde el siglo XIX, que
actualmente se desenvuelve en un marco econdémico cada vez mds influenciado
por el librecambio, la globalizacién y la revolucion de las tecnologias de la
informacion®.

 TRATADO DE PROHIBICION COMPLETA DE ENSAYOS NUCLEARES. Nueva York,
1996. Viena: Secretaria Ejecutiva de la OTPCE, 1997.

® INSTITUTE FOR DEFENSE & DISARMAMENT STUDIES (IDDS). The Arms Control Re-
porter : A Chronicle of Treaties, Negociations, Proposals, Weapons and Policy. Published by
the Institute for Defense & Disarmament Studies. Cambridge (Massachusetts): IDDS, vols.
1993-1998.

© LELLOUCHE, Pierre; CHAUVAU, Guy Michel & WARHOUVER, Aloyse. La France
et les bombes: les défis de la prolifération des armes de destruction massive. Rapport
d’information n°2.788/2000 par la Commission de la Défense Nationale et des Forces Ar-
mées sur la prolifération des armes de destruction massive et de leurs vecteurs, Assemblée
Nationale, onziéme législature. Paris: Assemblée Nationale, 2000.
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B DESARROLLO Y DIFUSION DE TECNOLOGIAS:
MOTIVACIONES Y DISFUNCIONES

Al analizar el proceso de desarrollo de las tecnologias de doble uso utilizadas
en la fabricacién de armas de destruccién masiva es preciso tener en cuenta
distintos factores que han incidido en su evolucién desde una perspectiva his-
térica.

1. La difusion tecnoldgica ha sido una constante a lo largo de la historia.
Como ocurri6 con el desarrollo de la artilleria desde la baja Edad Media, de
las armas de fuego desde el siglo XVI'y, mds recientemente, el desarrollo de
la aviacion en el siglo XX, el pasado histérico refleja un proceso de difusién
tecnoldgica irreversible, que es inherente al desarrollo econdémico y técnico
de las sociedades, y a los intercambios comerciales y culturales entre ellas.

2. A lo largo del siglo XX se consolida un proceso de asociacion entre la
ciencia y el Estado. Este proceso, cuyos antecedentes estan en el siglo XIX
y se intensifican desde la Primera Guerra Mundial hasta la actualidad. Hay
una considerable y creciente participacion del estado en las actividades de
investigacién y desarrollo que conducen a proyectos con aplicaciones civi-
les y militares.

3. Laliberalizacion del comercio mundial, especialmente desde fines del siglo
XX. Con la expansion de las economias emergentes y el incremento de la
actividad comercial en todo el mundo se intensifican también las transac-
ciones de tecnologias y productos de doble uso.

4. La incidencia de estos factores en el desarrollo de los grandes pilares de la
industria es fundamental. Las actividades industriales relacionadas con la qui-
mica, la biotecnologia, el sector aeroespacial, las tecnologias de la comuni-
cacion y de la informacidn, y la tecnologia nuclear conducen al desarrollo de
capacidades de doble uso y a su difusién con fines cientificos o comerciales.

5. A fines del siglo XX y principios del siglo XXI existe una creciente per-
cepcidn de riesgo procedente de potenciales amenazas asimétricas en todas
sus formas (organizaciones terroristas, crimen organizado transnacional,
riesgos derivados de la actividad de actores no estatales, e incluso empleo
de tacticas asimétricas por estados), que también se manifiesta en las redes
de transacciones comerciales y de conocimiento técnico.

Los regimenes de no proliferacion actuales pretenden hacer frente a los nuevos
desafios del siglo XXI. Entre estos desafios destacan los siguientes:

— Nuevos suministradores de tecnologias sensibles.

— Actores emergentes con capacidad en el desarrollo de armas de destruccién
masiva.

— Redes alternativas de suministro comercial, ilicitas o fuera de control, por
las que pueden obtenerse tecnologias sensibles.
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— Amenazas asimétricas.
— Limitaciones en los mecanismos de verificacion de las convenciones.

Se trata, por lo tanto, de un sistema complejo, con numerosos componentes y
actores en interaccion. Estados, alianzas, empresas, organizaciones, asociacio-
nes no estatales, e individuos se hallan en un proceso continuo de interaccién
y adaptacion al sistema para intentar alcanzar sus objetivos. En este proceso se
producen tanto sinergias como tendencias contradictorias, fruto de aspiraciones
competitivas y antagonismos. En este marco, los estados implicados en frenar
la proliferacién buscan un equilibrio con distintos instrumentos normativos, po-
liticos, militares y policiales. Con estos instrumentos se incrementa el coste
politico y econémico de la proliferacién, retrasandola y reduciendo su impacto.

En el marco descrito operan los regimenes de no proliferacién de armas de des-
truccién masiva, que se han desarrollado principalmente en la segunda mitad
del siglo XX. Estos regimenes se componen en primer lugar de una estructura
juridica formada por tratados multilaterales. A ellos se superpone una serie
de regimenes de control de exportaciones creados y controlados por los su-
ministradores de las tecnologias sensibles; son grupos de caracter exclusivo y
sin aspiraciones de universalidad. Finalmente, se han desarrollado maés tarde
diversos mecanismos de intervencion de cardcter operativo, que completan los
dos pilares anteriores. Estos regimenes de no proliferaciéon nuclear, quimica,
bioldgica y de vectores de lanzamiento deben adaptarse constantemente a las
circunstancias respondiendo a los nuevos desafios. Para ello, deben buscar for-
mulas de equilibrio con el fin de influir en la evolucién de este sistema dindmi-
co, que alberga tendencias contradictorias y actores politicos con aspiraciones
competitivas.

Un ejemplo de ello es el renacimiento de la energia nuclear ante la creciente
demanda energética de las economias emergentes, la necesidad de reduccién
de la dependencia de los hidrocarburos, la necesidad de buscar alternativas
para abordar las causas del cambio climatico y de explorar las perspectivas que
la fusién nuclear abre para la industria energética. No obstante, el enriqueci-
miento del uranio en su is6topo U235 es, al mismo tiempo, la clave tecnoldgica
de la fabricacién del combustible nuclear y del arma atémica.

Otro ejemplo es el desarrollo de la industria aeroespacial. Se prevé en las
proximas décadas un incremento de lanzamiento de satélites de comunicacio-
nes, de meteorologia, de observacién de la tierra, de navegacién aérea y mari-
tima, y de investigacion en el espacio exterior. Sin embargo, los vehiculos de
lanzamiento espacial comparten la tecnologia de los misiles balisticos.

Podrian citarse otros ejemplos en el ambito de la quimica y de la biotecnologia
para corroborar la idea de que estas vias del progreso técnico contienen disfun-
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ciones entre el desarrollo econémico y cientifico, por un lado, y los desafios a
la seguridad, por otro. Por ello, los regimenes de no proliferacién deben abor-
dar la bisqueda de un equilibrio entre el progreso técnico y seguridad. En este
contexto, es preciso resaltar que no es solo la base cientifica y tecnologica la
que determina la proliferacion, sino también la velocidad de su difusion y la
evolucion de las aspiraciones estratégicas de sus poseedores. En este sistema
complejo y dindmico de desarrollo y difusion tecnolégicos, acelerados desde
principios del siglo XX, la bisqueda de equilibrios satisfactorios requiere una
gran capacidad de respuesta y adaptacion.

En el dltimo siglo se han conseguido importantes logros con estas politicas.
En 1968 se pensaba que habria unas 25 potencias nucleares en el afio 2000, y
hoy estamos atn lejos de alcanzar esa cifra. Desde la Segunda Guerra Mundial
no ha vuelto a utilizarse nunca el arma atémica. En escasas ocasiones se han
usado armas quimicas, y no hay constancia de uso militar de armas biolégicas.
Sin embargo, el andlisis de tendencias de larga duracién tiene también limi-
taciones. En una vision retrospectiva se pueden percibir los logros, pero este
andlisis se basa en la reconstruccién del pasado y la bisqueda de relaciones
causa-efecto, y no se puede extrapolar con precision al futuro. Los regimenes
de no proliferacién han permitido en el pasado alcanzar puntos de equilibrio
para estabilizar la evolucién de un sistema complejo y con tendencias anta-
gbnicas. No obstante, dado que el proceso es dindmico, de cara al futuro el
equilibrio serd pasajero y cambiante. Un acontecimiento imprevisto de gran
impacto o un nuevo factor pueden poner fin a ese equilibrio y hacer colapsar el
sistema en un periodo de tiempo relativamente breve. Los desafios son, por lo
tanto, incrementar la capacidad de adaptacion ante la incertidumbre e intentar
identificar esos factores imprevistos que pueden hacer colapsar el sistema.

Una primera aproximacién al contexto en el que se desarrolla el fendmeno de
la proliferacién nuclear en la actualidad permite distinguir varios elementos
que configuran su marco conceptual 1

— La busqueda de un equilibrio estratégico, el objetivo de supervivencia de
toda sociedad y la conflictividad interétnica como factores de refuerzo en el
recurso a las armas de destruccion masiva.

— Las contradicciones resultantes del liberalismo econémico en una economia
en proceso de globalizacién, su impacto en la seguridad internacional y el de-
sarrollo paralelo de mecanismos internacionales de control de exportaciones.

— La evolucién tecnoldgica e industrial en las dltimas décadas en los sectores
nuclear, quimico y biolégico, en particular las perspectivas de desarrollo de
la energia nuclear para fines pacificos en el siglo XXI.

— Las disfunciones sociopoliticas y econdmicas de estados en crisis o en tran-
sicién y su influencia en la proliferacion.

(10 DE SALAZAR SERANTES, Gonzalo. E/ Nuevo desafio: la proliferacién nuclear en el
umbral del siglo XXI. Barcelona: CIDOB, 2004. pp 17-23.
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Desde fines de la década de los afios 80 se ha producido una ola de pensamien-
to y accion en todo el mundo occidental que se relaciona con la idea de lo que
determinados circulos politicos occidentales han considerado un «triunfo del
neoliberalismo» y de la democracia occidental. A principios de la década de
los afios 90 se pensaba que el sistema de las «economias de mercado» prevale-
ceria sobre otros sistemas politicos y econémicos «desfasados». Sus principios
apuntan al libre comercio, al gobierno democratico, al respeto a los derechos
humanos —todos ellos valores occidentales— y a la seguridad colectiva. En su
dimensién econdmica, el neoliberalismo se presenta como inevitable a esca-
la mundial, abriendo paso a una cooperacién econdémica transnacional y a la
interdependencia. En algunos casos iba mas lejos al proclamar el «fin de la
historia» desde el punto de vista de la evolucién de los modelos ideolégicos!P.
Ya se ha reconocido en este contexto que las actividades transnacionales de los
agentes econdmicos adquieren mayor autonomia del estado a medida que se
extienden los principios del liberalismo econdmico en el sistema internacional.

Este pensamiento auguraba a fines del siglo XX un renacimiento politico y
econémico de Occidente, en el que pluralismo, competicién y adaptacion a las
nuevas tendencias marcarian el ritmo de la vida politica y econdmica en cada
sociedad politica de la comunidad internacional, conduciendo a un resurgir
del darwinismo social y politico. Este sentido de competencia y adaptacién se
ha aplicado al dmbito interestatal en un mundo en el que se auguraba la des-
aparicién de otras ideologias, de potencias hegemdnicas capaces de proteger
a sus aliados y, en definitiva, de garantizar un statu quo estratégico diferente
al actual. En este contexto, el desarrollo de programas de armas de destruc-
cién masiva, especialmente las nucleares, y de sus vectores de lanzamiento
es considerado por ciertos paises como un factor de supervivencia mediante
la conservacién de una capacidad de disuasion suficiente para garantizar su
existencia. Los paises que se embarcaron en programas nucleares con fines
militares —como habia ocurrido en los afios 50, 60 y 70— también considera-
ban la posesién del arma atémica —o en su defecto las armas quimicas— como
un instrumento para la supervivencia de ciertos estados en un dmbito hostil y
competitivo dominado por tensiones violentas.

La conflictividad interétnica constituye otro factor de refuerzo en el ambito de
la proliferacién de ciertas armas de destruccién masiva. Por ejemplo, el em-
pleo de armas quimicas por el ejército iraqui contra las guerrillas kurdas es un
ejemplo de esta tendencia.

El proceso de democratizacion y privatizacién econémica en el sistema inter-
nacional tras el declive del comunismo como ideologia rival, especialmente en
Europa Oriental y en la ex URSS, ha caracterizado la dindmica internacional
desde los afios 90. También en otras regiones del mundo en las que los mode-

(1 FUKUYAMA, Francis. The End of History and The Last Man. New York: The Free
Press,1992.
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los dictatoriales han colapsado (varios paises de Iberoamérica, Corea del Sur,
Taiwdn, etc.). Son las llamadas «nuevas democracias» de la tercera ola®?. Su
consolidacién es el corolario del «triunfo del neoliberalismo» occidental de
fines del siglo XX, caracterizado por el pluralismo politico, los sistemas elec-
torales competitivos y la economia de mercado. Por una parte, las actividades
transnacionales de los agentes econdmicos adquieren mayor autonomia del
Estado a medida que se adoptan los principios del liberalismo en un pais de-
terminado. Por otra parte, las relaciones entre la interdependencia econdémico-
tecnoldgica y la fragmentacién del poder en el sistema internacional han sido
también estudiadas en el marco de la teoria sistémica como una «transicién
hacia la multipolaridad», que también ha tenido impacto en la proliferacién.
En ausencia de un hegemon capaz de proteger la independencia y superviven-
cia de ciertos regimenes no democraticos —como el Iraq de Saddam Hussein o
la Republica Democratica Popular de Corea— se ha acelerado el desarrollo de
armas que puedan garantizarlas frente a estados mas poderosos, explotando las
debilidades del libre comercio.

Los hallazgos realizados por equipos de inspectores de UNSCOM en Iraq tras
la guerra del Golfo Pérsico en 1991 y el descubrimiento de la desviacion de
materiales nucleares del programa civil de Corea del Norte en 1994-1995 por
inspectores del OIEA pusieron en evidencia las disfunciones del libre comercio
con respecto a los objetivos de seguridad estratégica, y plantearon la necesidad
de reforzar los controles establecidos sobre las exportaciones y transferencias
tecnolégicas nucleares y de doble uso. El hecho de que la economia de merca-
do constituya precisamente el escenario 6ptimo para el trafico de tecnologias
sensibles y de doble uso hacia destinatarios interesados en modificar el escena-
rio estratégico actual es una paradoja.

El desarrollo de nuevos factores de inestabilidad como la extension de redes
del crimen organizado, ha tenido también influencia en el &mbito de la prolife-
racién a través del trafico ilicito de tecnologias y materiales sensibles. Al me-
nos tedricamente, los intereses a favor de la libre exportacién de todo tipo de
tecnologias y productos estarian condicionados por el dnimo de lucro de toda
actividad empresarial, y consiguientemente de grupos de interés dispuestos a
utilizar su influencia en las instituciones politicas para obtener un amplio mar-
gen de maniobra. Tales calculos no surgen individualmente, sino del contexto
social, histérico e institucional preexistente. Es producto de la interaccién en
un marco histérico si se han heredado vinculos econémicos del pasado que
siguen siendo un factor de interdependencia con paises determinados. Para los
individuos que integran una red de intereses, la exportacién de tecnologias sen-
sibles a ciertos paises ha sido una practica habitual durante afios. Los criterios
de seguridad internacional se debilitan frente a la necesidad de mantener un
mercado exterior para la industria. En algunos casos, siguiendo criterios exclu-

(12 HUNTINGTON, P. Samuel. The Third Wave: Democratization in the Late Twentieth Cen-
tury. University of Oklahoma Press: London & Norman,1991. 366 pp.
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sivamente econdémicos, se han realizado en el pasado operaciones comerciales
contrarias a los criterios de seguridad internacional.

En los dltimos afios se ha puesto de manifiesto un creciente interés en la energia
nuclear como fuente de suministro y de diversificacion de los recursos energé-
ticos en muchos paises, y muy especialmente en las economias emergentes. El
aumento del precio del petréleo, las perspectivas de consumo de otras fuentes
de energia y el crecimiento econdémico de las potencias emergentes citadas
hacen prever un nuevo escenario en el mercado energético en el que la ener-
gia nuclear adquiera un papel mas relevante!'?. A principios de 2010 habia en
el mundo un total de 439 reactores nucleares construidos en funcionamiento,
con una capacidad de produccién de energia de mas de 370.000 MW. Los
439 reactores nucleares actualmente en funcionamiento producen aproximada-
mente el 17 % de la electricidad mundial!®. Por otra parte, existe en proceso
de construccién un total de 61 reactores nucleares, la mayor parte de ellos en
China, asi como un elevado nimero de reactores nucleares en proyecto (ms
de 200 segtn las previsiones actuales), cuya construccion serd iniciada en los
proximos anos'>. La perspectiva de que en los proximos afios entren en fun-
cionamiento mas de 250 reactores nucleares supondra un cambio significativo
no solamente en el mercado energético, sino también en el mercado del uranio
y de la fabricacién de combustible. Este proceso tiene implicaciones politicas
desde distintos puntos de vista: la competicion por las fuentes de recursos mi-
nerales, el surgimiento de nuevos productores de combustible nuclear y nuevos
desafios de proliferacion.

Una mayor demanda de combustible nuclear supondra alteraciones en el mer-
cado y en la distribucién de la capacidad de produccién. Para hacer frente a
esta creciente demanda de combustible nuclear o bien los actuales productores
de combustible nuclear incrementan su produccién para repartirse las cuotas
del nuevo mercado, o surgen nuevos productores de combustible que compiten
con los actuales.

La aparicién de nuevos productores de combustible nuclear es el escenario
mds realista, y tendria implicaciones econémicas y politicas. Desde el punto
de vista econdmico, los nuevos productores de combustible nuclear podrian
competir con las empresas que actualmente dominan en el mercado si con-
siguen vender a precios mds competitivos y acceder a una parte del mercado
energético nuclear, que estd en proceso de crecimiento. Este proceso conlleva-
ria también una competencia para conseguir acceso al mineral de uranio. Salvo
en el caso de Rusia, que es a la vez productor de mineral y de combustible,
los principales productores de combustible nuclear (Francia, Alemania, Reino

(13 DE SALAZAR SERANTES, Gonzalo. «El desarrollo de la energia nuclear y los riesgos de
proliferacion: el caso de Iran». AR/ 156/2070 Madrid: Real Instituto ELCANO, 2010. Pagina
2yss.

(19 OIEA, www.iaea.org — nuclear power plant information.

(19) |bidem.
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Unido, Holanda, Jap6n, EE.UU.) no son los principales productores de mine-
ral de uranio (Canad4, Australia, Kazajstan, Niger, Namibia, Uzbekistan). Por
otra parte, el empleo del torio como combustible de reactores nucleares abre
perspectivas a otra modalidad tecnoldgica de la energia nuclear, y también a
desafios derivados de la generacion de uranio 233 (fisible) en el mismo proceso
del ciclo del torio.

Las consecuencias de este proceso en el ambito estratégico son muy importan-
tes: el procedimiento técnico de la produccién de combustible nuclear, es decir,
el enriquecimiento del uranio en el isétopo 235, es el mismo que se utiliza para
la fabricacién del material fisible de las armas atémicas. Por ello, la empre-
sa que domina el ciclo de la produccién del combustible nuclear mediante el
enriquecimiento del uranio tiene también la capacidad técnica de producir el
material fisible de las armas atémicas, independientemente de cual sea la fina-
lidad de la instalacién industrial, civil o militar. Esta dualidad de la tecnologia
de enriquecimiento del uranio supone un desafio importante tanto desde el
punto de vista econémico como desde el punto de vista estratégico. Las dreas
principales de tension son tres!®:

— La peninsula coreana, donde el programa de la Republica Democratica Po-
pular de Corea se ha desarrollado hasta disponer quiza de artefactos atémi-
cos basados en plutonio.

— Asia Meridional, donde India y Pakistdn han iniciado una carrera de ar-
mamentos tras la guerra de 1971, que ha culminado a fines de los afios 90.
Aunque ambos paises argumentan que el arma nuclear es un instrumento de
disuasion, hay indicios de que también tiene un papel tictico como multi-
plicador de fuerza.

— Oriente Medio, que a las rivalidades estratégicas del presente suma la carga
histdrica del conflicto drabe-israeli reflejado en cuatro guerras entre 1948 y
1973, las tensiones permanentes en la region, y sucesivos conflictos asimé-
tricos. Su valor como fuente de hidrocarburos para el mundo industrializado
afiade un elemento importante.

Es preciso recordar que el Tratado de No Proliferacién de armas nucleares,
que entré en vigor en 1970, supone para los Estados Parte sin armas nucleares
renunciar a la fabricacion de este tipo de armas. No obstante el articulo IV de
dicho Tratado deja abierta la posibilidad a todo tipo de desarrollo tecnolégico
para fines pacificos y a la cooperacién internacional en este ambito. Dado que
una instalaciéon de enriquecimiento de uranio teéricamente puede producir
los dos tipos de material (combustible nuclear o material fisible para armas
atémicas), la futura aparicién de nuevas plantas de enriquecimiento de uranio
y fabricacién de combustible constituye un nuevo desafio. Desde una perspec-
tiva histdrica, en solo 60 afios se ha producido una primera fase de difusién

(18 DE SALAZAR SERANTES, Gonzalo. «El desarrollo de la energia nuclear y los riesgos de
proliferacion: el caso de Iran». Opus citatum, pagina 2.
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de estas tecnologias sensibles, que es percibida por muchos paises como un
proceso alarmante.

Estas cuestiones han sido abordadas en el curso de la Conferencia de Examen
del Tratado de No Proliferacion de Armas Nucleares, celebrada en Nueva York
en el mes de mayo de 2010. En la Conferencia se ha intentado avanzar en la
actualizacién del Tratado mediante un equilibrio entre los tres pilares basicos:
desarme nuclear, no proliferacién y cooperacion para usos pacificos. Se trata
de un ejercicio extremadamente complejo, en la medida en la que el escenario
descrito anteriormente no habia sido previsto. El enriquecimiento del uranio y
el reprocesamiento del plutonio son procesos técnicos situados en el umbral
entre el desarrollo de los usos pacificos y el de los programas militares, sin que
exista una clara divisién entre ambos!”. En este sentido, el TNP ha quedado
relativamente desfasado, y requiere un esfuerzo colectivo de actualizacion.

La evolucién de las tendencias de proliferacién de las armas de destruccién
masiva afiade en los tltimos afios un nuevo factor de inestabilidad: la posibili-
dad de que entidades no estatales adquieran control sobre este tipo de armas.
El trafico ilicito de material nuclear, quimico y biolégico revela la existencia
de un mercado paralelo en gran parte desconocido. Sin embargo, todavia no
hay evidencias para asegurar que este riesgo —el acceso de actores no estatales
a armas de destruccién masiva— se haya convertido en una amenaza inminente.
Frente a los riesgos que se derivan de este fenémeno, todos los Estados de la
comunidad internacional comparten, en distinta medida, la responsabilidad de
evitar una catastrofe, sea desde su papel de suministradores de tecnologias
sensibles o desde su posicién como «zona de transito».

En su famoso «discurso de Praga» de abril de 2009, el presidente de EE.UU., Ba-
rack Obama, abord¢ todas estas cuestiones y sus consecuencias, lanzando inicia-
tivas de desarme nuclear y prevencion de la proliferacién que actualmente marcan
el ritmo de la agenda internacional. Los hitos mas importantes de esta politica en
2010 han sido el acuerdo de desarme nuclear firmado y ratificado por EE.UU. y
Rusia, llamado «nuevo START», la Cumbre de Seguridad Nuclear de Washing-
ton, el lanzamiento de un programa de trabajo internacional de la Iniciativa Global
para Combatir el Terrorismo Nuclear (IGTN), y la inclusién de 1a no proliferacién
entre las prioridades de la OTAN en el Nuevo Concepto Estratégico de la Alianza.

En el dltimo cuarto del siglo XX Espafia se ha incorporado gradualmente al
sistema de no proliferacion, convirtiéndose en Estado Parte de todos sus trata-
dos, y miembro de todos los grupos de control de exportaciones e iniciativas
de carécter operativo. Hoy dia compartimos plenamente la responsabilidad
asumida por la comunidad internacional en esta tarea participando en todas las
iniciativas. Ademads, desde 2010 Espaifia asume la coordinacién del programa
de trabajo internacional de la IGTN.

(7 bidem.
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B PROCESOS DE PROLIFERACION DE ADM: VERTICAL,
HORIZONTAL, ASIMETRICA

El proceso de proliferacion de armas de destruccién masiva ha tenido a lo largo
del siglo XX tres tendencias que han condicionado las politicas de desarme y
no proliferacién. La proliferacion vertical consiste en el desarrollo cuantitativo
y cualitativo de los arsenales de los paises que poseen armas de destruccién
masiva. De las primeras armas quimicas experimentales de fines del siglo XIX
se pasé a grandes arsenales desde la Primera Guerra Mundial. Esta tendencia
se invirtié con la entrada en vigor de la Convencién de Prohibicién de Armas
Quimicas en 1997. Lo mismo ocurri6 con las armas atémicas desde la Segunda
Guerra Mundial hasta la firma del Tratado INF en 19871%, y principalmente
con la ejecucion del Tratado START 109,

La proliferacion horizontal es el proceso de difusién de armas de destruccién
masiva y de tecnologias y materiales afines entre estados, aumentando el ni-
mero de actores estatales que las desarrollan y poseen. Este fendmeno se ha
abordado en las tltimas décadas con diversos tratados multilaterales ya citados
en el epigrafe anterior (TNP, CABT, CAQ).

El cambio tecnoldgico ha sido identificado como uno de los factores que, en
determinadas circunstancias, incrementan el riesgo de conflicto hasta que se
consigue alcanzar un nuevo equilibrio mediante ajustes de compensacion. Este
andlisis se formula a través de la teoria de la frustracion y de la teoria del
refuerzo®®, ambas aplicables al fenémeno de la proliferacion.

Como se ha sefialado anteriormente, el marco de la globalizacién en su dimen-
siéon comercial y de desarrollo de la tecnologia de la informacién constituye
el escenario para las transferencias de tecnologias sensibles y de doble uso

(18 TREATY ON THE ELIMINATION OF INTERMEDIATE-RANGE AND SHORTER RAN-
GE MISSILES (INF).- Washington, 1987. U.S. Arms Control and Disarmament Agency. Ma-
drid: Washington Irving Center, Documentation Service of the Embassy of the United States
of America.

(19 START |. Strategic Arms (Limitation and) Reduction Treaty, Moscow,1991. U.S. Arms
Control and Disarmament Agency. Madrid: Washington Irving Center, Documentation Servi-
ce of the Embassy of the United States of America. Protocol to START I. Lisbon, 1992. U.S.
Arms Control and Disarmament Agency. Madrid: Washington Irving Center, Documentation
Service of the Embassy of the United States of America.

20 Ver: TOUZARD, H. La mediacidn y la solucion de los conflictos. Barcelona: Editorial
Herder, 1981. Y tambien DOUGHERTY, James E./ PFALTZGRAFF, Robert L. . Contending
Theories of International Relations: A Comprehensive Survey. New York: HarperCollins Pu-
blishers, 1990. La frustracion conduce a ciertas formas de agresion segun la combinacién de
dos factores: fuerza de la motivacion frustrada (disuasion y hegemonia) y fuerza de la atrac-
cion hacia el objeto deseado (la tecnologia nuclear como instrumento de poder militar). El
refuerzo se basa en la instrumentalidad de una eventual agresién como medio para alcanzar
un fin. En una coyuntura determinada, dotarse de los medios adecuados para llevar a cabo
una agresion es considerado como un medio idéneo de actuacion. Estar dotado de armas
nucleares permitiria a ciertos paises modificar el equilibrio de fuerzas en su region.



Gonzalo de Salazar Serantes
La comunidad internacional ante los nuevos desafios de la proliferacion de armas
de destruccion masiva

hacia destinatarios interesados en modificar el escenario estratégico actual,
recurriendo en muchos casos a intermediarios. Para corregir este «efecto se-
cundario» del libre comercio y de la iniciativa privada, los estados han creado
mecanismos de control de exportaciones cuyo objetivo es frenar el comercio
de armamento sofisticado, material de doble uso y tecnologias afines. Asi han
surgido el Grupo de Suministradores Nucleares en 1975, el Grupo de Australia
en 1984, el Régimen de Control de Tecnologia de Misiles en 1987, y el Arreglo
de Wassenaar en 1993. Todos ellos representan los limites que los criterios de
seguridad permiten establecer al principio del libre comercio.

Desde fines de los afios 80 se ha considerado la posibilidad de que actores no
estatales accedan a las tecnologias y materiales que permiten fabricar armas de
destruccion masiva. Este riesgo se increment6 en los afios 90 a raiz de los pro-
cesos econdmicos, politicos y tecnolégicos ya mencionados (tendencias libre
mercado, nuevas tecnologias de la informacidn, globalizacién, estados fallidos
y procesos de fragmentacién del poder politico, terrorismo transnacional y cri-
men organizado). Con los atentados del 11 de septiembre de 2001 se abrié una
nueva etapa caracterizada por la percepcion del «megaterrorismo» como una
amenaza para la estabilidad mundial. Las debilidades existentes en el control
de transferencias tecnoldgicas sensibles y las informaciones relativas a la in-
tencidn de ciertas organizaciones terroristas de acceder a ellas han desplazado
gradualmente el centro de gravedad de las politicas de prevencién hacia las
amenazas asimétricas®".

La proliferacion asimétrica puede definirse como la difusion de tecnologias y
materiales sensibles y de doble uso —aptos para el desarrollo de armas de des-
truccion masiva o de sus vectores— entre entidades no estatales. Este proceso
podria conducir, por las limitaciones tecnoldgicas y econdémicas de los actores
involucrados, o por razones tacticas, al desarrollo de armas de variantes que
requieren planteamientos doctrinales distintos de los empleados tradicional-
mente para las ADM conocidas hasta ahora.

Aunque todavia la proliferacion asimétrica puede ser un concepto contro-
vertido, si parece consolidarse como un riesgo creciente. En relacién con
este concepto pueden hacerse dos precisiones. En primer lugar, el proceso
de proliferacion asimétrica implica adaptaciones técnicas de los diseiios de
este tipo de armas para ponerlas al alcance de actores con menos recursos
tecnologicos y economicos. Si entidades no estatales llegasen a desarrollar
armas de este género, probablemente no serian como las que han desarro-

21 Los hallazgos en las dependencias de Al Qaeda en Afganistan y la desaparicion de
materiales radiactivos del centro nuclear de Al Tuwaitha (Iraq) durante la guerra en 2003
han puesto en evidencia los riesgos de desviacién de armas de destruccion masiva hacia
organizaciones terroristas que quedan al margen de la logica actual de la disuasion. Las
seguridades negativas unilaterales ofrecidas por los Estados nucleares a los no nucleares
(declaraciones unilaterales y Resolucion CSNU 984 de 1995), ambiguas e insuficientes,
solo pueden ser efectivas frente a estados.
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llado las potencias industriales, sino mucho menos sofisticadas y de menor
alcance. En el caso de la tecnologia nuclear, la versién derivada se acercaria
mads al arma radioldgica (es decir, una bomba que combina explosivos con-
vencionales con material nuclear o con fuentes radiactivas) que a las bombas
de fisién o termonucleares desarrolladas por los estados mas avanzados. Algo
parecido ocurre con las tecnologias quimica y biolégica. Una incégnita en el
desarrollo de este fenomeno es la posible evolucién de este tipo de tecnolo-
gias y materiales con fines terroristas. Esta tendencia podria materializarse
en una nueva generacién de armas tecnolégicamente mas primitivas que las
que han existido desde mediados del siglo XX y con menor eficacia militar,
pero con gran capacidad de infligir dafios letales, econdémicos y psicolégicos
a un adversario mds fuerte.

En segundo lugar, en un conflicto la asimetria estd condicionada no solo por
la naturaleza del agresor y su identidad como organizacion, sino también
por su nivel de desarrollo tecnolégico y su posicion relativa en la relacion
de fuerzas. Desde esta perspectiva, teéricamente el empleo de estas armas
no quedaria restringido a las entidades no estatales, sino que también un
estado en posicidn de inferioridad relativa podria recurrir a las mismas tac-
ticas y técnicas desarrolladas por una entidad no estatal si se enfrentase a
un adversario mas fuerte. Desde un punto de vista técnico (no politico ni
juridico), los instrumentos y tacticas surgidos de la proliferacion asimétrica
no quedan necesariamente restringidos conceptualmente a las entidades no
estatales, sino que podrian ser empleados por estados que no hayan adquirido
compromisos politicos y juridicos que la limiten, o que simplemente hayan
decidido no respetarlos en el marco de actuaciones con actores interpuestos
o de accion encubierta®?.

Las primeras reacciones internacionales frente a la amenaza asimétrica de ar-
mas de destruccién masiva se han centrado en el riesgo de proliferacién entre
actores no estatales con fines terroristas, dando lugar a la resolucién 1540 del
Consejo de Seguridad de Naciones Unidas, adoptada en 2004.

B EL SISTEMA INTERNACIONAL DE NO PROLIFERACION

Los esfuerzos para desarrollar un régimen internacional de no proliferacién no
han dejado de crecer en las dltimas décadas, impulsados especialmente por los
paises occidentales. En 1957 se creé el Organismo Internacional de la Ener-
gia Atémica para velar por el uso pacifico de la energia nuclear mediante un
sistema de salvaguardias de creciente complejidad. En 1970 entr6 en vigor el

(22 Por ejemplo, nada impide técnicamente a un estado el desarrollo de bombas de disper-
sion radioldgica para emplearlas contra un adversario militar mas avanzado, directamente o
a través de terceros. Esta cuestion tedrica plantea, obviamente, muchos interrogantes de
naturaleza juridica y estratégica.
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Tratado de No Proliferacién de Armas Nucleares, y poco después se decidio la
creacion del Comité Zangger (1971) y su «trigger list» de materiales sensibles.
Tras el ensayo nuclear realizado por India (1974), surgi6 el Grupo de Sumi-
nistradores Nucleares (1975), cuya actividad aumenté en los afios 90. También
en 1975 entré en vigor la Convencién de Armas Bacterioldgicas y Toxinicas.
En 1984 se cre6 el grupo de control de exportaciones quimicas y bioldgicas,
Ilamado Grupo de Australia. En 1987 se cred un grupo similar para misiles, el
Régimen de Control de Tecnologia de Misiles. En 1996 se abri6 a la firma el
Tratado de Prohibicién Completa de Ensayos Nucleares. Finalmente, en 1997
entr6 en vigor la Convencién de Armas Quimicas. En 2002 se lanzé el Cédigo
de Conducta de la Haya contra la proliferacion de misiles balisticos y la Inicia-
tiva de Seguridad contra la Proliferacién. En 2004 el Consejo de Seguridad de
Naciones Unidas adopté la Resolucion 1540. Finalmente, en 2006 EE.UU. y
Rusia lanzaron la Iniciativa Global para Combatir el Terrorismo Nuclear. Este
proceso deberia continuar teéricamente con la negociacién de una convencion
multilateral de prohibicién de produccién de material fisible (Fissile Material
Cut off Treaty, o FMCT), cuyas conversaciones se hallan todavia en una fase
preliminar en la Conferencia de Desarme en Ginebra®). Espafia es Parte de
todos los tratados mencionados y participa actualmente en todas las iniciativas
de no proliferacién, mostrando asi su compromiso con el principio de respon-
sabilidad colectiva.

En este marco también hay que citar los esfuerzos realizados en el plano bi-
lateral por ciertos paises, entre los que destaca la iniciativa Nunn-Lugar para
la cooperacion entre EE.UU. y Rusia en la prevencion de la proliferacion®?,
y la actividad coordinada y financiada por el partenariado del G8 con la mis-
ma finalidad®. Finalmente, puede mencionarse aqui la iniciativa de enfoques
multilaterales del combustible nuclear, basada en la idea de garantias de sumi-
nistro del combustible nuclear a través de un «banco de combustible» o reserva
bajo la autoridad del director general del OIEA, que se activaria en caso de que
hubiese una interrupcién del suministro a un pais determinado por motivacio-
nes politicas. Se trata de un proyecto amplio y complejo en el que se pretende
combinar dispositivos ofrecidos por varios paises en el marco del OIEA. Sin
embargo, es una cuestién polémica, en la medida en la que muchos paises
—especialmente entre los no alineados— rechazan los razonamientos emplea-
dos para defender la necesidad de «garantizar» el suministro de combustible
nuclear en un mercado que actualmente funciona sin problemas, y actian con
cautela por temor a condicionamientos politicos relacionados con el acceso a
las garantias de suministro.

(23) Este proceso esta actualmente bloqueado en la Conferencia de Desarme por Pakistan.
249 Ver: SHIELDS, John M. / POTTER, William C. Dismantling the Cold War: US and NIS
Perspectives on the Nunn-Lugar Cooperative Threat Reduction Program. Cambridge
(MASS): MIT Press, 1997.

29 G- 8. SOMMET D’ EVIAN. Partenariat Mondlial du G8 contre la prolifération des Armes
de Destruction Massive et des Matieres Connexes : Plan d Action. Evian, 2 juin 2003. Mi-
nistére des Affaires Etrangéres : Paris, 2003.
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A grandes rasgos, el sistema de no proliferacion desarrollado desde mediados
del siglo XX se basa en tres pilares: los tratados, los regimenes de control de
exportaciones y las iniciativas de caracter operativo®®.

M Los tratados

El sistema de no proliferacion tiene un marco juridico constituido por un grupo
de tratados multilaterales concluidos a lo largo del siglo XX:

— El Protocolo de Ginebra de 1925.

— El Tratado de No Proliferacion de Armas Nucleares de 1968, por el que solo
se reconoce como Estados nucleares a aquellos que hayan hecho explosio-
nes de ensayo antes del 31 de diciembre de 1967. Tiene un mecanismo de
verificacién mediante los Acuerdos de Salvaguardias.

— La Convencion de Prohibicion de Armas Bacteriologicas y Toxinicas de
1972, que carece de un protocolo de verificacion.

— La Convencion de Prohibicion de Armas Quimicas de 1993, que dispone de
un mecanismo de verificacion.

— El Tratado de Prohibicion Completa de Ensayos Nucleares (TPCEN) abier-
to a la firma en 1996, cuyo mecanismo de verificacién se basa en el Sistema
Internacional de Vigilancia, con una importante infraestructura.

De este marco juridico del sistema de no proliferacién, cabe destacar lo si-
guiente:

— La Convencién de Armas Quimicas, entré en vigor en 1997, y su mecanismo
de verificacién funciona con regularidad. No obstante, Rusia y EE.UU. han
declarado que no podran cumplir el compromiso de destruir sus arsenales
de armas quimicas antes de finalizar 2012, como indica el tratado. Por otra
parte, importantes paises de Oriente Medio no lo han firmado, alegando que
el arma quimica es el Unico instrumento de disuasiéon que tienen frente al
Unico pais de Oriente Medio que tiene armas nucleares.

— La Convencién de Armas Bacteriolégicas y Toxinicas carece de un meca-
nismo de verificacién, por lo que su cumplimiento por los Estados Parte
depende de su buena voluntad. Muchos estados, especialmente aquellos que
tienen una importante industria de biotecnologia y farmacia, no desean reci-
bir inspecciones. Este panorama no parece muy alentador de cara a futuras
negociaciones. Sin embargo, un enfoque realista basado en la experiencia de
las dltimas décadas permitiria concluir que —afortunadamente— la amenaza
de las armas de destruccién masiva no ha sido hasta la actualidad tan grave
como consideraba la comunidad internacional. El problema es saber si esta
situacion puede cambiar en el futuro, por lo que esta preocupacién tiene a la
vez un importante valor de cara a la adopcién de medidas preventivas.

(26) Egpafa es Estado Parte de todos los tratados y miembro de todos los grupos e iniciativas
citados a continuacion.
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— En el caso de las armas nucleares, los que las obtuvieron con posterioridad
a 1968 no firmaron el tratado o lo denunciaron posteriormente. Actualmente
hay cuatro estados con capacidad nuclear militar fuera del TNP. Los cinco
estados nucleares que se comprometieron a desarmarse al firmar el tratado
no lo han hecho y siguen desarrollando sus arsenales con tecnologia mas
moderna. El TPCE no ha entrado en vigor, ya que no todos los paises con
capacidad nuclear lo han ratificado.

En 1957 se creé el Organismo Internacional de la Energia Atémica (OIEA)
con sede en Viena. Desde entonces su objetivo ha sido asegurar el uso pacifico
de la energia nuclear sin obstruir el desarrollo econémico y tecnolégico de los
estados miembros. Una de las principales funciones estatutarias de la OIEA es
la aplicacion de salvaguardias a materiales e instalaciones nucleares, a peticion
de parte, con el fin de asegurarse de que no sean utilizadas con fines militares.
Entre 1965 y 1968 se aprobd una serie de documentos que establecian el pri-
mer régimen de salvaguardias. El régimen en vigor a fines de la década de los
60 fue el de las salvaguardias limitadas de tipo INFCIRC/66, la signatura del
documento del OIEA en cuestion. A partir de entonces el OIEA pudo tomar a
su cargo las funciones de inspeccion previstas en los acuerdos de suministro
entre paises. Al firmar el TNP —abierto a la firma desde 1968 los Estados Sig-
natarios no dotados del arma nuclear se comprometieron a concluir un acuerdo
de salvaguardias con el OIEA que cubriera todos los materiales e instalaciones
nucleares mediante la presentacién por cada estado de un inventario inicial, la
verificacién posterior por el OIEA y un sistema de controles periddicos para
verificar las variaciones en su infraestructura nuclear. El Articulo III del Tra-
tado de No Proliferacion de Armas Nucleares, que entré en vigor en 1970,
establece que los Estados no poseedores de armas nucleares Partes del Tratado
deben aceptar la aplicacién de salvaguardias a todos los materiales basicos
o materiales fisibles especiales usados en todas las actividades nucleares con
fines pacificos, de conformidad con el sistema de salvaguardias del OIEA. El
sistema de salvaguardias del documento INFCIRC/66, si bien representaba un
adelanto considerable respecto a la situacién anterior, tenia un alcance limi-
tado, ya que no cubria la totalidad de las instalaciones nucleares del pais en
cuestion. Para corregir esta situacion surgié un modelo de salvaguardias de
mayor alcance, las llamadas «salvaguardias generalizadas», cuyas directrices
se establecen en el documento INFCIRC /153@7. El sistema de salvaguardias
implica un régimen de inspecciones periddicas a las instalaciones nucleares
para verificar que no existe desvio de tecnologia y material nuclear a fines
clandestinos.

Desde la Guerra del Golfo en 1991 y la revelacion del programa nuclear se-
creto de Iraq desarrollado clandestinamente durante los afios 80, se incrementd

@7 OIEA, INFCIRC/153. Estructura y contenido de los acuerdos entre Estados y el Orga-
nismo requeridos en relacién con el Tratado sobre la No Proliferacién de Armas Nucleares.
Viena: OIEA, 1972.
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el esfuerzo por controlar la proliferacién nuclear, abriendo un debate sobre la
eficacia y el alcance del régimen vigente de salvaguardias, que condujo al nue-
vo sistema reforzado del Protocolo Adicional previsto en la INFCIRC 540©%.
Muchos paises, entre ellos todos los de la UE, ya han firmado y ratificado el
Protocolo Adicional a los Acuerdos de Salvaguardias. Este programa refuerza
las salvaguardias del OIEA con un aumento de los medios de verificacion, que
alcanzan a todo el ciclo de produccién nuclear (minas de uranio, todo tipo de
materiales nucleares, residuos e instalaciones relacionadas directa o indirecta-
mente con el proceso, incluidas aquellas que no contienen materiales nucleares
y los estudios de disefio e investigacion teéricos). Con este programa se pre-
tende garantizar la inexistencia de actividades nucleares no declaradas y la ob-
tencién de informacién mds detallada permitiendo el acceso de los inspectores
a toda la infraestructura, incluyendo la realizacién de muestreos ambientales.

Espaiia tiene en vigor un Acuerdo de Salvaguardias del modelo INFCIRC 153,
complementado con un Protocolo Adicional del modelo INFCIRC 540, lo que
supone el estdndar mds alto de transparencia con el OIEA.

M Los regimenes de control de exportaciones

Desde un principio los paises suministradores de tecnologia nuclear han reco-
nocido su responsabilidad para asegurar que la cooperacion internacional en
el uso pacifico de la energia nuclear no contribuye a la proliferaciéon de armas
nucleares. E1 TNP entré en vigor en 1970 y una serie de consultas multilatera-
les condujeron a un régimen de control de exportaciones a través de dos meca-
nismos: el comité presidido por el Dr. Zangger, o «Comité Zangger», creado
en 1971, y el Grupo de Suministradores Nucleares fundado en 1975. En la
década siguiente se crearon el Grupo de Australia (para el control de tecnologia
y sustancias quimicas y biolégicas) y el Régimen de Control de Tecnologia de
misiles, siguiendo el mismo modelo. Espafia es miembro de todos ellos. El
Comité Zangger continué su actividad durante todo este periodo y procedié a
periddicas revisiones de la lista de equipo nuclear sensible. Sin embargo, desde
principios de los afios 90 el GSN ha tenido una importancia creciente.

a) Comité Zangger.La finalidad del Comité Zangger es evitar la proliferacion
nuclear mediante el establecimiento de controles nacionales a la exportacién
de ciertos productos sensibles relacionados con el ciclo de combustible nu-
clear. Sus actividades y razén de ser se derivan del TNP (art III, apartado 2. El
Comité define y revisa periddicamente la lista de productos sensibles (Trigger
List) y establece las condiciones de suministro de los mismos®®. El Comité

28) |AEA, INFCIRC/540. Protocol Agreement between.... and the International Atomic Ener-
gy Agency for the Application of Safeguards. Vienna: IAEA, 1997.

29 Ver: BAILEY, Emily / GUTHRIE, Richard /HOWLETT, Darryl / SIMPSON, John. The Evo-
lution of the Nuclear Non-Proliferation Regime. (Vol. | ). Programme for Promoting Nuclear
Non-Proliferation; Fourth Edition. Southampton (UK): University of Southampton (Mountbat-
ten Centre for International Studies, 1998.
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Zangger tiene su origen en 1971, cuando una serie de paises con industria y
tecnologia nuclear llegaron a un acuerdo para el cumplimiento del articulo
II1.2 del TNP, con el fin de facilitar una interpretacién coherente con sus obli-
gaciones. En 1974, el Comité Zangger publicé lista de productos bajo control,
en la que se incluyen todos los componentes tecnolégicos que requieren salva-
guardias para su exportacion a paises no poseedores de armas nucleares. Esta
lista fue publicada en 1990 en un documento del OIEA, el INFCIRC/2096%.
Las directrices del Comité Zangger establecen tres condiciones para proceder
al suministro: asegurar que su utilizacién no esté relacionada con explosiones
nucleares; que se cumplan las salvaguardias del OIEA; que la reexportacion
de dichos componentes esté sometida a las mismas condiciones de su importa-
ci6n. Actualmente forman parte del Comité Zangger 37 miembros©".

b) Grupo de Suministradores Nucleares. El Grupo de Suministradores Nu-
cleares (GSN) se compone de 46 paises que persiguen el objetivo de contribuir
al régimen de no proliferaciéon nuclear mediante directrices para controlar las
exportaciones nucleares o relacionadas con la tecnologia nuclear®?. El GSN
tiene dos grupos de directrices, incluidas en la INFCIRC/254G%. El primer
grupo de directrices se refiere a la exportacién de equipos de tecnologia ex-
clusivamente nuclear, que abarca el material nuclear, reactores y equipo in-
dustrial nuclear, material no nuclear para los reactores, plantas y equipo para
el reprocesamiento y conversion del material nuclear, asi como fabricacion del
combustible y del agua pesada, y tecnologia relacionada con cada uno de los
anteriores. El segundo grupo de directrices esta relacionado con la exportacién
de equipos de doble uso y tecnologias que, no siendo nucleares en si mismas,
pueden contribuir al desarrollo de programas nucleares ajenos al sistema de
salvaguardias. Todas estas directrices tienen como objetivo asegurar que el co-
mercio pacifico de equipo para la produccién de energia nuclear con fines paci-
ficos no contribuye a la proliferacion de tecnologia nuclear con fines militares
0 a la fabricacion de artefactos nucleares explosivos©®®.

Ver igualmente: Treaties, Agreements and Other Relevant Documents ( Vol. Il). Compiled and
Edited by BAILEY, Emily / GUTHRIE, Richard /HOWLETT, Darryl / SIMPSON, John. Progra-
mme for Promoting Nuclear Non-Proliferation; Sixth Edition. Southampton (UK): University of
Southampton (Mountbatten Centre for International Studies, 1998.

9 JAEA. INFCIRC/209. Communications Received from Members Regarding the Export of
Nuclear Material and of Certain Categories of Equipment and Other Material. Viena: IAEA,
1990. La lista y las directrices se publicaron en el documento del OIEA INFCIRC/209 en
1990, pero han sido revisadas posteriormente.

@1 Ver la informacion relativa al Comité en: www.zanggercommittee.org.

@2 |JAEA, INFCIRC/539. The Nuclear Suppliers Group: Its Origins, Role and Activities. Viena:
NSG Point of Contact,1997. 15 pp. y Nuclear Suppliers Group. The Nuclear Suppliers Group:
Its Origins, Role and Activities. Attachment to INFCIRC/539. Viena: NSG Point of Contact,1997.
@9 |AEA, INFCIRC/254/ Rev. 2. Guidelines for Nuclear Transfers (part l). Guidelines for Transfers
of Nuclear-Related Dual-Use Equipment, Material and Related Technology. Vienna: IAEA, 1996.
@) NSG. Working Group on Transparency: Discussion Points. Viena: NSG Point of Contact,
1997
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Sin embargo se intenta evitar la obstaculizacién del comercio internacional y
de la cooperacién tecnolégica. Las directrices facilitan el desarrollo del comer-
cio proporcionando los medios con los que se puede desarrollar un programa
de cooperacién nuclear con fines pacificos de forma coherente con las normas
internacionales. El GSN tiene un dmbito de cobertura mas amplio que el Co-
mité Zangger, y tiene también dos listas de productos como referencia®. En el
momento de la adhesion, cada estado se limita a comunicar unilateralmente al
OIEA que en lo sucesivo aplicara este modelo de directrices, sin que el GSN,
cuyo Punto de Contacto estd en Viena, llegue a constituir una organizacién en
sentido estricto. Las decisiones del GSN sobre las directrices se adoptan por
consenso, pero su aplicacién es competencia de los 6rganos nacionales com-
petentes de los llamados «gobiernos participantes» (juntas interministeriales
de control de exportaciones en cada uno de los estados miembros), porque el
GSN tiene caracter informal. Cada pais tiene, por tanto, su propia normativa
y sus controles internos coherentes con los del resto del grupo. Actualmente
las directrices del GSN estdn en proceso de revision, con el fin de reforzar las
medidas para prevenir la proliferacién de tecnologias de enriquecimiento de
uranio y de reprocesamiento de plutonio. Es previsible que este proceso cul-
mine en 2011.

c) Grupo de Australia (GA). El Grupo de Australia (Australia Group en in-
glés —AG-) se creé en 1984, cuando una serie de gobiernos adopté medidas
especificas para regular la exportacién de diversas sustancias quimicas sus-
ceptibles de ser utilizadas en la fabricacion de armas quimicas®®.La viola-
cion del Protocolo de Ginebra de 1925 por Iraq en la guerra contra Irdn y las
pruebas de que Iraq habia obtenido de la industria internacional gran parte
del material necesario para su programa de armas quimicas y biolégicas mo-
tivaron este proceso. Los paises participantes reconocen que las medidas ha-
bituales para regular las exportaciones no pueden reemplazar la observancia
estricta y universal del Protocolo de Ginebra de 1925 y de la Convencién
de Armas Bacterioldgicas y Toxinicas de 1972, ni tampoco la aplicacién de
la Convencién de Armas Quimicas, que entrd en vigor en 1997. Todos los
miembros del Grupo Australia son Estados Parte en las dos Convenciones
mencionadas. El apoyo a estos instrumentos y a sus objetivos sigue siendo la
finalidad prioritaria de los paises que participan en el Grupo Australia. Sus
objetivos son los siguientes®?:

— Adoptar y aplicar las Directrices del GA para la transferencia de productos
quimicos o biologicos sensibles.

@) JAEA, INFCIRC / 254/ Rev. 2 1996 Opus citatum. LISTA 1: Materiales nucleares, ins-
talaciones, equipo, componentes y materiales que no son nucleares, pero se emplean en
actividades nucleares (reactores de potencia, plantas de conversion y enriquecimiento de
uranio, de produccion de combustible, de reprocesamiento del mismo o de produccion de
agua pesada) y tecnologia relacionada. LISTA 2: Materiales y tecnologia de doble uso.

@) Informacion procedente de: www.australiagroup.net.es.

@7 |bidem.
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— Aplicar un sistema eficaz de control de las exportaciones que imponga con-
troles nacionales a todos los productos comprendidos en las listas comunes
de control del GA y que esté basado en un régimen regulador apropiado.

— Imponer penas y sanciones legales a la contravencién de los controles.

— Disponer de los cauces pertinentes para el intercambio de informacién,
aceptando el caracter confidencial de los datos intercambiados, creando los
cauces apropiados para los debates entre expertos y poniendo en marcha
un sistema de notificacion de las denegaciones que salvaguarde el secreto
comercial.

— Establecer listas comunes de control para los siguientes productos:

* Precursores de armas quimicas

 Sustancias quimicas de doble uso y tecnologia y sistemas informaticos
asociados

* Lista de control de equipos biolégicos de doble uso y tecnologia y siste-
mas informadticos asociados

» Agentes biolégicos

* Patégenos vegetales

* Pat6genos animales

La aplicacién por cada uno de los participantes de medidas reguladoras de las
exportaciones contribuye al cumplimiento de las obligaciones fundamentales
derivadas de ambas convenciones, con el compromiso de impedir la prolifera-
cién de armas quimicas y bioldgicas. El control de la coordinacién de exporta-
ciones nacionales ayuda a los miembros del grupo a cumplir sus obligaciones
con respecto a la Convencién de Armas Quimicas y la Convencién de Armas
Bacterioldgicas y Toxinicas.

d) El Régimen de Control de Tecnologia de Misiles (RTCM). El Régimen de
Control de Tecnologia de Misiles (Missile Technology Control Regime -MTCR—
en inglés) es un grupo informal de estados que comparte los mismos objetivos
de no proliferacion de vectores de lanzamiento de armas de destruccién masiva
mediante la coordinacién de sus respectivos sistemas de control de exportacio-
nes, con directrices y listas de control comunes®®. Fue creado en 1987 por Ca-
nadd, Francia, Alemania, Italia, Japdn, el reino Unido y EE.UU. Actualmente,
el MTCR tiene 34 miembros. Todas sus decisiones se adoptan por consenso.

Sus fundamentos son las directrices de exportaciéon comunes y las listas de
control (equipo, software y tecnologia), pero carece de un marco juridico,
como ocurre con los otros regimenes de control de exportaciones. Tampoco
tiene una secretaria, sino un Punto de Contacto (el Ministerio de Asuntos Ex-
teriores de Francia). Entre sus miembros se intercambia informacion sobre las
cuestiones relevantes de concesion de licencias de exportacion por los respecti-
vos organismos nacionales competentes en esta materia. El objetivo del RTCM
es restringir la proliferacién de vectores de dos categorias:

@8 Informacion procedente de la pagina web del RCTM. Ver: MTCR website, www.mtcr.info.
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— Miisiles capaces de lanzar una carga de 500 kg a 300 km de distancia o mas.
— Cualquier otro sistema de vector de lanzamiento que pueda portar armas de
destrucciéon masiva.

Estos conceptos incluyen no solo misiles balisticos, sino también misiles de
crucero, sistemas de lanzamiento espacial y vehiculos aéreos no tripulados,
ademads de las tecnologias y medios de produccién relacionados con ellos (ma-
quinaria, materiales y componentes).

Los paises miembros del RCTM lanzaron en 1999 el proceso de negociacion
de un cddigo de conducta para la prevencién de la proliferacion de misiles
balisticos sobre la base de programas de lanzamiento espacial, que condujo
en 2002 al lanzamiento del Cddigo de Conducta de La Haya, cuyo objetivo
central es un conjunto de medidas de confianza, principalmente mediante noti-
ficaciones previas de lanzamientos de misiles y de vehiculos espaciales.

M Otras iniciativas y mecanismos de intervencién operativos

a) Iniciativa de Seguridad contra la Proliferacion (ISP). Es un esfuerzo global
para detener el trafico ilicito de armas de destruccién masiva, sus vectores de
lanzamiento y materiales relacionados, hacia y desde estados y actores no estata-
les, poniendo énfasis en la interceptacién del trafico ilicito como mecanismo de
contraproliferacién. La ISP fue lanzada en 2003 sobre la base de once principios
de interceptacion. Cuando un pais de adhiere a estos principios, asume compro-
misos de coordinacién e intercambio de informacién con otros socios, y de desa-
rrollo de mecanismos legales a titulo nacional. Una veintena de paises forma el
ntcleo duro de la ISP, al que se afiaden aquellos que asumen los mismos princi-
pios en una estructura de geometria variable®. En total suman mas de 90 paises.

b) Iniciativa Global para Combatir el Terrorismo Nuclear (IGTN). Es una
Iniciativa lanzada conjuntamente por los presidentes de Estados Unidos de la
Federacién Rusa en la Cumbre del G-8 que tuvo lugar en San Petersburgo en
julio de 2006. La Iniciativa tiene el objetivo de desarrollar la cooperacién de
un nimero creciente de estados —actualmente 83— que en el marco de la lucha
contra el terrorismo, adopten también medidas para prevenir atentados con ma-
teriales nucleares o radiactivos, tomando como referencia las recomendaciones
del OIEA. Como en el caso anterior, no es una organizacion, sino una actividad.
Su programa actual se centra en el desarrollo de técnicas de prevencion del te-
rrorismo con materiales nucleares y radioactivos, de andlisis forense nuclear y
de técnicas de deteccion. Desde 2010 Espaiia ejerce la funcién de coordinador
técnico de la iniciativa desde el llamado Implementation Assessment Group.

¢) Cddigo de Conducta de la Haya contra la proliferacion de misiles balisti-
cos. Laidea del Codigo de Conducta de la Haya (the Hague Code of Conduct:

39 Ver informacion sobre la ISP en: http://www.state.gov/t/isn/c10390.htm.
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HCOC) surgi6 en el seno del Régimen de Control de Tecnologia de Misiles
en el afio 2000, con el objeto de prevenir la proliferacion de misiles balisticos
y aumentar la transparencia y las medidas de confianza en los planes de lan-
zamiento. El Cédigo se adopté en La Haya el 26 de octubre de 2002, estable-
ciendo principios, obligaciones politicas y medidas de cooperacién y confianza
sobre programas de misiles balisticos y vectores de lanzamiento, asi como la
obligacion de presentar una declaracién anual sobre actividades realizadas en
este ambito. El punto de partida de estas medidas de confianza es la similitud
entre la tecnologia de misiles balisticos y la de los programas de lanzamien-
to espacial“?. Sin embargo, el HCOC presenta ciertas limitaciones. Ha sido
suscrito por 130 paises, pero la participacién en sus reuniones anuales ha sido
decreciente, y ademds no contempla medidas de verificacion.

En su origen el Cddigo carecia de suficiente legitimidad internacional multila-
teral al haber sido negociado en el seno del Régimen de Control de Tecnologia
de Misiles, fuera de las Naciones Unidas. Para superar esta situacion, desde
2004 se han presentado resoluciones de apoyo al Cédigo en la Primera Co-
misién de la Asamblea General de Naciones Unidas, instando a otros paises
a suscribirlo. La resolucién presentada durante la 63* Asamblea de 2008 ha
sido adoptada con 159 votos de apoyo. El Cddigo sufre una creciente falta
de interés de sus miembros, marcada por una baja asistencia a los plenarios y
actividades y una falta de cumplimiento de las medidas voluntarias de fomento
de la confianza (bajo nimero de declaraciones anuales y de prenotificacio-
nes de lanzamiento) por parte de los Estados participantes. Este cumplimiento
deficiente afecta a las principales potencias militares y espaciales: EE.UU. y
Rusia. Los Estados Unidos dejaron de notificar sus lanzamientos y como con-
secuencia Rusia también ha dejado de notificar sus lanzamientos desde 2008
y ha cuestionado la eficacia del HCOC. En este contexto global marcado por
una cierta desconfianza con respecto al Cédigo, tanto de sus propios miembros
como de los paises no signatarios, queda pendiente una serie de cuestiones que
necesitan una respuesta a corto o medio plazo por parte de sus promotores, de
las cuales podemos destacar cinco principales:

— Definir las prioridades del HCOC durante los préximos afios.

— El cumplimiento de las medidas del Cédigo, especialmente las notificacio-
nes previas a los lanzamientos y la declaracién anual por parte de los Esta-
dos signatarios.

— Su universalizacién, especialmente con la integracidn de los paises que de-
sarrollan programas de misiles balisticos y de lanzamientos espaciales. La
Unién Europea adopt6 en diciembre de 2008 una Accién Comin a favor de
la universalizacién del HCOC, que tendra continuidad con una Decision del
Consejo en los proximos meses.

“0) \er «The Hague Code of Conduct against Ballistic Missile Proliferation (HCOC)», en la
pagina web del Ministerio austriaco de asuntos exteriores, que actia como punto de contac-
to del HCOC: www.bmeia.gv.at.
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B DESAFIOS AL SISTEMA

Un andlisis realista de los mecanismos de control descritos pone en evidencia
diversas disfunciones que confirman la crisis del régimen de no proliferacién
de armas de destruccion masiva en su estado actual:

— La aplicacién de salvaguardias en Iraq en los afios 80 fue insuficiente y no
permitié detectar a tiempo un programa militar clandestino. El fin de las ins-
pecciones del OIEA-UNMOVIC en marzo de 2003 con motivo de la inter-
vencién militar de EE.UU. en Iraq ha desplazado a la autoridad de NN.UU.
y su agencia especializada (OIEA).

— La aplicacién de salvaguardias en Corea del Norte ha sido suspendida en
2003 por decisién del gobierno norcoreano, que ha anunciado su retirada
del TNP.

— El caso de Irdn, tras el hallazgo de instalaciones nucleares no declaradas,
se ha puesto en entredicho la eficacia del régimen actual de salvaguardias
generalizadas si no estd complementado por un protocolo adicional. Irdn ha
puesto obstaculos a la verificacion por el OIEA y ha rechazado la adopcién
de las salvaguardias reforzadas (Protocolo adicional) previstas en la INF-
CIRC 540.

— Las salvaguardias reforzadas con el Protocolo Adicional (INFCIRC 540)
no son obligatorias ni universales, y no estan en vigor en ciertos paises de
preocupacion.

— Israel, India y Pakistan, potencias nucleares de facto, no han firmado el TNP.

— EE.UU. no ha ratificado el TPCEN. India, Pakistan y Corea del Norte no lo
han firmado.

— La Convencién de Armas Bacteriolégicas y Toxinicas no tiene un mecanis-
mo de verificacién.

En estas circunstancias, resulta evidente que una actualizacién y adaptacién
del sistema multilateral de no proliferacién a las nuevas circunstancias debe ser
abordada en un futuro préximo. Esto es especialmente necesario en el dmbito
nuclear.

En la década de los afios 50 solo EE.UU., la Unién Soviética y el Reino Uni-
do disponian de armas nucleares. Actualmente son nueve los Estados que tie-
nen capacidad nuclear con aplicaciones militares, al incorporarse a este grupo
Francia y China primero, e Israel, India y Pakistdn algunos afios mds tarde. El
desmantelamiento del programa nuclear iraqui en 1991-1992 impidi6 que Iraq
se sumase a este grupo. En 2006 Corea del Norte hizo su primera explosion de
ensayo nuclear.

Es evidente que el andlisis que realizaron el OIEA y UNMOVIC de la capa-
cidad iraqui en armas de destrucciéon masiva mediante la verificacién sobre
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el terreno en 2002-2003 era mds preciso que el que determinados gobiernos
hicieron llegar a la opinién publica®". Pero también es cierto que el OIEA
y UNMOVIC se limitaban a constatar lo que se podia probar, y que nunca
descartaron la posibilidad de otros hallazgos mas comprometedores para Sa-
ddam Hussein, insistiendo en que la ausencia de pruebas no garantizaba la
inexistencia de tales programas. Por otra parte, el OIEA no detect6 el programa
clandestino de Iraq antes de 1991, pero si cumpli6 su funcién desmantelandolo
después de la guerra del Golfo en 1992. Sin embargo, las inspecciones del
OIEA no han podido detectar el programa clandestino en Irdan antes de 2003.
Ha sido la denuncia de un grupo de oposicién irani en el exilio, con el apoyo
de algtin gobierno, la que ha permitido desvelar un programa clandestino del
que existian fundadas sospechas varios afios antes. Gracias a esta denuncia, el
OIEA supervisa ahora las instalaciones en Irdn, aunque no tiene acceso a todas
ellas. Finalmente, el Gobierno norcoreano no permite al OIEA trabajar en su
territorio desde 2002.

Los Estados proliferadores han sido capaces, en mayor o en menor medida, de
mantener una parte de sus instalaciones y de las transacciones en la clandesti-
nidad durante un cierto tiempo, ocultandolas al OIEA y a la comunidad inter-
nacional. Actualmente hay también un riesgo procedente de la degradacién del
sector nuclear civil y militar de ciertos estados, mientras crece el temor a que
organizaciones terroristas consigan materiales fisibles o radiactivos a través del
trafico ilicito. Este proceso ha evolucionado a lo largo de los tltimos decenios
con una serie de transacciones que conducen a crisis internacionales periddi-
cas: en 1974 fue la India; en 1990-1991 Iraq; en 1994-1995 Corea del Norte; en
1998 India y Pakistan; en 2002-2003 Iraq (sin suficiente justificacion), desde
2003 Iran y desde 2006 Corea del Norte, en ambos casos de forma intermiten-
te. Como puede verse, las crisis son cada vez mas frecuentes y mas complejas,
habiendo terminado dos de ellas en un conflicto bélico. Actualmente, mas de
20 estados tienen capacidad técnica para desarrollar armas nucleares a medio
o largo plazo, pero carecen de voluntad politica para ello. Los mecanismos de
no proliferacién han retrasado el proceso, pero no lo han detenido. De forma
paralela, en los foros multilaterales crece la oposicion a perpetuar el privilegio
de las cinco potencias nucleares reconocidas por el TNP.

En la bisqueda de estabilidad estratégica subyace un cierto pesimismo ho-
bbesiano, que tiende a convertir la «competicién internacional» en un juego
«suma-cero» en un marco potencialmente anarquico. Durante la guerra fria
el principal propésito del control de armamentos era mantener un equilibrio
estratégico entre los bloques militares encabezados por EE.UU. y la URSS,
respectivamente. En la actualidad este objetivo primordial ha desaparecido, y
se han revisado los conceptos de desarme y de no proliferacién para disuadir
a otros estados del desarrollo de capacidades militares no convencionales que

@1 Ver: DE SALAZAR SERANTES, Gonzalo. E/ Nuevo desafio: la proliferacién nuclear en el
umbral del siglo XXI. Opus citatum, pp 185-186.
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puedan constituir una amenaza estratégica para la estabilidad mundial. Sin em-
bargo, la existencia de arsenales nucleares virtuales ha hecho mas complejo
el escenario de seguridad mundial, sea por la acumulacién excesiva de mate-
riales nucleares de grado militar o por el desarrollo de técnicas de simulacién
informatica. Algunos paises no alineados han reafirmado su derecho a adquirir
y desplegar las armas que estimen necesarias para su seguridad. Consideran
que ciertas armas de destruccién masiva pueden contribuir a establecer un ma-
yor equilibrio de fuerzas en relacién con otros paises mas avanzados desde el
punto de vista técnico y econdmico. Desde este punto de vista, resulta dificil
la convergencia de intereses en las negociaciones multilaterales de desarme y
no proliferacion.

En todo caso, el surgimiento de nuevas potencias nucleares en la escena inter-
nacional puede considerarse como la ruptura de un fragil status quo estratégi-
co. Tanto las armas nucleares como otros tipos de armas de destrucciéon masiva
constituyen instrumentos de disuasion, prestigio, compensacién y multiplica-
cion de fuerza a favor de sus poseedores. La dificultad de establecer controles
eficaces para frenar el desarrollo de vectores de lanzamiento de medio y largo
alcance es otro factor de inestabilidad de importancia creciente. Por otra parte,
la escasa complejidad técnica de la elaboracién de otras armas de destruccion
masiva (como es el caso de las armas quimicas) las convierte en instrumentos
militares asequibles para paises con un bajo nivel de desarrollo tecnolégico y
cientifico. El desarrollo de este tipo de armas conduce indirectamente a una
revalorizacion del arma nuclear como factor de disuasién y compensacion de
fuerza, no solo frente a una superpotencia antagénica, sino también de cara al
desafio de potencias regionales con otras capacidades de destruccion masiva®?.
Esta situacion implica importantes cambios en el panorama de la seguridad
internacional, en el que un conflicto de media intensidad o una guerra regional
pueden tener un desenlace de consecuencias incalculables.

B CONCLUSIONES

En el desarrollo y difusién de las tecnologias utilizadas en la fabricacién de
armas de destruccidn masiva es preciso tener en cuenta la influencia de facto-
res relacionados con los procesos de difusién tecnoldgica, la intervencién del
Estado en la investigacion cientifica, la liberalizacién del comercio mundial,
el desarrollo de los sectores clave de la industria moderna y la aparicién de
potenciales amenazas asimétricas. El sistema de no proliferacién desarrollado
en el siglo XX, basado en tres pilares complementarios —un conjunto de instru-
mentos juridicos, los regimenes de control de exportaciones y las iniciativas de
cardcter operativo— funciona en un entorno complejo y en perpetua evolucién.
Estados, alianzas, empresas, organizaciones, asociaciones no estatales e indi-

42 ROBERTS, Brad / PEARSON, Graham S.. «Bursting the Biological Bubble: How Prepa-
red Are We for Biowar?». En JANE's IDR, vol. 31, April 1998. pp 21-24.
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viduos, actiian en un proceso continuo de interaccion para intentar alcanzar sus
objetivos. En este proceso se producen sinergias y tendencias contradictorias,
que resultan de aspiraciones competitivas y antagonismos. En este entorno, los
estados favorables al status quo en el que reposa actualmente la estabilidad
internacional buscan un equilibrio con distintos instrumentos que incrementan
el coste politico y econémico de la proliferacion, retrasandola y reduciendo
su impacto. Pero este proceso de difusion tecnolégica que conduce a la pro-
liferacion estd reforzado por los vinculos existentes entre las tecnologias cla-
ve y sectores industriales de importancia vital para el desarrollo econémico:
energia, quimica, genética, industria aerondutica y aeroespacial, biotecnologia,
medicina... Esta asociacién entre las tecnologias de doble uso y el desarrollo
socioecondémico y cientifico establece limites a las exigencias que los paises
pioneros pueden imponer a otros estados. Los limites entre el concepto de ca-
pacidades para «usos pacificos» y el de capacidades para «usos militares» son
cada vez mads difusos, restringiéndose a la intencionalidad.

En la actualidad los procesos de proliferacién estin condicionados no solo
por el desarrollo de una base cientifica y tecnoldgica como consecuencia del
progreso, sino también por la velocidad creciente de su difusién transnacional
y por la evolucién de las aspiraciones estratégicas de los poseedores de las
tecnologias clave. En este sistema complejo y dindmico de desarrollo y di-
fusién tecnoldgicos, la bisqueda de mecanismos satisfactorios para frenar la
proliferaciéon de armas destruccién masiva requerird una respuesta colectiva de
la comunidad internacional ante los nuevos desafios. Pueden destacarse varias
lineas de accién para alcanzar este objetivo:

— Fomentar la cooperacién entre el Estado, las empresas y la sociedad civil
para adoptar conjuntamente medidas, compartiendo la responsabilidad.

— Identificar los factores imprevistos que podrian hacer colapsar el sistema ac-
tual, los nuevos desafios latentes, para hacer posibles politicas preventivas.

— Poner énfasis en los mecanismos y procesos preventivos, anticipando el ries-
go sin esperar a que se manifieste. El enfoque de la IGTN es un ejemplo a
seguir en este sentido.

— Negociar con transparencia las condiciones del desarrollo cientifico-técnico
de las disciplinas sensibles clave para el desarrollo econémico, con las debi-
das medidas de confianza internacionales.

— Incrementar la capacidad de adaptacion de la comunidad internacional ante
la incertidumbre, buscando férmulas que permitan adaptar gradualmente el
sistema actual a los cambios que se estdn produciendo en el mundo.

— Adaptar el ritmo de desarrollo de los mecanismos preventivos de la prolife-
racién al proceso de evolucién de la difusién tecnolégica.

La historia militar muestra que ningiin arma ha durado eternamente, por lo que
probablemente las armas de destruccién masiva, incluidas las armas atémicas,
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cederdn también algtin dia ante la aparicion de nuevos sistemas tecnolégicos con
un nuevo equilibrio entre potencia y precision®. Algunos estdn ya en fase experi-
mental, y dentro de algunas décadas podrian sustituir gradualmente a los arsenales
nucleares, que serdan cada vez mas reducidos y sofisticados en algunos paises. Los
sistemas toscos e incompletos desarrollados por algunos estados con programas
de destruccién masiva, incapaces de sostener el ritmo de innovacion tecnolégica,
podrian quedar como instrumentos de disuasién o de presion para ejercer una
influencia regional, o incluso como fuente de proliferacién hacia terceros.

Con los mecanismos creados desde mediados del siglo XX hasta la actualidad
se ha conseguido retrasar el proceso de proliferacién, pero ahora es necesario
y urgente emplear con eficacia el tiempo que ha ganado la comunidad interna-
cional. Espafia debe estar presente en este debate a través de los foros multi-
laterales, y contribuir en la medida de sus posibilidades a nuevas férmulas de
equilibrio entre seguridad, confianza y progreso técnico.
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A lo largo de las paginas precedentes de este cuaderno de estrategia, los dife-
rentes autores han ido desgranando, de una forma légica, interesante y cohe-
rente, los principales aspectos que afectan a la proliferaciéon de las armas de
destruccién masiva y de tecnologia avanzada. Han hecho un gran esfuerzo en
analizar, y luego en responder con claridad y solidez, a las cuestiones que se
planteaban en la introduccién del cuaderno.

En mi actuacién como coordinador quisiera, a modo de conclusiones de esta
obra, destacar algunos de los asuntos tratados que, en mi opinién, pueden ser
considerados como mas relevantes. Terminaré con unos comentarios finales.

D Maria del Mar Hidalgo Garcia, analista del Instituto Espafiol de Estudios
Estratégicos, comienza su contribucién «Iniciativas para la lucha contra la
proliferacion de armas de destruccion masiva» constatando que las armas de
destruccién masiva estdn consideradas como amenaza a nivel internacional
desde la ONU hasta gran parte de diferentes estrategias nacionales, pasando
por la OTAN y la UE. Asimismo, afirma que para poder hacerlas frente se debe
ejercer un multilateralismo eficaz no solo mediante regimenes de no prolifera-
cion sino también a través de diferentes organismos internacionales.

En el marco de la ONU, resalta la aprobacién de la Resolucién 1540 del Con-
sejo de Seguridad en la que se decide que «todos los Estados, de conformidad
con sus procedimientos, deben adoptar y aplicar leyes apropiadas y eficaces
que prohiban a todos los agentes no estatales la fabricacion, la adquisicién,
la posesion, el desarrollo, el transporte, la transferencia o empleo de armas
nucleares, quimicas o biolégicas y sus sistemas de vectores, en particular con
fines de terrorismo.

Para Marfa del Mar Hidalgo, existen tres niveles de defensa frente a la prolife-
racién de armas de destruccidon masiva. En un primer nivel, se encuentran los
tratados internacionales y los regimenes de control de exportaciones. En un
segundo nivel, se hallan aquellos acuerdos de cardcter mas restringido entre los
actores implicados como los bilaterales entre EE.UU. y Rusia y las iniciativas
internacionales o regionales. En un tercer nivel, se sitian las medidas que cada
estado debe adoptar a nivel nacional en funcién de su grado de compromiso
con los acuerdos internacionales.

En el primer nivel, subraya que en la Revisién del Tratado de No Proliferacién
Nuclear (TNP), en 2010, se alcanzé un acuerdo para acelerar el proceso de des-
arme de las potencias nucleares y se propuso celebrar una nueva conferencia en
2012 para retomar la resolucién adoptada en 1995 relativa a la creacién de una
zona libre de armas nucleares en Oriente Medio, tal y como habian solicitado
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los paises drabes apoyados por el movimiento de los no alineados. En el texto
también se menciona que Israel firme el tratado y permita que la OIEA inspec-
cione todas sus instalaciones nucleares”.

La Sr* Hidalgo considera que el Tratado de Prohibicién Completa de Ensayos
Nucleares (TPCE), adoptado por la Asamblea General de la ONU el 10 de
septiembre de 1996, debiera entrar en vigor, a la mayor brevedad, al objeto de
extender y reforzar el marco del desarme multilateral e impedir el desarrollo
de nuevas armas nucleares. Asimismo, y por lo que respecta al Tratado para
la Prohibicién de Material Fisible (FMCT), todavia en fase de negociacion,
muestra su esperanza de que EE.UU. retome las negociaciones y pueda lanzar
una nueva iniciativa durante el afo 2011.

En el segundo nivel, la autora presta una especial importancia al Global Part-
nership del G8, particularmente al informe «Report on the G-8 Global Par-
nership, de junio 2010», donde se recogen los progresos realizados en la eli-
minacién de armas quimicas. En relacién con «las nuevas lineas de accién de
la UE para combatir la proliferacién de armas de destruccion masiva y sus
sistemas de dispersién», documento aprobado, en diciembre de 2008, resalta
la coordinacidn con otros organismos regionales e internacionales, la adopcién
de medidas de apoyo, de universalizacion o de negociaciones, de tratados o
iniciativas® asi como el establecimiento de un c6digo de conducta para la se-
guridad de fuentes radiactivas, incluyendo las importaciones y exportaciones.

Mais adelante, la Sr* Hidalgo, destaca la Iniciativa Global para Combatir el
Terrorismo nuclear (GICNT), que tiene por misién fortalecer la capacidad
mundial para prevenir, detectar, y responder al terrorismo nuclear. Los Estados
Unidos y Rusia actian como copresidentes, y Espafia sirve como Coordinador
del Grupo para la Implementacién y Evaluacion (IAG). También hace notar la
importancia de la Cumbre de Seguridad Nuclear, celebrada en abril de 2010,
en Washington, que sirvié como punto de partida al establecimiento de una ar-
quitectura de seguridad del material nuclear mds fuerte y compacta para hacer
frente a la amenaza del terrorismo nuclear.

En cuanto a las relaciones bilaterales EE.UU.-Rusia, la autora subraya que la
entrada en vigor del «Nuevo START», a principios de este afio, en el que am-
bos paises se comprometen, entre otras cosas, a reducir el nimero de cabezas
nucleares desplegadas en los misiles ICBM, SLBM y bombarderos estratégi-
cos, hasta llegar al limite de 1.550 por pais, constituye un importante paso en
el camino del desarme.

En el tercer nivel, sobre las medidas nacionales en la lucha contra la prolife-
racion, la autora destaca la importante participacion de Espafia en este campo,

(M En la Reunion de dicha Revision, Obama dijo que el incumplimiento, por parte de Iran, de sus
obligaciones del TNP es la mas grande amenaza a la proliferacion en el Medio Oriente y al TNP.
@ Especialmente la OIEA, la CTBT, la CAQ, el FMCT y la Resolucion 1540.
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habiendo desarrollado y/o modificado la legislacién y normativa siguiente: Ley
49/1999 sobre medidas de control de sustancias quimicas susceptibles de des-
vio para la fabricacién de armas quimicas; Ley Orgdnica 2/2000 de modifica-
cion del cédigo penal; y Ley 53/2007, de 28 de diciembre, sobre el control del
comercio exterior de material de defensa y de doble uso.

Por otra parte, para el cumplimiento y verificacién de la Convencién de
Armas Quimicas, Espafia cuenta con una autoridad nacional (ANPAQ) a
lo que se afiade un laboratorio designado por la OPAQ y acreditado para el
andlisis de las sustancias recogidas en las Listas de la CAQ®. En cuanto a
la amenaza bioldgica, a raiz de la crisis del antrax del 2001, que en Espafia
fue coordinada por el Ministerio de Defensa, se gest6 la que hoy es cono-
cida como RE-LAB (Red de Laboratorios de Alerta Biol6gica). Esta red
unird una serie de laboratorios especializados y complementarios entre si,
mediante la interconexién de sus bases de datos y los adecuados protocolos
de funcionamiento.

Finaliza la Sr* Hidalgo haciendo un resumen de su andlisis, en donde se resalta,
en primer lugar, la necesidad de reforzar la arquitectura actual de seguridad
frente a las armas de destruccion masiva. Para ello, es preciso ver las debilida-
des del primer nivel de la lucha contra la no proliferacién e intentar contrarres-
tarlas, potenciar las del segundo e implantar las del tercer nivel.

En segundo lugar, el empleo de este tipo de armas por agentes no estatales
ha supuesto que los tratados de no proliferacién estén, en ciertos aspectos,
obsoletos. Asimismo, los acuerdos de no proliferacién no integran a todos los
estados, los estados no parte son una debilidad del sistema y los estados parte
no disponen de la adecuada regulacién para el cumplimiento de los tratados.
Por todo ello, es preciso que la comunidad internacional haga un esfuerzo para
disponer de la legislacion adecuada.

También la comunidad internacional debe establecer medidas para presionar a
aquellos estados mds cuestionables de poseer o desarrollar armamento nuclear
y firmen el protocolo adicional como una forma de demostrar que realmente
sus programas nucleares son para uso civil. A la OIEA se le han encargado
nuevas misiones y hay que plantearse si con la estructura, plantilla y presu-
puesto puede hacer frente a los nuevos retos.

Por dltimo, subraya la autora, otra consideraciéon fundamental que consiste
en crear un cédigo de buena conducta dirigido a la comunidad cientifica y
empresarial que aborde los peligros y sanciones que conlleva la realizacién
de actividades ilicitas y la necesidad de exigir de transparencia a la hora de
abordar nuevos proyectos.

) El laboratorio se encuentra en el Instituto Tecnoldgico La Marafiosa perteneciente al Mi-
nisterio de Defensa.
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El general D. Guillermo Velarde Pinacho, presidente del Instituto de Fisica Nu-
clear de la UPM inicia su contribucion «La proliferacion de armas nucleares.
Irdn y Corea del Norte» destacando que, desde el punto de vista del Tratado de
No Proliferacién Nuclear, existen tres grupos de estados en el mundo: a) los cin-
co Estados con Armamento Nuclear NWS (Nuclear Weapons States) que son los
estados que habian efectuado pruebas nucleares antes de 1967, Estados Unidos,
Unién Soviética (hoy Rusia), Reino Unido, Francia y China; b) Estados Sin Ar-
mamento Nuclear (NNWS) que se negaron a firmar y ratificar el TNP, reservan-
dose el derecho a fabricar armas nucleares, como lo han hecho: India, Pakistan e
Israel; y ¢) Estados Sin Armamento Nuclear (NNWS) que firmaron y ratificaron
el TNP comprometiéndose a no fabricar armas nucleares y sometiéndose al régi-
men de salvaguardias (inspecciones) establecido por el Organismo Internacional
de Energia Atémica (OIEA). Uno de estos estados ha desarrollado armas nuclea-
res, Corea del Norte; otros, lo han intentado o estdn en proceso de desarrollarlas.

A continuacién, sefiala el auto, en relacién con el enriquecimiento de uranio,
que disponiendo de una planta de ultracentrifugadoras proyectada para produ-
cir uranio para los elementos combustibles de los reactores nucleares de poten-
cia productores de energia eléctrica, esta misma planta puede producir uranio
para bombas, introduciendo pequefias modificaciones y empleando un proceso
de realimentacién. En cuanto a la produccion de plutonio, manifiesta que para
fabricar una bomba de plutonio tienen que emplearse reactores plutonigenos
que produzcan plutonio enriquecido a mas del 94%.

Seguidamente, subraya que la politica empleada para el desarrollo de arma-
mento nuclear por estados NNWS que han firmado el TNP, se caracteriza por
ganar la confianza de los estados occidentales, por el envio de cientificos e
ingenieros a dichos paises, utilizando complejas técnicas bancarias y comple-
jas y confusas negociaciones para, al final, dispersar y enterrar instalaciones
nucleares por todo el pafs.

El general Velarde resalta que actualmente hay 17 paises de Oriente Medio
y del Norte de Africa que estdn considerando, por primera vez, la instalacién
de reactores nucleares de potencia para producir energia eléctrica o desalar el
agua del mar, debido a que el kilovatio hora nuclear es un 80% mds barato que
el producido por los combustibles fésiles y la mitad del edlico. Entre todos
estos programas nucleares sobresalen los de Irdn y los Emiratos Arabes Unidos
que consideran la posibilidad de instalar 14 reactores nucleares con una pro-
duccién total de 20.000 megavatios eléctricos.

Mais adelante, el autor resalta que actualmente hay en Irdn 23 centros nuclea-
res, siendo los mds importantes el de Esfahan (produccién de exafloruro de
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uranio), los dos de Natanz, el dltimamente reconocido de Fordo-Qom (produc-
cion de uranio enriquecido) y el de Arak (produccién de plutonio enriquecido).
A finales de 2008, habia en el complejo de Natanz un total de 6.000 ultracen-
trifugadoras. En estos momentos, tienen componentes de tltima generacién
para unas 4.000 ultracentrifugadoras que, probablemente, se instalardn en la
planta de Fordo-Qom.

Hasta mediados de 2009 se habian producido en la planta de Natanz 1200 kg
de uranio ligeramente enriquecido para las futuras centrales nucleares. Reali-
mentando la planta de Natanz con estos 1200 kg de uranio enriquecido a un
3.5%, se podrian obtener unos 44 kg de uranio enriquecido al 94%.

Seguidamente, resalté los ultimos acontecimientos ocurridos en las negocia-
ciones de la comunidad internacional con Irdn: el 12 de Mayo de 2010 Iréan,
Brasil y Turquia firmaron un acuerdo para que Irdn deposite en Turquia los
1200 kg de uranio al 3.5% para obtener del Grupo de Viena® 12 kg de uranio
al 20%. El Grupo de Viena lo rechaza. En Junio de 2010, el Grupo de Viena
propuso a Iran reunirse bajo los auspicios de la OIEA para discutir el trueque
del uranio, pero esta oferta fue rechazada por el gobierno de Teheran el 12 de
Noviembre. Con fecha 6 de Diciembre de 2010 Irdn propuso nuevas conversa-
ciones con el Consejo de Seguridad de la ONU mads Alemania para el trueque
del uranio.

En cuanto a Corea del Norte, el general Velarde sefiala que después de la pri-
mera prueba nuclear norcoreana realizada en 2006 con una bomba de plutonio,
los Estados Unidos estimaron que Corea del Norte habia obtenido en el Centro
Nuclear de Yongbyon unos 50 kg de plutonio enriquecido al 94% para bombas.
Corea del Norte reconocié haber obtenido solamente 30 kg, suficientes para
fabricar 5 bombas atémicas.

El 12 de noviembre de 2010 invitaron a S. Hecker® y a otros profesores de la
Universidad de Stanford a visitar el Centro Nuclear de Yongbyon, en donde
se estaba construyendo, con tecnologia propia, un LWR de 25 a 30 megava-
tios eléctricos. Durante esta visita, Corea del Norte permitid, por primera vez,
visitar una planta de enriquecimiento de uranio que, segtin dijeron, era para
obtener el uranio enriquecido al 3.4% para fabricar los elementos combustibles
de este reactor LWR.

Actualmente disponen de 2000 a 3000 ultracentrifugadoras. En esta planta de
ultracentrifugadoras se podria obtener el uranio enriquecido al 90% necesario
para fabricar una bomba atémica al afio. La segunda explosién nuclear, de unos
3,5 kilotones, se realizé el 25 de mayo de 2009.

@ El Grupo de Viena lo forman Estados Unidos, Rusia, Francia y la OIEA.
©® Siegfried S. Hecker es un cientifico norteamericano, austriaco y polaco, especialista en arma-
mento nuclear y Director Emérito del Laboratorio Nacional de los Alamos entre 1986 y 1997.
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A continuacion, el autor destacé los ultimos acontecimientos ocurridos en las
negociaciones entre la comunidad internacional y Corea del Norte: el 27 de
junio de 2008, Corea del Norte destruyé la torre de refrigeracién del reactor
de GGW, segtin el acuerdo establecido en la quinta reunién del Grupo de los
Seis, del 13 de febrero de 2007. El 14 de abril de 2009, debido a la denuncia de
la ONU por las pruebas del misil Taepo Dong II, Corea del Norte renuncié a
reunirse definitivamente con el Grupo de los Seis, expulsando a los inspectores
de la OIEA y reanudando el programa de armas nucleares. El 25 de mayo de
2009, Corea del Norte realizé su segunda prueba nuclear.

Termina el general Velarde con un resumen de su intervencion, afirmando que
cuando un pais dispone de una planta ultracentrifugadora para enriquecer el
uranio a un 4% empleado en los reactores nucleares comerciales de potencia
eléctrica, estd capacitado para obtener uranio enriquecido a mas del 90% em-
pleado en las bombas atémicas. Obtenido el plutonio enriquecido a mds del
94% en un reactor plutonigeno, la fabricacién de una bomba nuclear por el mé-
todo de la implosién, tnico aplicable al plutonio, requiere una alta tecnologia.

El caso de Iran es diferente del de Corea del Norte y las medidas que se pudie-
sen adoptar para evitar la proliferacién nuclear son radicalmente distintas. Iran
es productor de petréleo y, por tanto, los embargos que se pudiesen adoptar son
de resultado problemaético. Aunque fueran destruidos los centros relacionados
con la fabricacién de bombas nucleares la proliferacién nuclear solo se retra-
sarfa unos afios, por lo que tendrian que repetirse estas operaciones periddica-
mente, con los problemas que conllevan.

En la firma de tratados, acuerdos, etc., con Irdn, hay que tener en cuenta que
Iran aplicaria, como es habitual, una compleja politica de confusién, cansancio
y dilacidén, con objeto de tener tiempo a que pueda desarrollar el arma nuclear,
del mismo modo a como lo ha hecho Corea del Norte.

Corea del Norte sufre hambrunas periddicas y tiene graves problemas de abas-
tecimiento energético. Por este motivo el problema de la proliferacién nuclear
podria resolverse estableciéndose unas salvaguardias generales que impidiesen
el desarrollo de armamento nuclear, a cambio de una importante ayuda eco-
némica.

Corea del Norte dispone de una alta tecnologia en la fabricacién de misiles de
corto y medio alcance a precios dificilmente competitivos. Por otro lado, ha
realizado explosiones nucleares con bombas de plutonio, lo que la capacita
para fabricar, en un futuro préximo, misiles con cabeza nuclear.

Finaliza el autor, subrayando que el peligro radica en que si se encuentra en
situaciones econémicas extremas (hambrunas, falta de combustibles y energia,
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etc.), decida vender, en un futuro préximo y, al mejor postor, misiles con ca-
beza nuclear, de igual modo a como lo hizo la Red Jan de Pakistan vendiendo
ultracentrifugadoras a Iran, Corea del Norte e intentdndolo en Libia.

El comandante D. René Pita Pita, Profesor de la Escuela Militar de NBQ, co-
mienza su contribucién «Proliferacion de Armas Quimicas» destacando los
origenes del arma quimica y su evolucion durante la primera mitad del siglo
XX. También subraya que el 29 de abril de 1997 entré en vigor la principal
herramienta de control frente a la proliferacién de armamento quimico, la Con-
vencién para la prohibicién de Armas Quimicas (CAQ).

A 1 de enero de 2011, la Convencidn contaba con 188 Estados Partes. De los
siete Estados no partes en la Convencién hay dos Estados signatarios —que la
han firmado pero que ain no la han ratificado—: Israel y Myanmar (Birmania).
Los cinco Estados que no han firmado ni han accedido todavia a la Convencién
son Angola, Corea del Norte, Egipto, Siria y Somalia.

Para el autor, la CAQ es uno de los tratados mas completos sobre control de
armamento, considerado en sentido amplio, es decir, teniendo en cuenta la no
proliferacion, el desarme, y las medidas de fomento de la confianza y la seguri-
dad. Asimismo, por el Articulo VIII se crea la Organizacién para la Prohibicién
de Armas Quimicas (OPAQ), con sede en La Haya, responsable de velar por el
cumplimiento de las disposiciones de la Convencién. Es decir, tiene un instru-
mento de verificacion.

La Autoridad Nacional para la Prohibicién de Armas Quimicas (ANPAQ) de
cada Estado Parte es la encargada de velar por el cumplimiento de las disposi-
ciones de la Convencién en su territorio y es el enlace nacional con la OPAQ y
con los demas Estados Partes en la Convencion.

La ANPAQ en Espaiia es un 6rgano colegiado de la Administracion General de Es-
tado adscrito al Ministerio de Asuntos Exteriores y de Cooperacion. La unidad eje-
cutiva de la Autoridad Nacional es su Secretaria General y se encuentra adscrita a
la Secretaria General de Industria del Ministerio de Industria, Turismo y Comercio.

A continuacion, el profesor destaca que de los siete Estados Partes en la Con-
vencién que han declarado poseer sustancias quimicas de Lista 1, esto es,
agentes quimicos de guerra: Albania, Corea del Sur, EE.UU., India, Iraq, Libia
y Rusia, actualmente solo quedan tres con dichos agentes, EE.UU. con algo
menos de 9.000 toneladas, Rusia con unas 20.000 toneladas y Libia que, al
inicio de las operaciones militares en el pais, en marzo de 2011, quedaban por
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destruir unas 9,5 toneladas de iperita. Los otros cuatro paises ya han completa-
do la destruccién de sus arsenales quimicos.

Seguidamente, René Pita sefiala la situacion de los Estados no partes en la
CAQ. Israel es un Estado signatario de la Convencién —que ademads participd
en las negociaciones—, que no parece que vaya a ratificarla a corto plazo, al
menos hasta que Egipto y Siria accedan a la misma. A su vez, Egipto y Siria
también han rechazado acceder a la Convencion hasta que Israel no firme el
Tratado de No Proliferacion Nuclear (TNP).

Al igual que Egipto y Siria, Corea del Norte también habria desarrollado la
capacidad de ser auténoma para la produccién de armas quimicas. Al parecer
el desinterés del régimen de Pyongyang por incorporarse al TNP parece exten-
derse también a su acceso a la CAQ.

En cuanto a las «dreas grises» que se achacan a la CAQ, el autor subraya especial-
mente tres dreas donde se puede producir una violacién de la Convencién. La pri-
mera se refiere a la utilizacion de agentes antidisturbios en zonas «sensibles». Son
ejemplos de este area el uso de agentes antidisturbios por fuerzas de la OTAN, en
Brcko, en 1997, o en la operacién del secuestro de unas ochocientas personas por
parte de terroristas chechenos en el teatro Dubrovka de Mosct, en 2002, al disper-
sarse una sustancia opidcea, por el sistema de ventilacion del teatro.

La segunda, estd relacionada con las inspecciones de las OCPF® ya que su nu-
mero supera con creces el nimero de instalaciones que producen sustancias de
las listas de verificacién. De las aproximadamente cinco mil OCPF declaradas,
mas de dos mil se encuentra en China e India. Por dltimo, la tercera, se refiere
a las emisiones de agentes quimicos por ataques convencionales Las graves
consecuencias que podrian haber tenido los ataques contra instalaciones qui-
micas en el conflicto de la antigua Yugoslavia, en los afios 90 del siglo pasado,
muestran otra «drea gris» en la Convencion.

Para el profesor Pita, y en relacién con el terrorismo quimico, si bien la adqui-
sicion de alguno de los reactivos necesarios para la fabricaciéon de un agente
quimico de guerra «cldsico» es posible, la probabilidad es baja, debido a las
medidas de control a las que estdn sometidas estas sustancias. Incluso aquellas
empresas que adquieren pequefias cantidades de reactivos y que por la cantidad
(segtin la CAQ) no tendrian que hacer declaracién estarian controladas por las
declaraciones de la empresa vendedora que si lo estd, aparte de la actuacién de
los servicios de inteligencia.

Al igual que ocurre con la produccién de un agente quimico de guerra «clasi-
co», se puede decir que la dispersion de forma eficaz de un agente quimico de
guerra es posible pero poco probable dadas las dificultades técnicas que entrafia.

® Otras instalaciones de produccion de armas quimicas.
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Manifiesta mas adelante el autor que la utilizacién de productos quimicos de
uso industrial se plantea como la opcién mas probable para un grupo terroris-
ta que quisiese realizar un atentado con sustancias quimicas. Los productos
quimicos industriales téxicos (TIC) estan en todas partes y su control total es
practicamente imposible. Si bien tras los atentados terroristas del 11-S se han
incrementado las medidas de proteccion de las instalaciones que se consideran
criticas, incluidas instalaciones industriales que trabajan con TIC, resulta im-
posible «protegerlo todo durante todo el tiempo».

A continuacidn, el profesor Pita argumenta que si bien es verdad que la CAQ
fue redactada pensando en un tratado de no proliferacion y desarme que afecta-
se a los paises, pero no a «actores no estatales» y que la nueva amenaza del uso
de armas quimicas por parte de grupos terroristas relacionados con al-Qaeda
puede hacer pensar que la Convencién no es suficiente para combatir contra
esta nueva amenaza, también es cierto que, en primer lugar, la Convencion tie-
ne un efecto directo sobre el posible patrocinio de un Estado a un grupo terro-
rista, de ahi la importancia de que los Estados que atin no forman parte de ella
accedan cuanto antes a ser Estados Partes y, en segundo lugar, la ratificacién
de la Convencion supone también que las leyes penales nacionales castiguen
las actividades prohibidas por la Convencién, que claramente abarcarian el
desarrollo, la produccién, el almacenamiento, la transferencia y el empleo de
armas quimicas con fines terroristas.

Resalta el autor que el 28 de abril de 2004 el Consejo de Seguridad de la
ONU aprobaba la Resoluciéon 1540, en la que se decidia que los Estados debian
abstenerse de dar apoyo a actores no estatales que intentasen acceder a arma-
mento de destrucciéon masiva mediante las leyes y los controles adecuados.
Hace notar, ademas, la inclusion en los informes de los Estados Partes en la
CAQ, de leyes y controles nacionales, que se han adoptado precisamente como
consecuencia de la ratificacién de la Convencién junto con la posibilidad de
que dichos Estados Partes puedan solicitar y recibir asistencia y proteccion en
caso de amenaza o uso de armas quimicas, incluida la procedente de grupos
terroristas.

Termina el profesor Pita, realizando un resumen de su contribucién, en el que
destaca que la CAQ es una de las principales herramientas de desarme y no
proliferacién de las armas de destruccién masiva cuya actividad futura podria
verse reforzada, fundamentalmente, a través de algunas acciones entre las que
sobresalen la necesidad de alcanzar la «universalidad» de la Convencion me-
diante el acceso de los 7 Estados no partes de la misma.

Sugiere que si algunos Estados Partes no consigan destruir sus arsenales qui-
micos antes de la fecha limite impuesta por la CAQ, 29 de abril de 2012, de-
berfa llegarse a una solucion consensuado por todos los Estados Partes con
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el fin de no comprometer la credibilidad de la Convencion. A ello, afiade la
urgencia de que la préxima Conferencia de Revision defina claramente los
agentes antidisturbios con el fin de evitar ambigiiedades en la interpretacion
de la Convencidn.

Finaliza el comandante afirmando que el importante avance en la destruccién
de los arsenales quimicos en todo el mundo hace que la OPAQ deba estudiar
otras actividades que en un futuro tendrdan mas relevancia dentro de sus mi-
siones. Fundamentalmente, deberian centrarse en aquellas relacionadas con la
no proliferacién, la seguridad y el terrorismo quimico, teniendo presente los
avances tecnolégicos que, a medio y largo plazo, puedan afectar los fines de
la Convencion.

v

Comienza el comandante D. Alberto Cique Moya, Profesor en la Escuela Mili-
tar NBQ, en su contribucion «Agentes biologicos» sefialando que Stalingrado y
Kosovo presentan la coincidencia, a pesar de la distancia temporal y geogréfica
que los separa, de haber sufrido un brote por Francisella tularensis durante
un conflicto armado. La diferencia entre uno y otro estriba en que hay dudas
acerca del origen natural del primero, discutiéndose si el segundo se trat6 de un
ataque biolégico. Esto es asi porque Francisella es el mismo agente que puede
provocar un brote de origen natural, pero también puede ser el causante de un
brote intencionado.

La razén es que los microorganismos que provocan enfermedad en el hombre,
en los animales o en las plantas son los mismos microorganismos que pueden
ser utilizados en un conflicto bélico —en un contexto de guerra bioldgica en
entorno asimétrico o no—, o en un escenario criminal o terrorista para provocar
de forma deliberada un brote de enfermedad. Lo tinico que varia es la interven-
cién consciente del hombre.

Continta el autor expresando que a este capitulo se le ha denominado «Agen-
tes Bioldgicos» en vez de denominarlo «Armas Bioldgicas» para asi darle con-
tinuidad conceptual a la obra. O lo que es lo mismo, hay que poseer el agente
bioldgico —y que este retina una serie de caracteristicas—, asi como disponer
del dispositivo o sistema capaz de diseminarlo con eficacia sobre el objetivo

Para el comandante Cique, la CAQ respecto a la CABT presenta la ventaja
de que permite diferenciar con facilidad si la vulneracién de la convencién
se ha producido por la mano del hombre o no. Por ejemplo, nunca podremos
encontrar «sarin» de forma natural; de ahi que si apareciese en una ubicacién
donde no debiera encontrarse seria como consecuencia de que alguien lo ha
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sintetizado y diseminado. Por el contrario, serd necesario analizar de forma
pormenorizada si un brote de enfermedad por Bacillus anthracis, que afecte a
un ganadero o a un operario de correos, es consecuencia de una diseminacién
intencionada o si por el contrario es una enfermedad profesional.

También resalta Alberto Cique que, desde un punto de vista metédico, el cen-
tro de gravedad de la CABT gira en torno al concepto de «confianza mutua».
La cual se trata de alcanzar mediante la adopcién de una serie de medidas
de tipo multilateral que se han dado en llamar «Medidas de Fomento o de
Construccién de la Confianza», que se fundamentan en el intercambio pe-
riédico de informacion relacionada con la existencia de programas biol6gi-
cos, actividades relacionadas, registro de instalaciones, etc. Sin embargo, esa
confianza es facilmente vulnerable porque hay estados que estan dispuestas
a quebrantarla, ya que la convencién solamente es una declaracién de inten-
ciones.

Segtn el autor, un programa bioldégico, sea cual sea, la capacidad y finalidad
del mismo, tendra que superar los cinco hitos, interrelacionados intimamente
entre si, siguientes: a) adquisicién del agente biolégico; b) cultivo del agente
bioldgico; c) procesamiento de los agentes bioldgicos para poder ser disemi-
nados; d) Improvisar un sistema de diseminacién; y diseminar los agentes bio-
16gicos para provocar miltiples victimas. Al ser un proceso muy complicado
no es facil superarle.

El comandante Cique se pronuncia con rotundidad sobre la necesidad de reali-
zar un esfuerzo politico, a nivel mundial, para que no haya ningtn estado que
no forme parte de la CABT, siendo un objetivo prioritario alcanzar la universa-
lidad de la misma. Asimismo, aboga porque se establezca una definicién clara
sobre lo que es un agente bioldgico al mismo tiempo que se retire de la CABT
la palabra «bacteriolégica», al estar obsoleta y dar realce a la palabra «biol6-
gica» ya que la amenaza ha evolucionado tanto en cantidad, como en calidad.

Por otra parte, considera imprescindible aumentar en cantidad y calidad de
la informacién recogida en los cuestionarios a cumplimentar por los estados,
signatarios o no de la convencién, al mismo tiempo que se extienda la obliga-
toriedad de cumplimentar los registros al ambito civil. Por otro lado, también
considera importante ampliar el cuestionario en lo relativo a agentes bioldgicos
incluidos en las listas del Grupo Australia.

Mientras no se disponga de una herramienta de verificaciéon asi como una or-
ganizacion propia de verificacién y control, el comandante estima que procede
tomar las siguientes medidas tendentes a prevenir la proliferacién: a) implan-
tar un sistema de verificacién voluntaria por el cual los paises permitirian el
acceso a sus instalaciones bioldgicas; b) potenciar el sistema de inspeccién
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ante denuncia mediante el cual se estableceria las inspecciones oportunas; c)
establecer un sistema de control de exportaciones de materiales y equipos in-
cluidos en las listas de doble uso. Todas estas medidas parten de la premisa de
que todos los paises deben ser parte de la CABT.

Contintda el autor, manifestando que es preciso establecer los necesarios flu-
jos de comunicacién entre los servicios sanitarios y los servicios policiales
para poder colaborar de forma estrecha cuando se requiera asi como implantar
protocolos de intervencién conjuntos entre FCS y servicios de salud publica.
Destacando la importancia de la integracion de los sistemas de vigilancia epi-
demioldgica para alcanzar este objetivo.

También hace notar que la aplicacién acertada de las medidas de lucha contra
el bioterrorismo a las enfermedades emergentes y reemergentes exige realizar
una gestion integral y racional de los recursos permitiendo mejorar la respues-
ta de los sistemas de salud publica frente a la enfermedad, ya que en caso de
sufrir un incidente bioldgico las consecuencias econémicas y sociales pueden
superar con mucho lo predecible, desde las pérdidas humanas hasta el aban-
dono de la actividad econdmica por cierre de negocios, la caida del turismo e
incluso el abandono del entorno.

Resalta el comandante que es prioritario que haya una mayor coordinacién en-
tre las diferentes administraciones, ya que esto no solo redundara en beneficio
de la gestion de la informacién sensible, sino que beneficiara a las organizacio-
nes empresariales. Junto a ello, es preciso establecer unas adecuadas politicas
de comunicacién ya que la amenaza bioldgica ha evolucionado en los dltimos
afios de forma exponencial, al menos en el papel, generando una sensacién de
vulnerabilidad o de inseguridad subjetiva en la sociedad que la mayor de las
veces no se ajusta a la realidad.

Para el autor, la adopcién de una conciencia de bioseguridad se considera
imprescindible. Tanto a nivel nacional como internacional parece razonable
incrementar las medidas de biocustodia dentro de un Programa Nacional de
Bioseguridad. Para ello, es necesario realizar un inventario de instalaciones
donde se manejen o puedan manejarse agentes bioldgicos, sea cual sea su nivel
de bioseguridad, En este sentido, la Administracién deberia realizar un esfuer-
zo de gestionar la informacién de que disponen sus diferentes organismos de
la forma mads acertada y eficiente.

A ello se afiade, el requisito de incluir en la legislacién vertical que afecta a
las actividades empresariales conceptos relacionados con la CABT de forma
transversal, para asi crear una conciencia de bioseguridad relacionada con la
transferencia de tangibles e intangibles, asi como prevenir la proliferacién por
parte de actores estatales y no estatales.
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Un aspecto muy importante que se destaca en todos los foros donde se trata la
proliferacién bioldgica es la necesidad de establecer cdigos de conducta y c6-
digos de buenas practicas para el personal que trabaja en el campo de la biolo-
gia. En definitiva, para prevenir la difusién del conocimiento hacia actividades
ilicitas lo que hay que hacer es «convencer» a aquellas personas que disponen
de la formacion necesaria y suficiente para formar parte de un programa biol6-
gico que desistan de iniciar este camino.

Como ultima conclusién, ya referida a Espaia, el autor destaca la capacidad
espafiola de poder dar apoyo y soporte a distintos niveles cuando sea necesario
investigar si se ha producido una vulneracién de la CABT o no. Bien sea for-
mando al personal en todos los campos relacionados con la bioseguridad, la bio-
custodia, o la integracién de las emergencias epidemiolégicas tomando como
ejemplo el sistema espafiol de conduccién de crisis. O prestando la capacidad
de poder asesorar en la adopcién de medidas legislativas tomando como modelo
el actual Cédigo Penal para cumplir los requerimientos y objetivos de la CABT.

Vv

El capitan D. Julio Ortega Garcia, Profesor de la Escuela Militar NBQ, co-
mienza su contribucién «Armas radioldgicas» recordando que, en el campo
militar, la primera referencia de un estudio para la utilizacién del material ra-
diol6gico como arma, se encuentra en el «Proyecto Manhattan», en un docu-
mento clasificado dirigido al general Leslie R. Groves en octubre de 1943. Es
decir, hace casi setenta afios se comenz6 a valorar la posibilidad de empleo
militar pero atiin no se ha concretado en ninglin armamento desplegado.

Seguidamente, el autor sefiala que teniendo en cuenta las nuevas formas de
combate, principalmente de cardcter asimétrico y con actores no estatales in-
volucrados, se debe tener presente la posibilidad de que se emplee material ra-
diactivo. Ciertos actores, como por ejemplo grupos terroristas, pueden ignorar
las restricciones legales y morales que un estado cumple y que hace que no se
utilicen estas armas

Segtn el capitan Ortega, en multiples documentos se excluye el término radio-
16gico en la redaccién de la definicién de armas de destruccion masiva, mien-
tras que en otros si que aparece. Seria l6gico pensar que se deberian unificar in-
cluyendo de manera inequivoca el término radiolégico, como en la definicién
de la ONU de 1948. En las Conferencias de Desarme de la Asamblea General
se trata este tema desde hace afios, incluso con proyectos de prohibicién de las
mismas. En el espiritu de iniciativas internacionales esta la identificacién del
armamento radiolégico como arma de destrucciéon masiva, dindole el mismo
trato que al material nuclear o quimico.
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El autor sefiala que el empleo directo de material radiactivo como arma no se ha
llevado a cabo por el momento por ningtn ejército, y por sus caracteristicas no
parece que en el futuro se emplee. Considerando por tanto las circunstancias de
cardcter moral y legal que restringe su empleo y teniendo en cuenta también las
altas posibilidades de que las tropas propias resulten afectadas por la radiacién
y los posibles efectos en el medio ambiente y la poblacién no combatiente, se
puede descartar este tipo de armamento en un ambiente convencional.

Sin embargo, el empleo de material radiactivo puede resultar atractivo en otro
tipo de acciones, especialmente en terroristas u otras operaciones encubier-
tas. Hay que resaltar la importancia del terrorismo como una de las mayores
amenazas a la que nos tendremos que enfrentar pero no es el tnico escenario
en el que el material radiactivo pudiera significar un peligro para las tropas o
para la poblacién. La urbanizacién e industrializacién generalizada hace que el
combate sea eminentemente urbano por lo que el riesgo de dafios sobre indus-
trias, hospitales u otras instalaciones que disponen de material radiactivo, y su
posible liberacioén, es creciente.

Existe otro escenario que implica un riesgo radioldgico, tanto para el personal
militar como para los civiles: los accidentes nucleares y radiol6gicos. En este
caso, las consecuencias pueden ser muy superiores y la dificultad en la gestién
también. Se puede hacer un paralelismo con los graves sucesos que en el mo-
mento de la redaccién de este documento se estaban produciendo en la central
nuclear de Fukushima, Jap6n, donde varios reactores se encuentran en dificul-
tades emitiendo material radiactivo.

Como resumen de esta intervencion relativa a las armas radiolégicas, el capitan
Ortega resalta que, teniendo en cuenta las restricciones tecnolégicas y opera-
tivas, no parece probable que ningtin estado emplee armas radiolégicas en un
conflicto convencional. Si ademas se hiciera de una manera indiscriminada,
estarfa muy probablemente incurriendo en un delito «contra la humanidad», la
posibilidad de empleo disminuye.

Para el autor, no parece necesaria ninguna ampliacién del marco legal inter-
nacional en derecho de la guerra y humanitario para prohibir especificamente
este uso. Una opcién de futuro seria concretar un protocolo adicional para la
prohibicién del armamento radiolégico, pero se encontraria con ciertas difi-
cultades técnicas como la definicién de arma radiolégica. En su opinién, seria
mejor una definicién cualitativa que cuantitativa en base a la finalidad y el
caracter indiscriminado del arma

El capitan Ortega afirma que el terrorismo nuclear es una de las mayores ame-
nazas por su capacidad de destruccién fisica, su efecto psicoldgico, su impacto
econdémico y politico y su incalculable valor coercitivo y propagandistico. Pero
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no conviene sobredimensionar la amenaza ya que la dificultad de materializar
un atentado nuclear es muy alta. Desde la obtencién del medio a la ejecucién
del mismo existe un camino muy complicado, diferente dependiendo del tipo
elegido por los terroristas, en el que no es dificil que se descubra el complot.

Como final. el autor destaca que Espafa participa activamente en las inicia-
tivas internacionales para combatir el terrorismo nuclear, considerando muy
importante el hecho de que nuestro pafs asumiera la responsabilidad de ser el
coordinador, a través del Ministerio de Asuntos Exteriores y Cooperacidn, del
Grupo de Ejecucién (IAG) de la Iniciativa Global para Combatir el Terrorismo
Nuclear (GICNT) desde junio de 2010; de finalidad fundamentalmente técnica
para coordinar eficazmente las medidas de esta iniciativa.

Vi

El capitan Ortega, inicia su segunda contribucion «Armas de Tecnologia Avan-
zada» subrayando que en diversos momentos de la evolucién humana, han
sido el estudio y el desarrollo de armamentos los que han impulsado el conoci-
miento cientifico, ya sea tanto por la aportacién de recursos a la investigacion
como por la iniciativa e impulso de los cientificos militares estimulados por
una necesidad estratégica.

A continuacién, el autor expresa que aunque el nombre de «fecnologia avan-
zada» no se encuentra en ninguna publicacién doctrinal, sin embargo, refleja
el concepto de este armamento, basado en las mas modernas tecnologias, agru-
pando un conjunto de sistemas de armas que en la actualidad no estan incluidas
claramente en las clasificaciones de armamento.

A priori, no es realmente necesario el establecimiento de medidas de no proli-
feracion especificas para este armamento en la actualidad, porque precisamen-
te lo que buscan los programas mds desarrollados es armamento que produzca
el menor nimero de dafios no deseados, fundiéndose en el concepto de arma-
mento no letal.

En el caso de las armas de energia dirigida, —laser de alta energia, microondas
de alta potencia y haces de particulas—, el capitin afirma que presentan un
futuro prometedor; y que, en un periodo de tiempo sensiblemente inferior a 10
afios, veremos desplegados sistemas de armas que utilizan estas tecnologias.
La orientacién principal de las mismas es buscar nuevas capacidades, por lo
que no se desarrollan para sustituir armamento convencional, si bien una evo-
lucién posterior de las mismas podria llegar a hacerlo. En la actualidad, no es
realmente necesario el establecimiento de medidas de no proliferacién especi-
ficas para este tipo de armamento.
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Asi, es probable que el primer despliegue sea como sistemas C-RAM (Counter
Rocket, Artillery and Mortar) o sistemas antimisiles balisticos, siempre que
sean evaluados como superiores a los convencionales actuales o en desarrollo.
Por tanto no es probable que se desplieguen con fines eminentemente ofensi-
vos en un plazo inferior a veinte afios, estando este plazo condicionado a la
evolucién real y a los progresos que se consigan.

Para el autor, en el caso de las armas electromagnéticas, la transformacién
social producida por el espectacular avance en los tltimos cuarenta afios de
las Tecnologias de Informacién y Comunicacién (TIC), ha supuesto una de-
pendencia real de las mismas. En el campo militar la influencia e incluso la
dependencia es también una realidad, que ha supuesto una auténtica Revolu-
cion de los Asuntos Militares. Los medios militares se encuentran en general
protegidos contra el pulso electromagnético, cumpliendo con los estandares
OTAN, pero los civiles no.

En cualquier caso, las capacidades —alcances pequefios y potencia insuficien-
te— hacen que actualmente estas armas no sean lo suficientemente poderosas
para constituir un riesgo masivo. La tinica opcién de destruccion electrénica
masiva proviene del pulso electromagnético nuclear, provocado por las ex-
plosiones a gran altura (HEMP), por lo que ya se encuentran cubiertas por el
régimen de no proliferacion.

No obstante, continta el capitdn, en el campo de otras armas avanzadas —de
plasma y bombas antimateria—, que pueden tener una capacidad de destruc-
cion superior a las nucleares, especialmente las segundas, es preciso implantar
las mismas restricciones y prohibiciones que el Tratado de No Proliferacion
(TNP), base del régimen de no proliferacién nuclear. La doctrina de la Asam-
blea General de la ONU va por este camino. No obstante, grado de desarrollo
de estas armas es muy inferior a los tipos anteriores ya que se pueden consi-
derar mas como lineas de investigacion futuras que como programas actuales.

Finaliza el autor resaltando que las medidas de no proliferacién actuales parece
que son validas, con todas las objeciones y los apuntes a las limitaciones pre-
sentes que se puedan hacer, para cubrir todas las armas de los préximos veinte
afios. Sin embargo para ir por delante y poder adoptar una actitud proactiva,
es necesario que se implanten 6rganos especificos que analicen las tecnologias
avanzadas para poder identificar las futuras armas de destrucciéon masiva.

A1

El subdirector general de No Proliferacién y Desarme, D. Gonzalo de Sala-
zar Serantes comienza su contribucion «La Comunidad Internacional ante los
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nuevos desafios de la proliferacion de armas de destruccion masiva», sefia-
lando que el término «armas de destruccién masiva», ain en la actualidad, es
un concepto controvertido, como se sefiala en otros capitulos de esta obra. En
este Capitulo se trata, en conjunto, a las tres categorias incluidas cominmente
en el concepto de «armas de destruccién masiva» —nucleares, quimicas y bio-
l6gicas—, aunque constituyen tres clases muy diferentes entre si, con distintos
requerimientos cientificos y técnicos.

Tras explicar las caracteristicas mds importantes de las tres categorias rese-
fladas, el autor destaca que frente al surgimiento y desarrollo de este tipo de
armas, la reacciéon de la comunidad internacional ha sido la negociacién de
convenciones internacionales para prohibir su produccidn, es decir su proli-
feracion, mientras se establecian compromisos juridicos para proceder a su
eliminacién, en férmulas y plazos diversos. Un caso especial es el de las armas
nucleares, cuya produccién no estd prohibida para los «Estados nucleares» re-
conocidos por el Tratado de No Proliferacion de Armas Nucleares, mientras
que se obligan a un desarme completo sin una fecha definida en virtud del
articulo VI.

A continuacion, el subdirector general indica que el desarrollo de las tecnolo-
gias nuclear, quimica y biolégica ha recibido un fuerte impulso desde mediados
del siglo XX, con un impacto decisivo en los ambitos industrial y econémico,
consolidando el concepto de doble uso. Restringidas, al principio, a un nimero
reducido de estados con capacidad cientifica, técnica e industrial avanzada,
estas tecnologias han continuado su difusién por todo el planeta o, en algunos
casos, han sido objeto de desarrollo autéctono en diferentes lugares.

Para el autor, los regimenes de no proliferacién actuales que pretenden hacer
frente a los nuevos desafios del siglo XXI, constituyen un sistema complejo,
con numerosos componentes y actores en interaccion. Estados, alianzas, em-
presas, organizaciones, asociaciones no estatales, e individuos se hallan en un
proceso continuo de interaccién y adaptacion al sistema para intentar alcanzar
sus objetivos. En este proceso se producen tanto sinergias como tendencias
contradictorias, fruto de aspiraciones competitivas y antagonismos.

El subdirector general, mas adelante, destaca que en el marco descrito ope-
ran los regimenes de no proliferaciéon de armas de destruccién masiva, que
se han desarrollado principalmente en la segunda mitad del siglo XX. Estos
regimenes se componen, en primer lugar, de una estructura juridica formada
por tratados multilaterales. A ellos se superpone una serie de regimenes de
control de exportaciones creados y controlados por los suministradores de las
tecnologias sensibles; son grupos de cardcter exclusivo y sin aspiraciones de
universalidad. Finalmente, se han desarrollado mas tarde diversos mecanismos
de intervencion de cardcter operativo, que completan los dos pilares anteriores.
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Estos regimenes de no proliferacidon nuclear, quimica, biolégica y de vectores
de lanzamiento deben adaptarse constantemente a las circunstancias respon-
diendo a los nuevos desafios. Para ello, deben buscar férmulas de equilibrio
con el fin de influir en la evolucién de este sistema dindmico, que alberga
tendencias contradictorias y actores politicos con aspiraciones competitivas.

Mas adelante, el autor afirma que el proceso de proliferacién de armas de des-
truccién masiva llevado a cabo a lo largo del siglo XX ha seguido tres ten-
dencias que han condicionado las politicas de desarme y no proliferacién. La
primera es la proliferacion vertical que consiste en el desarrollo cuantitativo y
cualitativo de los arsenales de los paises que poseen armas de destruccién ma-
siva. La segunda, es la proliferacion horizontal que es el proceso de difusién de
armas de destruccién masiva y de tecnologias y materiales afines entre estados,
aumentando el nimero de actores estatales que las desarrollan y poseen. Por
ultimo, la tercera es la proliferacion asimétrica pudiendo definirse como la
difusion de tecnologias y materiales sensibles y de doble uso —aptos para el
desarrollo de armas de destruccion masiva o de sus vectores— entre entidades
no estatales.

Para el subdirector general, a grandes rasgos, el sistema de no proliferacion
establecido desde mediados del siglo XX se basa en tres pilares: los tratados,
los regimenes de control de exportaciones y las iniciativas de caracter operati-
vo. Los tratados multilaterales, concluidos a lo largo del siglo XX, amparados
en un marco juridico perteneciente al sistema de no proliferacién son los cinco
siguientes: Protocolo de Ginebra de 1925; Tratado de No Proliferacién de Ar-
mas Nucleares de 1968; Convencién de Prohibicion de Armas Bacterioldgicas
y Toxinicas de 1972; Convencién de Prohibicién de Armas Quimicas de 1993;
y Tratado de Prohibicién Completa de Ensayos Nucleares, abierto a la firma
en 1996.

En cuanto al segundo pilar, nace del TNP que entr6 en vigor en 1970. Una serie
de consultas multilaterales condujeron a un régimen de control de exportacio-
nes a través de dos mecanismos: el «Comité Zangger», creado en 1971, y el
Grupo de Suministradores Nucleares fundado en 1975. En la década siguiente
se crearon el Grupo de Australia —para el control de tecnologia y sustancias
quimicas y bioldgicas—, fundado en 1984, y el Régimen de Control de Tec-
nologia de misiles, siguiendo el mismo modelo, creado en 1987. Espaiia es
miembro de todos ellos.

En el tercer pilar, otras iniciativas y mecanismos de intervencion operativos,
destacan la Iniciativa de Seguridad contra la Proliferacién (ISP), lanzada en
1983, para detener el trafico ilicito de armas de destruccién masiva; la Iniciati-
va Global para Combatir al Terrorismo Nuclear (IGTN), lanzada en 1986, para
la cooperacion en la lucha contra el terrorismo; y el Cédigo de Conducta de la
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Haya contra la proliferacién de misiles balisticos, adoptado en 2002, con obje-
to de prevenir la proliferacion de misiles balisticos y aumentar la transparencia
y las medidas de confianza en los planes de lanzamiento.

A continuacidn, el autor afirma que un andlisis realista de los mecanismos de
control descritos pone en evidencia diversas disfunciones que confirman la
crisis del régimen de no proliferaciéon de armas de destrucciéon masiva en su
estado actual por lo que resulta evidente que una actualizacién y adaptacion
del sistema multilateral de no proliferacién a las nuevas circunstancias debe ser
abordada en un futuro préximo. Esto es especialmente necesario en el ambito
nuclear.

Como resumen de su contribucién, el subdirector general destaca las consi-
deraciones que se sefialan a continuacién con el objeto de que la comunidad
internacional pueda mejorar sus instrumentos para que el sistema de no proli-
feracion adquiera su maxima eficacia y credibilidad.

Por un lado, en el marco del sistema de no proliferacién mencionado, los es-
tados implicados en frenar la proliferacion y favorables al status quo en el que
reposa actualmente la estabilidad internacional, deben buscar un equilibrio con
distintos instrumentos normativos, politicos, militares y policiales. Con estos
instrumentos se incrementa el coste politico y econdémico de la proliferacion,
retrasdndola y reduciendo su impacto.

En una segunda consideracion, se constata que la asociacién entre las tecnolo-
gias de doble uso y el desarrollo socioeconémico y cientifico establece limites
a las exigencias que los paises pioneros pueden imponer a otros estados. Al
ser los limites entre el concepto de capacidades para «usos pacificos» y el de
capacidades para «usos militares» cada vez mas difusos, es preciso implantar
una normativa mas restringida, por parte de la comunidad internacional.

Por otro lado, la bisqueda de dispositivos satisfactorios para frenar la proli-
feracion de armas de destruccién masiva requiere una respuesta colectiva de
la comunidad internacional, a través de una serie de medidas, entre las que
sobresalen: a) el fomento de la cooperacién entre Estados, las empresas y la
sociedad civil; b) la Identificacién de los factores imprevistos que podrian ha-
cer colapsar el sistema actual; ¢) la potenciacién y adaptaciéon de mecanismos y
procesos preventivos, d) la negociacion transparente de las condiciones del de-
sarrollo cientifico-técnico de las disciplinas sensibles; y e) el Incremento de la
capacidad de adaptacién de la comunidad internacional ante la incertidumbre.

En el dltimo cuarto del siglo XX Espafia se ha incorporado gradualmente al
sistema de no proliferacion, convirtiéndose en Estado Parte de todos sus trata-
dos, y miembro de todos los grupos de control de exportaciones e iniciativas
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de caricter operativo. Hoy dia, compartimos plenamente la responsabilidad
asumida por la comunidad internacional en esta tarea participando en todas las
iniciativas. Ademads, desde 2010, Espafia asume la coordinacién del programa
de trabajo internacional de la IGTN.

Con los mecanismos creados desde mediados del siglo XX hasta la actualidad
se ha conseguido retrasar el proceso de proliferacién, pero ahora es necesario
y urgente emplear con eficacia el tiempo que ha ganado la comunidad interna-
cional. Espafia debe estar presente en este debate a través de los foros multi-
laterales, y contribuir en la medida de sus posibilidades a nuevas férmulas de
equilibrio entre seguridad, confianza y progreso técnico.

I COMENTARIOS FINALES

En la introduccién de este cuaderno de estrategia se expresaba una especial
preocupacién por la solucién a un conjunto de situaciones o aspectos relacio-
nados con la proliferacién de las armas de destruccién masiva y de tecnologia
avanzada al mismo tiempo que se sefialaban los tres objetivos que se pretenden
con el citado cuaderno, a saber, la situacion actual de las CBRN, los aspectos
que se pueden mejorar junto con una propuesta de medidas o acciones a desa-
rrollar para reducir al minimo los problemas que presenta la proliferacién de
armas de destruccién masiva. Al final, se postulaba por sefialar el protagonis-
mo espaiiol en este dmbito de la proliferaciéon de CBRN.

En base a estas premisas y de acuerdo con el amplio y profundo anélisis, con
sus correspondientes resimenes, que han efectuado los diferentes autores, paso
a continuacidn a realizar unos comentarios finales, desde una visién global y
en forma de compendio, de la proliferacion de armas de destruccién masiva y
de alta tecnologfa.

En primer lugar, es evidente la oportunidad actual de aprovechar el impulso y
renacimiento de un nuevo movimiento contra la proliferaciéon de CBRN, que
recorre el mundo en estos primeros afios del siglo XXI. Son muestra reciente
de esta tendencia el discurso de Obama en Praga, en 2009, la Cumbre de Se-
guridad Nuclear en Washington, en abril de 2010, la nueva estrategia de segu-
ridad norteamericana, de mayo de dicho afio, la firma del nuevo START entre
Rusia y Estados Unidos, en enero de 2011 y la Resolucién 1977 del Consejo
de Seguridad de la ONU, del pasado mes de abril.

En segundo lugar, es preciso destacar que las armas de destruccién masiva y
de tecnologia avanzada constituyen elementos de fuerza fundamentales que
configuran el sistema geopolitico global. Su mera posesion, por parte de un
actor estatal o no estatal, representa un factor de inestabilidad que condiciona
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poderosamente el equilibrio estratégico de seguridad regional y mundial. Por
ello, la comunidad internacional ha establecido una arquitectura de seguridad
frente a la proliferacién de las CBRN.

En un tercer lugar, para reforzar la seguridad frente a las CBRN, las cuatro
medidas mas importantes estan conformadas por la aplicacién de la resolucién
1977 del CS de NN.UU., de 20 de abril de 2011, complementaria de la reso-
lucién 1504 (2004) contra la proliferacién de las CBRN y su uso por actores
no estatales, especialmente terroristas; por la firma, por parte de los estados,
del Protocolo Adicional de OIEA, garantizando que sus programas nucleares
son de uso civil; por la universalizacién de todos los Tratados y Convenciones
de las CBRN asi como por la implantacién de un sistema de verificacion para
la CABT.

Como punto capital para que el sistema de no proliferacién sea creible y co-
herente, resulta ineludible que la comunidad internacional haga el maximo es-
fuerzo para que el TPCE, adoptado en 1996, en el que faltan algunos paises por
ratificarlo, entre ellos los EE.UU., entre en vigor; que el FMCT termine su fase
de negociacion, que se inici6 a principios de los afios 90 del siglo pasado; y que
se potencie el HCOC, que se adopt6 en 2002, ya que la participacién anual de
sus integrantes es decreciente.

Una siguiente consideracion trata de apuntar alguna de las posibles medidas
a tomar en relaciéon con Corea del Norte e Iran. Con el primero, la solucién
mds acertada estaria en establecer unas salvaguardias reforzadas que impidie-
sen el desarrollo de su armamento nuclear a cambio de una importante ayuda
econémica. En el caso de Irdn, a pesar de su compleja politica de confusién y
dilacién, que utiliza para ganar tiempo, se apuesta porque la comunidad inter-
nacional, estrechamente unida, contintie las negociaciones con el régimen de
los ayatolas.

Como ampliacién al punto anterior, y aunque sea una cuestién polémica, es ne-
cesario tener presente la iniciativa de enfoques multilaterales del combustible
nuclear, basada en la idea de garantias de suministro del combustible nuclear a
través de un «banco de combustible nuclear» o reserva bajo la autoridad del di-
rector general del OIEA, que se activaria en caso de que hubiese una interrup-
cion del suministro a un pais determinado por motivaciones politicas. Se trata
de un proyecto amplio y complejo en el que se pretende combinar dispositivos
ofrecidos por varios paises en el marco del OIEA.

En el campo de la proliferacién nuclear y radiolégica, resulta obligado con-
templar al nuevo fenémeno del ciberterrorismo como una amenaza que puede
tener repercusiones incalculables. Los casos de los ataques a los sistemas in-
formaticos que gestiona los complejos nucleares de Iran, por parte de los virus
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Stuxnet, detectado en julio de 2010, y Stars, detectado en la dltima decena del
pasado mes de abril, exige medidas colectivas de la comunidad internacional
para hacer frente a este nuevo tipo de amenaza.

En relacion con las armas de tecnologia avanzada, un mundo todavia descono-
cido pero que es esencial contemplarle para los préximos afios, si bien es cierto
que para las de energia dirigida y las electromagnéticas no es necesario, en
principio, el establecimiento de medidas de no proliferacién, también es ver-
dad que otras armas avanzadas como las de plasma o las bombas antimateria
si serd importante estar alerta para su inclusién dentro del TNP u otro tratado
similar.

La experiencia adquirida por la comunidad internacional, en el establecimiento
del sistema de no proliferacién, durante la segunda mitad del siglo XX, junto
con las nuevas tendencias e iniciativas existentes en el campo de la prolifera-
cion, en estos primeros afios del siglo XXI, da pié a pensar que, con indepen-
dencia de la actualizacién y adaptacion del sistema a las nuevas circunstancias,
las medidas contra la proliferacién que se han sefialado hasta aqui puedan lle-
varse a la practica de modo favorable, por parte de la sociedad mundial, en la
que Espaifia, como parte de la misma y en funcién de su peso politico y estra-
tégico, debiera participar, de forma importante.

Como ultima consideracion, quiero destacar la incorporacién gradual de Espa-
fia al sistema de no proliferacidn, a través de oportunas reformas legislativas,
en su caso, convirtiéndose en Estado Parte de todos sus tratados, y miembro de
todos los grupos de control de exportaciones e iniciativas de cardcter operativo.
Compartimos plenamente con la comunidad internacional esta tarea partici-
pando en todas las iniciativas, contando con la ANPAQ en el marco de la CAQ,
la RE-LAB y una importante capacidad de investigacion en el campo de la
CABT, aparte de que Espaiia es responsable, desde 2010, de la coordinacién
del Grupo de Implementacién y Valoracién de la GICNT.

Madrid, 5 de mayo de 2011
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